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AVISOS

AVISO 1: O procedimento para cadastro para participacao nos certames na CAIXA mudou,
passando a ser exclusivamente por meio eletronico.

Para participagdo nos certames da CAIXA é necessario o cadastro no Portal Licitagdes
CAIXA (www.licitacoes.caixa.gov.br), ndo sendo mais necessario comparecer a uma
agéncia da CAIXA.

Pedimos a leitura atenta do item 3 do edital para o correto cadastro no Portal Licitagdes
CAIXA (www.licitacoes.caixa.gov.br).

AVISO 2: Informamos que foi implantado, no Portal de Licitacbes CAIXA
(www.licitacoes.caixa.gov.br), a ferramenta GUARDA DE DOCUMENTOS DE
HABILITACAO, que consiste em um repositério de arquivos no qual o fornecedor devera
anexar e manter atualizada a sua documentagéo de habilitagao.

A melhoria visa a otimizacao dos documentos enviados para o Portal de Licitacbes CAIXA.
A partir da implantagéao, o licitante ndo tera mais que realizar o upload dos documentos de
habilitacdo para cada um dos certames que tenham interesse de participar.

Os licitantes deveréo realizar o cadastro de sua documentag&o no repositorio alterando-os
apenas quando houver necessidade de atualizacdo. Contudo, para cada certame os
licitantes deverao selecionar os documentos de seu repositério que desejam vincular
ao certamelitem de interesse.

RESPONSABILIDADE SOCIAL, AMBIENTAL E CLIMATICA
A CAIXA esta orientada a gerir seus negocios, processos, atividades e relacionamentos
com as partes interessadas com base nos principios e diretrizes de sua Politica de
Responsabilidade Social, Ambiental e Climatica, de modo a assegurar a atuagédo e o
desenvolvimento sustentavel, prezando pelo respeito ao meio ambiente, pela protecido e
conservagao dos ecossistemas, dos recursos hidricos, da biodiversidade e da adaptagao
as mudancas climaticas do Pais.
Para o aprofundamento das praticas de Responsabilidade Social, Ambiental e Climatica, a
CAIXA estabeleceu as seguintes premissas para a gestdo de seus negocios:
Atuar de forma ética, com respeito aos direitos humanos universais e as leis dos paises
onde a CAIXA atua, e repudiar qualquer tipo de atitude ilicita nas suas operacdes e
relacionamentos;
Engajar e dialogar continuamente com as partes interessadas para estimular a ades&o a
boas praticas sociais, ambientais e climaticas, além da legislacdo inerente ao tema; no
desenvolvimento, implementagao e monitoramento de politicas, praticas e negdcios;
Atuar de forma colaborativa junto a clientes, fornecedores, concorrentes, governo e demais
atores da cadeia de valor, a fim de promover, por meio de nossos servicos e
relacionamentos, o desenvolvimento capaz de suprir as necessidades da geragao atual,
sem comprometer as necessidades das futuras geragoes;
Fomentar, em toda a sua cadeia produtiva, o repudio a todas as atitudes preconceituosas
relacionadas a origem, racga, género, cor, idade, religido, ao credo, classe social,
incapacidade fisica e quaisquer outras formas de discriminacao, estimulando a utilizacao
dos meios de comunicagao disponiveis para os registros de ocorréncias que atentem contra
o Cédigo de Etica da CAIXA e a legislacéo especifica em vigor;
Contribuir para a conscientizagdo dos danos causados ao ambiente em decorréncia da
intervengcao humana, com abrangéncia a todas as partes interessadas da empresa;
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Formar parceria com fornecedores com foco na melhoria de processos para a reducao e
mitigacdo dos impactos econémicos, sociais, ambientais e climaticos diretos e indiretos em
suas atividades. de gestao socioambiental;

Definir meios que contribuam para redugado do consumo dos recursos naturais utilizados
na empresa, adotando medidas adequadas a destinagdo de residuos, sem prejuizo das
condigbes de trabalho e sem alteragdo do padrao tecnologico atual;

Incentivar a logistica inversa e logistica reversa;

Atuar junto aos fornecedores para induzir a adogao de boas praticas de praticas que visem
a mitigacdo das mudancgas climaticas e a seguranga hidrica, como a analise dos riscos e
oportunidades e a ampliacdo de conhecimentos e experiéncias;

Priorizar o consumo sustentavel de recursos naturais e de materiais nos processos internos
e nas contratacées de bens e servicos;

Incentivar a reducgao, reutilizagado, reciclagem e destinagdo adequada de residuos, bem
como a aquisicdo de bens cujos materiais sejam atdoxicos ou biodegradaveis, que
favoregcam a economia de insumos e energia, produzam menos poluentes e utilizem o
conceito de tecnologia ou produgao mais limpa, buscando minimizar os potenciais impactos
ambientais negativos;

Contribuir para a protegcao e conservacao dos ecossistemas, dos recursos hidricos e da
biodiversidade e desenvolvimento de solugbes que promovam uma economia de baixo
carbono;

Incluir na politica de relacionamento com fornecedores, observadas as exigéncias legais,
como variaveis de seleg¢ao e avaliagao, questdes sobre relagdes trabalhistas: nao utilizacao
de trabalho infantil em quaisquer atividades, nem mé&o de obra em condi¢c&o de trabalho
degradante ou analoga a escraviddo. E ainda, questdes que promovam melhorias nos
processos de maneira a reduzir e/ou mitigar impactos ambientais diretos e indiretos em
suas atividades; estimulando os fornecedores a replicarem essas consideracdes também
em seus contratos, criando um circulo virtuoso de conscientizag&o social;

Priorizar a economia da manutencao e operacionalizacdo da edificacdo e reducao do
consumo de energia e agua nas contratacdes de obras e servigos de engenharia, por meio
de tecnologias, praticas e materiais que reduzam o impacto ambiental;

Priorizar, nos limites legais, os fornecedores que ndo comungam com praticas que infrinjam
os direitos humanos e, também, que contribuam para a conservagao ambiental e para a
protecéo a biodiversidade e que combatam a exploragéo ilegal e predatoria das florestas;
Contribuir para erradicagao do trabalho infantil, do trabalho forgado ou analogo ao escravo,
promovendo discussdo acerca desses temas com fornecedores, estimulando-os a
cumprirem a legislagao;

Definir meios que permitam a realizagdo de campanhas de conscientizacado para todos os
fornecedores, de forma que fique explicitado o repudio da CAIXA a mao de obra infantil e
a méo de obra escrava;

Contribuir para a erradicagado de politicas ilegais, imorais e antiéticas, promovendo a
divulgacao de iniciativas de combate a corrupgéo e propina, com agdes de educagao para
todas as partes interessadas — como fornecedores, clientes e consumidores, entre outros
—, disseminando o tema e orientando sobre a utilizacao de ferramentas correlatas.

NOSSOS VALORES ETICOS
A CAIXA elaborou o seu Cédigo de Etica, que tem por objetivo sistematizar os valores
éticos que devem nortear a condugao dos negécios, orientar as agdes e o relacionamento

com os interlocutores internos e externos.

Compartilhamos com vocé, que podera ser um parceiro da CAIXA, os valores éticos que
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nortearao a nossa relagao.
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RESPEITO

v' As pessoas na CAIXA sao tratadas com ética, justica, respeito, cortesia, igualdade e
dignidade.

v' Exigimos de dirigentes, empregados e parceiros da CAIXA absoluto respeito pelo ser
humano, pelo bem publico, pela sociedade e pelo meio ambiente.

v' Repudiamos todas as atitudes de preconceitos relacionadas a origem, raga, sexo, cor,
idade, religido, credo, classe social, incapacidade fisica e quaisquer outras formas de
discriminacao.

v" Respeitamos e valorizamos nossos clientes e seus direitos de consumidores, com a
prestacido de informacgdes corretas, cumprimento dos prazos acordados e oferecimento de
alternativa para satisfacdo de suas necessidades de negdcios com a CAIXA.

v' Preservamos a dignidade de dirigentes, empregados e parceiros, em qualquer
circunstancia, com a determinagao de eliminar situagdes de provocagao e constrangimento
no ambiente de trabalho que diminuam o seu amor préprio e a sua integridade moral.

v" Os nossos patrocinios atentam para o respeito aos costumes, tradicdes e valores da
sociedade, bem como a preservacao do meio ambiente.

HONESTIDADE

v" No exercicio profissional, os interesses da CAIXA estdo em 1° lugar nas mentes dos
nossos empregados e dirigentes, em detrimento de interesses pessoais, de grupos ou de
terceiros, de forma a resguardar a lisura dos seus processos e de sua imagem.

v' Gerimos com honestidade nossos negdcios, os recursos da sociedade e dos fundos e
programas que administramos, oferecendo oportunidades iguais nas transagdes e relagdes
de emprego.

v' Nao admitimos qualquer relacionamento ou pratica desleal de comportamento que
resulte em conflito de interesses e que estejam em desacordo com o mais alto padrao ético.
v" Nao admitimos praticas que fragilizem a imagem da CAIXA e comprometam o seu corpo
funcional.

v' Condenamos atitudes que privilegiem fornecedores e prestadores de servigos, sob
qualquer pretexto.

v' Condenamos a solicitacdo de doacdes, contribuicbes de bens materiais ou valores a
parceiros comerciais ou institucionais em nome da CAIXA, sob qualquer pretexto.

COMPROMISSO

v' Os dirigentes, empregados e parceiros da CAIXA estdo comprometidos com a
uniformidade de procedimentos e com o0 mais elevado padrado ético no exercicio de suas
atribuicdes profissionais.

v Temos compromisso permanente com o cumprimento das leis, das normas e dos
regulamentos internos e externos que regem a nossa Instituicao.

v' Pautamos nosso relacionamento com clientes, fornecedores, correspondentes,
coligadas, controladas, patrocinadas, associagdes e entidades de classe dentro dos
principios deste Cddigo de Etica.

v' Temos o compromisso de oferecer produtos e servicos de qualidade que atendam ou
superem as expectativas dos nossos clientes.

v" Prestamos orientagbes e informagdes corretas aos nossos clientes para que tomem
decisbes conscientes em seus negocios.

v" Preservamos o sigilo e a seguranga das informacgoes.

Buscamos a melhoria das condigdes de seguranga e saude do ambiente de trabalho,
preservando a qualidade de vida dos que nele convivem.
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v Incentivamos a participagdo voluntaria em atividades sociais destinadas a resgatar a
cidadania do povo brasileiro.

TRANSPARENCIA

v As relagdes da CAIXA com os segmentos da sociedade sdo pautadas no principio da
transparéncia e na adogéao de critérios técnicos.

v' Como Empresa publica, estamos comprometidos com a prestacdo de contas de nossas
atividades, dos recursos por nés geridos e com a integridade dos nossos controles.

v' Aos nossos clientes, parceiros comerciais, fornecedores e a midia dispensamos
tratamento equanime na disponibilidade de informacdes claras e tempestivas, por meio de
fontes autorizadas e no estrito cumprimento dos normativos a que estamos subordinados.
v' Oferecemos aos nossos empregados oportunidades de ascensdo profissional, com
critérios claros e do conhecimento de todos.

v Valorizamos o processo de comunicacéo interna, disseminando informagdes relevantes
relacionadas aos negdcios e as decisdes corporativas.

RESPONSABILIDADE

v' Devemos pautar nossas agdes nos preceitos e valores éticos deste Cédigo, de forma a
resguardar a CAIXA de agdes e atitudes inadequadas a sua missdo e imagem e a nao
prejudicar ou comprometer dirigentes e empregados, direta ou indiretamente.

v’ Zelamos pela protecdo do patrimbénio publico, com a adequada utilizacdo das
informacdes, dos bens, equipamentos e demais recursos colocados a nossa disposicao
para a gestao eficaz dos nossos negdcios.

v Buscamos a preservagdo ambiental nos projetos dos quais participamos, por
entendermos que a vida depende diretamente da qualidade do meio ambiente.

v' Garantimos protecao contra qualquer forma de represalia ou discriminagdo profissional
a quem denunciar as violagdes a este Cdodigo, como forma de preservar os valores da
CAIXA.

Al6 CAIXA

4004 0 104 (Capitais e Regides Metropolitanas)
0800 104 0 104 (Demais Regides)

SAC

0800 726 0101

Ouvidoria
0800 725 7474

4/156



CAIXA

LICITACAO CAIXA N° 087/2024 — CECOT
Processo: 5688.0.1629.1/2023
EDITAL
CENTRALIZADORA NACIONAL CONTRATAQ()ES - CECOT

LICITAGAO CAIXA N° 087/2024 — CECOT
AVISO DE LICITAGAO PUBLICADO NO DOU EM 18/03/2024

A CAIXA ECONOMICA FEDERAL, daqui por diante denominada simplesmente CAIXA, por
intermédio da sua Centralizadora Nacional Contratagées — CECOT/BR, representada por
Licitador designado mediante portaria, divulga aos interessados a presente licitagdo na
modalidade LICITAGAO CAIXA, do tipo MENOR PREGO, cuja sessdo publica sera
realizada via internet com objetivo de contratar empresa(s) para a prestacdo do(s)
servigo(s) descritos no item 1 abaixo, sendo os procedimentos da licitagcdo e do(s)
consequente(s) contratos regidos pelo Regulamento de Licitagdes e Contratos da CAIXA —
RLCC, Leis n® 13.303 de 30/06/2016 e n°® 8.429 de 02/06/1992, pela LC n° 123 de
14/12/2006, pelo Decreto n° 8.538 de 06/10/2015 e pela Resolugao Conjunta n° 6 de
21/05/2020 do Conselho Nacional de Justica e do Tribunal Superior Eleitoral, e respectivas
alteracdes, bem como pelas disposi¢des deste Edital e Anexos.

O CREDENCIAMENTO para esta Licitagao CAIXA devera ser efetuado até as 23:59 horas
do dia 11/04/2024 - HORARIO DE BRASILIA/DF, exclusivamente por meio do enderecgo
eletrbnico, conforme item 3.4 deste edital.

As PROPOSTAS COMERCIAIS poderao ser enviadas depois de efetuado o
CREDENCIAMENTO e serédo recebidas até as até as 08:00 horas do dia 12/04/2024,
HORARIO DE BRASILIA/DF, exclusivamente por meio eletrénico, conforme formulario
disponibilizado no endereco eletrénico, conforme item 5.1 deste edital.

A abertura da SESSAO PUBLICA, para todos os efeitos, inclusive para o fim de
impugnacao do Edital, inicia-se apds a data e horario limites para o recebimento das
propostas, as 08:00 horas do dia 12/04/2024, HORARIO DE BRASILIA/DF, no endereco
eletrénico http://licitacoes.caixa.gov.br.

A etapa de RECEBIMENTO DOS LANCES na Internet sera aberta das 13:30 horas ate
as 14:00 horas do dia 12/04/2024, HORARIO DE BRASILIA/DF, no endereco eletrénico,
conforme item 7.1 deste edital.

Podera ser apresentada IMPUGNACAO ao Edital desta Licitacdo CAIXA até o dia
05/04/2024, exclusivamente por meio do endereco eletrbnico, por uma das formas a seguir.

a) Se tiver senha de acesso ao sistema, acessar o0 enderego
http://licitacoes.caixa.gov.br - em “ACESSO AO SISTEMA” - acionar o botédo
“ENTRAR’ > REALIZAR LOGIN = em “OUTRAS ACOES” > localizar a licitagéo
desejada e clicar em “IMPUGNACAQO” - selecionar no campo “ATIVIDADE’ a
presente Licitagcdo CAIXA - Digitar ou anexar o Arquivo e clicar em “ENVIAR
IMPUGNACAQ’.

b) Caso n&o tenha senha de acesso ao sistema, acessar o0 endereco
http://licitacoes.caixa.gov.br = no quadro “PESQUISA DE CERTAME’, localizar a
licitagdo desejada = clicar no N° Certame = aba “IMPUGNACAQO” > selecionar o
botdo “IMPUGNACAQ” > efetuar os preenchimentos devidos, anexar eventuais
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arquivos e para finalizar clicar em “ENVIAR IMPUGNACAQ”,

Pedidos de ESCLARECIMENTOS poderao ser feitos até as 23:59 horas do dia
05/04/2024, exclusivamente por meio do exclusivamente por meio do endereco eletrénico,
por uma das formas a seguir.

a) Se tiver senha de acesso ao sistema, acessar o0 enderego
http://licitacoes.caixa.gov.br > em “ACESSO AO SISTEMA” - acionar o botédo
“ENTRAR’ > REALIZAR LOGIN - em “OUTRAS ACOES” - localizar a licitagéo
desejada e clicar em “QUESTIONAMENTQ” - selecionar no campo “ATIVIDADE”
a presente Licitagdo CAIXA - Digitar ou anexar o Arquivo e clicar “ENVIAR
QUESTIONAMENTOQ”.

b) Caso ndo tenha senha de acesso ao sistema, acessar o0 endereco
http://licitacoes.caixa.gov.br no quadro “PESQUISA DE CERTAME”, localizar a
licitagdo desejada e clicar no “N° CERTAME’, > aba “QUESTIONAMENTOS” ->
selecionar o botdao “ESCLARECIMENTOS” - efetuar os preenchimentos devidos,
anexar eventuais arquivos e para finalizar clicar em “ENVIAR
QUESTIONAMENTOQO?”.

A resposta ao pedido de esclarecimento e a decisao sobre a impugnacgao sera incluida no
proprio sistema em até 2 dias uteis contados do seu recebimento. O Licitador podera
suspender os prazos do certame, mediante motivag&o do ato, registrada em ata da sessao
publica, para responder ao(s) esclarecimento(s) e a(s) impugnacgao(des).

1 DO OBJETO

1.1 Contratacdo de empresa para o fornecimento de solugdo convergente de rede
composta por roteadores CPE, Concentradores, Ambiente de Controle e
Gerenciamento, incluindo o projeto, e implantacédo, em conformidade com as
disposicdes deste Edital e seus Anexos, conforme abaixo:

ANEXO1 | TERMO DE REFERENCIA
ANEXO I-A_| FORMA DE EXECUCAO DO CONTRATO
SEGURANCA DA INFORMACAO _E _ PRIVACIDADE
ANEXOI-B | - oo NECEDORES
ANEXO I-C_ | ACORDO DE NIVEL DE SERVICO
ANEXO I-D | TERMO DE GARANTIA APARTADO
ANEXO I-E | RELACAO DOS LOCAIS DE INSTALACAO DOS EQUIPAMENTOS
ANEXO Il | PROPOSTA COMERCIAL
ANEXO Il | PLANILHA DE PRECOS MAXIMOS ADMITIDOS
ANEXO IV | MINUTA DE CONTRATO
ANEXOV | MODELO DE DECLARACAO DE MPE
TERMO DE COMPROMISSO DE COMBATE A CORRUPCAO E AO
ANEXO VI | CONLUIO ENTRE LICITANTES E DE RESPONSABILIDADE SOCIO-
AMBIENTAL
ANEXO VIl | DECLARACAO DE AUTENTICIDADE

1.1.3 As especificacbes do objeto, os locais de prestagdo dos servigos e a forma de
execugao do contrato constam do(s) Anexo(s) I, I-A, I-B, I-C, I-D, Ill e IV, deste
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Edital.

DA PARTICIPACAO

Podem participar desta Licitagdo CAIXA as empresas cujo objeto social seja
pertinente e compativel com o objeto desta licitagdo, que apresentem toda a
documentacgao legalmente exigida para habilitagéo, indicada no item 8, além de
atender as demais exigéncias constantes deste edital.

O licitante ndo cadastrado no SICAF — Sistema de Cadastramento Unificado de
Fornecedores, mas que tenha interesse em fazer parte do referido Sistema,
previamente a realizagao da licitacdo podera providenciar tanto o credenciamento
quanto o cadastramento em seus niveis por meio do site
https://www.gov.br/compras/pt-br/sistemas/sicaf-digital.

O Credenciamento da empresa no SICAF e o cadastramento em cada nivel sao
validos para a comprovagao dos requisitos da Habilitagao Juridica, Regularidade
Fiscal Trabalhista e Qualificagdo Econémico-financeira.

Os documentos exigidos, bem como as instrugbes para efetuar o registro no
SICAF constam do manual que pode ser obtido no enderego eletrbnico
https://www.gov.br/compras/pt-br/sistemas/sicaf-digital 2> Aba Manuais.

A documentacao de habilitacdo deve ser anexada no repositorio de documentos,
dentro do Cadastro do Licitante (vide “Manual do fornecedor guarda da
documentagdo de habilitagdo” localizado no sistema). Toda a gestdo da
documentacao no repositorio € de plena responsabilidade do licitante, que deve
se atentar para a conferéncia sempre que for participar de um certame.

A insercdo da documentacdo de habilitagio no REPOSITORIO DE
DOCUMENTOS podera ocorrer a qualquer tempo acessando o icone MEU
CADASTRO na Area Logada do Fornecedor, entretanto a vinculacdo dos
documentos de habilitacdo ao certame de interesse devera ser realizada até o
momento de envio indicado no item 8.7.

O licitante enquadrado como microempresa, empresa de pequeno porte ou
microempreendedor individual — MEI, nos termos do art. 3° e §1° do Art. 18-A da
LC 123/2006, desde que nao esteja inserido nas hipdteses do §4° do mesmo
artigo, tera assegurado o tratamento diferenciado previsto na LC, observadas as
condicdes estabelecidas neste Edital.

Para fins deste Edital, as microempresas, as empresas de pequeno porte e 0
microempreendedor individual - MEI sao identificados como MPE.

A empresa que se enquadra como MPE, deve apresentar declaragao nos termos
do Anexo V, para fins do tratamento diferenciado previsto na LC 123/2006,
devendo ser encaminhada na forma do item 8.8.

Os licitantes arcardo com todos os custos decorrentes da elaboragdo e da
apresentacao de suas propostas.
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Nao é admitida nesta licitacao a participagao de empresa(s):

em recuperagao judicial ou extrajudicial, ou em processo de faléncia, sob
concurso de credores, em dissolucdo ou em liquidacdo; exceto aquelas que
apresentem Plano de Recuperagéo aprovado e homologado judicialmente e em
pleno vigor; além de cumprir todos os requisitos do item 8.4 deste edital, estando
dispensada apenas, nesses casos, a certidao negativa de faléncia e concordata;

que estejam reunidas em consoércio, sejam controladoras, coligadas ou
subsidiarias entre si;

organizada sob a forma de cooperativa, tendo em vista que pela natureza do(s)
servigo(s) existe a necessidade de subordinagao juridica entre o prestador de
servigo e a contratada, bem como de pessoalidade e habitualidade, considerando,
ainda, que, por defini¢gdo, nao existe vinculo de emprego entre as cooperativas e
seus associados;

que esteja com o direito de licitar e contratar com a CAIXA suspenso, ou que
tenha sido declarada inidénea para licitar ou contratar com a Unido, enquanto
perdurarem os efeitos da sanc¢ao;

Cujo administrador ou socio detentor de mais de 5% (cinco por cento) do capital
social seja dirigente ou empregado da CAIXA;

Constituida por socio de empresa que estiver suspensa, impedida ou declarada
inidénea;

Cujo administrador seja socio de empresa suspensa, impedida ou declarada
inidonea,;

Constituida por sbécio que tenha sido sécio ou administrador de empresa
suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram
ensejo a sangao;

Cujo administrador tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a
sancgao;

Que tiver, nos seus quadros de diretoria, pessoa que participou, em razao de
vinculo de mesma natureza, de empresa declarada iniddénea.

Aplica-se também a vedacgao prevista no item 2.4 acima:

| A contratacdo do empregado CAIXA ou dirigente, como pessoa fisica, bem
como a participacao dele em procedimentos licitatérios, na condicéo de licitante;
Il A quem tenha relagé&o de parentesco, até o terceiro grau civil, com:

a) Dirigente da CAIXA;

b) Empregado da CAIXA cujas atribuicbes envolvam a atuagdo na area
responsavel pela licitacdo, contratagdo ou pela gestdo operacional do contrato e
pela autoridade da CAIXA hierarquicamente superior as areas mencionadas;
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c) Autoridade do ente publico a que a CAIXA esteja vinculada.
d) Cujo proprietario, mesmo na condi¢ado de sécio, tenha terminado seu prazo
de gestao ou rompido seu vinculo com a CAIXA ha menos de 6 (seis) meses.

DO CADASTRO, DA RECUPERACAO DE SENHA E DO CREDENCIAMENTO

Para participar desta Licitagcdo CAIXA, o interessado deve providenciar o
Cadastro no Portal de Compras Licitacbes CAIXA e efetuar o Credenciamento
neste certame especifico, seguindo os passos abaixo.

O cadastramento para acesso ao Portal Licitacbes CAIXA € realizado
obrigatoriamente para pessoa fisica, que apds concluido o cadastro, pode vincular
e cadastrar pessoas juridicas as quais possua a qualificagdo de socio, podendo
este designar representantes e equipe de usuarios.

O Guia de OrientagGes de acesso ao Portal — manual de acesso, fica disponivel
na Area Publica do Portal, em FAQ e Tutoriais.

O CADASTRO ¢ realizado no site da CAIXA, acessando o enderego eletrénico
http://licitacoes.caixa.gov.br, conforme as seguintes etapas: acione o botao “CRIE
SUA CONTA”, selecione o campo “CADASTRE-SE”, siga as telas informando o
CPF, o NOME COMPLETO, a DATA DE NASCIMENTO e o E-MAIL, na
sequéncia defina a SENHA de 6 numeros, preencha os dados do PRE-
CADASTRO, anexe a documentagao de habilitagdo obrigatéria de pessoa fisica
utilizando a extens&o de arquivo jpg ou pdf, selecione as AREAS DE INTERESSE,
confirme o aceite do TERMO DE ADESAO e acione “CONCLUIR CADASTRO”.

Para cadastrar pessoa Juridica o SOCIO de uma empresa deve acessar seu
cadastro de Pessoa Fisica, e selecionar o campo “ACESSAR A AREA PESSOA
JURIDICA”, na sequéncia, acionar o botdo “VINCULAR NOVO CNPJ”, preencher
o formulario para cadastro da pessoa juridica a ser vinculada a pessoa fisica,
anexar a documentacgao de habilitagao obrigatdria de pessoa juridica utilizando a
extensao de arquivo jpg ou pdf, selecionar as AREAS DE INTERESSE, confirmar
o aceite do TERMO DE ADESAO e acionar “CONCLUIR CADASTRO”.

Toda a validacao cadastral é realizada com sincronia com o banco de dados da
Receita Federal, portanto concluido o cadastro ndo € necessario se dirigir a
agéncia da CAIXA.

Os procedimentos para CADASTRO, citados no item 3.2, devem ser adotados
apenas pelos interessados ainda ndo cadastrados no Portal Licitacbes CAIXA -
www.licitacoes.caixa.gov.br.

Para recuperar a senha de acesso ao sistema, acesse o endereco eletronico
www licitacoes.caixa.gov.br e siga os seguintes passos: em “AREA LOGADA’
acione o botdo “ENTRAR?”, informe o CPF/Continuar, em seguida “RECUPERAR
SENHA”. Na tela apresentada digite o CPF/Continuar e informe o E-
MAIL/Continuar.
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O usuario recebera no e-mail cadastrado mensagem com LINK PARA
REDEFINICAO DE SENHA, caso ndo seja recepcionado, pesquise também na
pasta SPAN de sua conta de e-mail. Efetue o troca senha obrigatério informando
nova senha com 6 digitos numéricos.

Para participar desta Licitagdo CAIXA, a interessada devera providenciar o
CREDENCIAMENTO até o dia e hora indicados no preambulo deste edital,
exclusivamente por meio do enderego eletrénico http://licitacoes.caixa.gov.br,
efetuar autenticacdo com login e senha acionando o botdo “ENTRAR”, na “Area
Logada fornecedor”, marcar a opc¢ao “Licitacdo CAIXA/Pregédo Eletrénico’,
escolher a opcédo “Credenciamento em Novos Certames", localizado no quadro
“‘Minhas Atividades” e marcar Comprador “CAIXA”, selecionar o certame desejado
e clicar na Atividade “Credenciamento”, selecionar a declaragao de ciéncia e
marcar a(s) opgao(des) de direito de preferéncia, caso se aplique, e finalizar o
credenciamento clicando em “Concordar”.

Decorrido esse prazo nao sera possivel o credenciamento para participagao nesta
Licitacao CAIXA.

Para todos os efeitos legais, caso esteja enquadrada nas defini¢ées de MPE, nos
termos do art. 3° da LC 123/2006, e desde que n&o esteja inserida nas hipoteses
do § 4° do mesmo artigo, a licitante deve selecionar a opgao “ME/EPP” na tela
“Credencia ___Pessoa __Fisica/Pessoa __ Juridica”, constante da opg¢éao
“Credenciamento”, no enderecgo eletrdnico citado no item 3.6, para usufruir dos
beneficios previstos na referida LC.

O sistema somente identificara o licitante como MPE caso faga a op¢ao indicada
no item 3.6.2 acima, sendo este o UNICO momento em que o sistema oportuniza
ao licitante declarar sua condicéo de preferéncia, requisito indispensavel para que
possa exercer os beneficios estabelecidos na LC 123/2006 previsto neste edital.

Até o inicio da fase de lances, o licitante podera alterar o seu credenciamento, as
opc¢oes de preferéncia e até mesmo se descredenciar.

Os procedimentos para cadastramento, citados no item 3.2, devem ser adotados
apenas pelos interessados nao cadastrados no site “Licitagcbes CAIXA” no
enderego www.licitacoes.caixa.gov.br.

Caso esteja cadastrado, adotar os procedimentos de Credenciamento para
participar do presente conforme item 3.6.

O cadastro possibilita a participacdo em todos as Licitagdes CAIXA e Pregdbes
Eletrénicos da CAIXA, sendo que a etapa de credenciamento é especifica para
cada certame, devendo a empresa se credenciar todas as vezes que tiver
interesse em participar de uma Licitagdo CAIXA ou pregao eletrénico realizado
pela CAIXA.

O link “Credenciamento em novos certames”, constante no enderecgo eletrénico
mencionado no item 3.6, permite o acesso a todos certames que estdo na fase
de Credenciamento, possibilitando a visualizacdo e impressao do Edital no link
“Edital”.
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Ao clicar em “Credenciar” no certame escolhido, seréo apresentadas as seguintes
opcdes: “Edital” e a atividade “Credenciamento” caso ainda esteja no prazo.

DO SISTEMA ELETRONICO

O licitante sera responsavel por todas as transacdes que forem efetuadas em seu
nome no sistema eletrénico, assumindo como firme e verdadeira sua proposta e
seus lances.

Se o portal de Licitagdes CAIXA ficar inacessivel por problemas operacionais,
com a desconexao de todos os participantes no decorrer da etapa competitiva da
Licitacao CAIXA, o certame sera suspenso e retomado apds comunicagéo, via e-
M@il ou sistema, aos participantes.

No caso de desconexao apenas do Licitador, no decorrer da etapa competitiva da
Licitacao CAIXA, o sistema eletronico permanecera acessivel aos licitantes para
recepcao dos lances, retomando o Licitador, quando possivel, sua atuacdo no
certame, sem prejuizo dos atos realizados.

Quando a desconexao do Licitador persistir por tempo superior a 10 minutos, a
sessdo da licitacdo sera suspensa e reiniciada apds comunicagao aos
participantes.

Cabera a licitante:

acompanhar as operagdes no sistema eletrbnico durante o processo licitatério,
responsabilizando-se pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

comunicar imediatamente a CAIXA, por meio do Help Desk — 4004 0104 —
Capitais e regides metropolitanas ou 0800 104 0104 — Demais localidades,
qualquer acontecimento que possa comprometer o sigilo ou a inviabilidade do uso
da senha, para imediato bloqueio de acesso.

solicitar o cancelamento do cadastro ou da senha de acesso por interesse proprio.

O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacgao efetuada diretamente ou por seu representante, ndo
cabendo a CAIXA responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

O credenciamento junto a CAIXA implica a responsabilidade legal do licitante e a
presuncao de sua capacidade técnica para realizacado das transacgdes inerentes a
Licitacao CAIXA.

Manter a gestdo da documentacdo de habilitagdo no repositério do cadastro do

Fornecedor (“Guarda de Documentacdo de Habilitagdo”), no Portal Licitagdes
CAIXA.
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DA PROPOSTA COMERCIAL

A Proposta Comercial (Anexo Il) deve ser enviada eletronicamente, até o dia e
hora indicados no predambulo deste Edital, por meio do endereco Eletrénico
www_licitacoes.caixa.gov.br, na opcdo “AREA LOGADA” > clicar em “ENTRAR”
- realizar login > marcar a modalidade “LICITACAO CAIXA” = escolher a opcéo
‘ENVIAR/ALTERAR PROPOSTA PRECO” localizado no quadro “MINHAS
ATIVIDADES” e, no item desejado, informar o valor proposto e anexar o arquivo
acionando o botdo “ANEXAR PROPOSTA” - confirme o upload do arquivo
correspondente na coluna PROPOSTA e, para confirmar a participacdo no item,
acione o botdo “CONCLUIR/ENVIAR’.

A Proposta de Preco é o valor que deve ser digitado apds a anexagéo da Proposta
Comercial (Anexo Il) e corresponde ao VALOR GLOBAL que consta da Proposta
Comercial (Anexo ).

O VALOR langado na Proposta de Prego e o constante da Proposta Comercial
(Anexo Il) deverao ser coincidentes.

E de exclusiva responsabilidade do licitante dimensionar e equacionar os
componentes do precgo ofertado.

A Proposta Comercial (Anexo Il) devera ser apresentada em uma unica via, sem
emendas, ressalvas, rasuras ou entrelinhas em suas partes essenciais, contendo
0s seguintes elementos:

Mencgao ao numero do Edital, com a identificacdo da empresa proponente, CNPJ,
enderegco completo (rua, numero, bairro, cidade, estado), numero de telefone, fax
e e-mail;

Preco Global para afornecimento de solugao convergente de rede composta por
roteadores CPE, Concentradores, Ambiente de Controle e Gerenciamento,
incluindo o projeto, e implantagao, de acordo com o modelo de proposta (Anexo
I), atentando-se para o disposto no item 6.5 e seus subitens.

Os pregos propostos deverdo ser expressos, obrigatoriamente, em moeda
corrente nacional, neles incluidas todas as despesas de qualquer natureza tais
como frete, embalagens, transportes, seguros, impostos, taxas, encargos sociais,
trabalhistas, previdenciarios, e todos os demais custos necessarios ao perfeito
cumprimento das obrigag¢des objeto desta licitagdo, conforme as especificagcdes e
condi¢des constantes deste edital e seus anexos;

Nao sera admitido no preco o fracionamento de centavo que ultrapassar duas
casas decimais, desprezando-se a fracdo remanescente, sem arredondamentos;

Descricao detalhada de cada equipamento ofertado, abrangendo no minimo,
marca, modelo, fabricante;

Prazo de garantia dos equipamentos ofertados, nao inferior a 60 (sessenta)
meses.
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Declaragao sob as penalidades da lei, de que o(s) equipamento(s) ofertado(s)
€(séo) novo(s), ndo recondicionado(s), ndo remanufaturado(s) ou reciclado(s);

Prazo de validade da proposta: n&o inferior a 90 (noventa) dias, contados a partir
da data limite fixada para recebimento das propostas;

Declaragao da licitante de que:

I) se responsabiliza pelas transagdes efetuadas em seu nome, assumindo como
firmes e verdadeiras suas propostas e lances, inclusive os atos praticados
diretamente ou por seu representante, ndo cabendo a CAIXA responsabilidade
por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros;

Il) n&o se enquadra em nenhuma das restri¢des previstas no item 2.5 e subitens
deste edital.

[I) Cumpre todos os requisitos exigidos no edital para a perfeita execugéo do
servico, inclusive quanto aos critérios de habilitagcéo.

Local, data, nome e assinatura (com a devida identificagdo), por quem de direito.

Assim que a proposta for acatada pelo sistema, sera enviado ao licitante, via e-
M@il, a confirmacao do recebimento da proposta.

O licitante podera retirar ou substituir a proposta comercial anteriormente
apresentada até a data e hora marcadas para a abertura da sessao publica por
meio do enderego eletrébnico www.licitacoes.caixa.gov.br, na opcdo “AREA
LOGADA” a clicar em “ENTRAR’ a em seguida realizar login a marcar a
modalidade “LICITACAO CAIXA” & escolher a opgédo “ENVIAR/ALTERAR
PROPOSTA PRECQO?, localizado no quadro “MINHAS ATIVIDADES” a selecionar
o item desejado a excluir a proposta anterior clicando no icone “X” a inserir a nova
proposta, conforme procedimentos descritos no item 5.1

Caso haja a substituicdo da Proposta Comercial, apos a anexagao do arquivo
contendo a nova Proposta Comercial, a Proposta de Preco deve ser novamente
digitada, conforme item 5.2.1.

DO JULGAMENTO DAS PROPOSTAS

Apds o encerramento do horario definido para a entrega de propostas, o sistema
organizara automaticamente as propostas recebidas, que serdo apresentadas em
ordem crescente de precos.

Em seguida, o Licitador verificara as propostas apresentadas, desclassificando,
motivadamente, aquelas que ndo estejam em conformidade com os requisitos
estabelecidos neste Edital.

As propostas classificadas pelo Licitador serao ordenadas automaticamente pelo
sistema, para a participacao da disputa por meio de lances eletrénicos, conforme
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item 7.

O licitante cuja proposta for desclassificada ficara impedido de participar da
sessao de lances, podendo fazer sua manifestacédo de intencéo de recurso apds
a divulgacao do vencedor do certame, conforme o item 11 deste edital.

Encerrada a etapa de lances, o Licitador solicitara do licitante detentor do menor
preco o envio da proposta comercial referida no item 5.3, com os respectivos
valores adequados ao pre¢o do lance vencedor, e verificara a aceitabilidade do
preco ofertado observando os seguintes critérios:

- condigdes do item 6.5 e subitens e
- compatibilidade entre o preco ofertado e aqueles praticados no mercado, bem
como a sua coeréncia com a execugao do objeto desta licitagao.

A proposta adequada deve ser encaminhada no prazo de até 02 (duas) horas, a
contar da solicitagdo do Licitador por meio do enderego eletrénico
http://licitacoes.caixa.gov.br na opcdo “AREA LOGADA’> “ACESSO AO
SISTEMA” = acionar o botao “ENTRAR” = efetuar login = no quadro “MINHAS
ATIVIDADES” - clicar em “ENCAMINHAR PROPOSTA AJUSTADA’.

Sera desclassificada a proposta que:

nao atenda as especificacdes, os prazos e as condi¢des definidos neste Edital;
contenham vicios insanaveis;

apresente preco ou vantagem baseados em outras propostas;

apresente prego excessivo ou nao tenha sua exequibilidade demonstrada,
quando exigido pela CAIXA;

verificada a hipotese de preco inexequivel, o Licitador concedera o direito de
contraditdrio, solicitando que o licitante apresente nota explicativa para comprovar
a regularidade de sua proposta, sob pena de desclassificagéo.

Transcorrida a etapa de lances e negociagao, sera considerado excessivo o prego
global e unitario(s), que se apresentem superior ao maximo admitido pela CAIXA,
conforme a estimativa de custos constante do Anexo Ill — Planilha de Precos
Maximos Admitidos.

6.5.4.2.1 No caso de nao haver lances, serao considerados, para analise dos precos

excessivos, 0s precos constantes na proposta comercial. Caso seja verificado que
0s pregos global e unitario(s) estdo acima do maximo admitido pela Caixa, ainda
cabe negociagéo para redugao dos valores apresentados.

6.5.4.2.2 A negociagao podera ser feita com os demais licitantes, segundo ordem de

classificagao, quando o primeiro colocado, apds a negociagao, for desclassificado
por sua proposta permanecer superior ao orgamento estimado.
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A desclassificacdo da proposta sera fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

O licitante cuja proposta for desclassificada ficara impedido de participar da
sessao de lances, podendo fazer sua manifestacido de intencio de recurso apds
a divulgacédo do vencedor do certame, conforme o item 11 deste edital.

No julgamento das propostas, o Licitador podera sanar erros ou falhas que nao
alterem a substancia das propostas, mediante despacho fundamentado,
registrado em ata e acessivel a todos os participantes, atribuindo-lhes validade e
eficacia para fins de classificagao.

A CAIXA podera solicitar esclarecimentos adicionais a respeito da proposta, para
fiel entendimento do Licitador, que servirdo de subsidio ao julgamento, quando for
0 caso.

Se todas as propostas forem desclassificadas, o Licitador podera fixar aos
licitantes o prazo de 08 (oito) dias uteis para a apresentagdo de novas propostas,
escoimada(s) da(s) causa(s) da desclassificagao.

Neste caso, o prazo de validade das propostas sera contado a partir da nova data
fixada para sua apresentacao.

DA SESSAO PUBLICA DE LANCES ABERTOS

Classificadas as propostas, tera inicio a fase competitiva para recebimento de
lances, no endereco eletrbnico, selecionando a seguinte sequéncia: em
http://licitacoes.caixa.gov.br, na opcdo “AREA LOGADA’> “ACESSO AO
SISTEMA” - acionar o botao “ENTAR” - efetuar login > no quadro “MINHAS
ATIVIDADES” - clicar em “EFETUAR LANCES”, no dia e horario informados no
preambulo deste Edital, quando entdo os licitantes poderao encaminhar lances
exclusivamente por meio do sistema eletrénico, de valor correspondente ao
PRECO GLOBAL.

Assim que o lance for acatado, ele ficara registrado no préprio sistema, sendo
vedada a desisténcia dos lances ofertados, sujeitando-se o licitante as
penalidades constantes no item 15 deste Edital.

Apoés a apresentacao da proposta e dos lances ndo cabera desisténcia, salvo se
por motivo justo, decorrente de fato superveniente e aceito pelo Licitador.

Os licitantes poderao oferecer lances sucessivos, observado o horario fixado e as
seguintes condigoes:

a licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e
registrado pelo sistema;

no caso de lances de mesmo preco, prevalecera aquele que for recebido e
registrado em primeiro lugar;
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os lances a serem ofertados devem corresponder ao PRECO GLOBAL.

Durante o transcurso da sessao publica, o licitante sera informado, em tempo real,
do valor do menor lance registrado, vedada a identificacdo da detentora do lance.

Na fase de lances, no caso de evidente equivoco de digitagdo pelo licitante, em
que este equivoco der causa a prego incompativel ou lance manifestamente
inexequivel, o preco incompativel ou lance manifestamente inexequivel podera,
motivadamente, ser excluido do sistema.

Ao término do horario definido no preambulo deste edital para o recebimento dos
lances, o sistema eletrénico emitira aviso na pagina de Lances, informando que o
certame entrou em horario randémico, com duragédo de até 30 (trinta) minutos,
aleatoriamente determinado pelo sistema, sendo encerrada a recepgao de lances.

O horéario randémico tem por objetivo disponibilizar tempo extraordinario aos
interessados para que possam registrar seu(s) ultimo(s) lance(s).

Por isso, o horario randémico podera ser suficiente ou ndo para o registro de um
ou mais lances, uma vez que o seu encerramento sera efetuado de forma
automatica pelo sistema.

Encerrada a etapa de lances, o sistema divulgara o nome do licitante detentor do
melhor preco.

A desisténcia em apresentar lance eletrénico implicara a manutencao do ultimo
preco apresentado pelo licitante, para efeito de ordenagcao das propostas.

Caso o menor prego seja ofertado por uma MPE, o Licitador abrira a etapa de
negociagao em conformidade com o item 7.12.

Caso o menor prego nao seja apresentado por uma MPE, observar-se-a o
seguinte:

Se houver proposta apresentada por MPE de valor igual ou até 10% (dez por
cento) superior a melhor proposta, sera oportunizado o exercicio do direito de
preferéncia a MPE.

O direito de preferéncia consiste na possibilidade do licitante apresentar proposta
de preco inferior a do licitante melhor classificado que ndo se enquadra como
MPE.

O Licitador dara inicio a fase para oportunizar o direito de preferéncia a MPE, apta
a exercé-lo, em data e horarios a serem informados apds o encerramento da
etapa de lances.

O novo valor proposto pela MPE deve ser apresentado no prazo maximo de 5
(cinco) minutos da convocagéao do Licitador, sob pena de perda do direito de
preferéncia.

Havendo o exercicio de preferéncia pela MPE, o licitador passa a etapa de
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negociagdo, em conformidade com o item 7.12, observando os demais
procedimentos subsequentes estabelecidos para cada etapa deste certame.

Caso a MPE nao exerga o direito de preferéncia ou ndo atenda as exigéncias do
edital serdao convocadas as MPE remanescentes, cujas propostas se enquadrem
no limite estabelecido no item 7.9.1, obedecida a ordem de classificagao, para o
exercicio do mesmo direito, e assim sucessivamente, até a identificacédo de uma
empresa que preencha todos os requisitos do edital.

Se houver equivaléncia de valores apresentados por MPE, dentre as propostas
de valor até 10% (dez por cento) superior a proposta de menor prego ofertada
pela empresa ndao enquadrada como MPE, o Sistema realizara sorteio eletrénico
para identificagdo daquela que tera preferéncia na apresentacdo de nova
proposta.

No caso de Propostas com valores iguais, ndo ocorrendo lances, e depois de
observado o exercicio do direito de preferéncia previsto neste Edital, sera
observada a seguinte ordem para desempate:

Disputa final entre os licitantes empatados, que poderdo apresentar novo lance,
por meio eletrénico, no prazo de 05 (cinco) minutos, acrescido do horario
randémico.

Permanecendo o empate, sera assegurada a preferéncia para o bem ou servigo
objeto dessa licitacdo, conforme abaixo:

| produzido no Pais;
Il produzido ou prestado por empresa brasileira;

[l produzido ou prestado por empresa que invista em pesquisa e no
desenvolvimento de tecnologia no Pais.

IV produzido ou prestado por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de acessibilidade
previstas na legislagdo, com observancia ao item 21.10 deste edital.

Na hipotese de persistir o empate, a proposta vencedora sera sorteada pelo
sistema eletrénico dentre as propostas empatadas.

O percentual de reducéo do preco proposto na fase de lances, bem como do preco
proposto quando do exercicio dos direitos de preferéncia, deve incidir de forma
linear sobre os precos unitarios propostos na planilha orcamentaria apresentada
na proposta comercial na forma deste Edital.

Esgotadas as etapas anteriores, o Licitador devera negociar com a licitante
melhor classificada para que seja obtido desconto sobre o valor ofertado, sendo
essa negociagado realizada no campo préprio para troca de mensagens
exclusivamente por meio eletrébnico www.licitacoes.caixa.gov.br - na opg¢ao
“AREA LOGADA”> “ACESSO AO SISTEMA’” - acionar o botdo “ENTAR” >
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efetuar login - no quadro “MINHAS ATIVIDADES” -> clicar em “EFETUAR
NEGOCIACAQ”.

Quando da negociagéo o licitante vencedor devera encaminhar, na forma do item
8.8, a proposta comercial, com a descricao detalhada dos custos, observado o
item 6.10, com os respectivos valores adequados ao pre¢o negociado.

Quando a proposta do primeiro classificado estiver acima do orgamento estimado,
o Licitador podera negociar com o licitante condigbes mais vantajosas, nos termos
do subitem 6.5.5.1.

Se a proposta ou lance nao for aceito ou se o licitante n&o atender as exigéncias
do edital, o Licitador examinara as ofertas subsequentes, na ordem de
classificacdo, observando o direito de preferéncia estabelecido, a sua
aceitabilidade, assim sucessivamente, até a apuracdo de uma proposta que
atenda ao edital.

DOCUMENTACAO NECESSARIA PARA HABILITACAO

Para fins de habilitacdo no certame, o licitante tera de satisfazer os requisitos
abaixo:

- habilitagao juridica;

- qualificacao técnica;

- qualificacdo econdmico-financeira;

- regularidade fiscal federal e trabalhista;

- cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal

O licitante devera anexar a documentacdo de habilitagdo no repositério de
documentos localizado no Cadastro do Licitante. Na area logada do Fornecedor,
acesse o link “Vincular Documentacdo de Habilitacdo” e selecione o item
desejado, acione o botdo VINCULAR DOCUMENTACAO, selecione a
documentacao correspondente e conclua acionando o botdo CONFIRMAR. A
documentacao vinculada fica disponivel na coluna Documentagao, confira e, para
confirmar, acione o botdo CONCLUIR/ENVIAR.

As instrugbes também constam do “Manual do fornecedor guarda da
documentacao de habilitacdo” que pode ser obtido na plataforma do usuario, no
Portal de Licitacbes CAIXA (www.licitacoes.caixa.gov.br) ou na area publica do
Portal em FAQ e TUTORIAIS. Toda a gestdo da documentagao no repositorio
de plena responsabilidade do licitante, que deve se atentar para a conferéncia
sempre que for participar de uma licitagao da CAIXA.

O Credenciamento do Licitante no SICAF e o cadastramento em cada nivel abaixo
indicado s&o validos para a comprovagao dos requisitos da Habilitagdo Juridica,
Qualificacdo Econdmico-Financeira e Regularidade Fiscal Federal e Trabalhista,
caso exigida:

Nivel | — credenciamento: nivel basico e pré-requisito para o cadastramento nos
demais niveis;

Nivel Il — o registro regular nesse nivel supre as exigéncias de Habilitagao juridica;
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Nivel Ill — registro regular nesse nivel supre as exigéncias de regularidade fiscal
em ambito federal e trabalhista;

Nivel V — o registro regular nesse nivel supre as exigéncias de Qualificagédo
técnica em relagdo ao registro ou a inscrigao na entidade profissional competente,
quando for exigido para o exercicio da atividade;

Nivel VI — o registro regular nesse nivel supre as exigéncias de Qualificagdo
Econdmico-Financeira, em relagdo a Certiddo Negativa de Faléncia ou
Recuperacgao Judicial/Extrajudicial e a comprovagao de boa situagao financeira
da proponente.

As certiddes e documentagdes apresentadas como prova da regularidade dos
requisitos de habilitacdo da licitante devem estar validas ao tempo de sua
apreciacao pelo Licitador.

Caso nao seja possivel efetuar a consulta de algum documento ou nivel de
cadastro no SICAF, ou na hipotese daquele estar vencido, o licitante devera
encaminhar o(s) documento(s) vencido(s)/faltante(s) na forma do item 8.7.

A comprovacao do credenciamento e cadastramento em cada nivel do SICAF,
dar-se-a mediante a verificagdo da validade dos documentos necessarios, por
intermédio de consulta ‘on line’ no SICAF, opcédo “Situagcdo do Fornecedor”,
depois de verificada a aceitabilidade da proposta.

Para fins de habilitagéo, a verificagdo pela CAIXA nos sitios oficiais de érgaos e
entidades emissores de certiddes constitui meio legal de prova.

A documentacao relativa a habilitagao juridica consistira em:

ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em
se tratando de sociedades comerciais, €, no caso de sociedades por acoes,
acompanhado de documentos de eleicao de seus administradores;

inscricao do ato constitutivo, no caso de sociedades civis, acompanhada de prova
de diretoria em exercicio;

decreto de autorizagéo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento
expedido pelo 6rgdo competente, quando a atividade assim o exigir.

Em se tratando de microempreendedor individual — MEI: Certificado da Condicéo
de Microempreendedor Individual - CCMEI, cuja aceitagéo ficara condicionada a
verificagado da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor.

A documentacgao relativa a regularidade fiscal federal e trabalhista_consistira em:
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prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ);

prova de regularidade para com a Fazenda Federal (Certiddo Conjunta Negativa
de Débitos relativos a Tributos Federais e a Divida Ativa da Unido), na forma da
lei;

prova de regularidade relativa a Seguridade Social (INSS) e ao Fundo de Garantia
por Tempo de Servigo (FGTS), demonstrando situagao regular no cumprimento
dos encargos sociais instituidos por lei.

prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
comprovada por meio de consulta a Certiddo Negativa de Débitos Trabalhistas ou
Certidao Positiva de Débitos Trabalhistas com Efeito de Negativa.

Caso seja apresentada a CAIXA, por licitante ou cidaddo interessado, Certidao
Positiva expedida posteriormente aquela apresentada quando da habilitacao,
sera concedido ao licitante o prazo de 05 (cinco) dias uteis para regularizagéo,
sob pena de inabilitacao.

O licitante que se declarar MPE, nos termos do Art. 3° da LC n° 123/06 e seu §
4°, devera apresentar os documentos relativos a regularidade fiscal ainda que
contenham restrigao.

Sera assegurado a MPE declarada vencedora, a pedido da interessada e a critério
da CAIXA, o prazo de 5 (cinco) dias uteis, prorrogavel por igual periodo, para
comprovar a sua regularidade fiscal.

A documentacéo relativa a qualificacdo econdmico-financeira consistira em:

Certiddao Negativa de Faléncia ou Recuperacao Judicial/extrajudicial expedida
pelo cartério distribuidor da Justica Comum Estadual da sede da pessoa juridica,
com validade expressa no proprio documento ou, no caso de omissao, que tenha
sido expedida, no maximo, ha 30 (trinta) dias;

Comprovacao da boa situacao financeira da empresa, baseada na obtencao de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
obtidos a partir dos dados resultantes da aplicagdo das formulas abaixo, cujos
dados serdo extraidos das informacgdes do balango da empresa, relativo ao ultimo
exercicio, ja exigiveis na forma da lei:
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Ativo Circulante + Ativo realizavel a longo prazo
LG =
Passivo Circulante + Passivo Nao Circulante

Ativo Total
SG =
Passivo Circulante + Passivo Nao Circulante

Ativo Circulante
LC =
Passivo Circulante

O licitante credenciado e cadastrado no nivel VI — Qualificagdo Econdmico-
Financeira no SICAF tera sua qualificacdo econdmico-financeira avaliada por
meio desses indices econdmicos registrados no referido Sistema.

A empresa que apresentar resultado igual ou menor que 01 (um) em qualquer
dos indices relativos a boa situagédo financeira (LG — Liquidez Geral; LC —
Liquidez Corrente; SG — Solvéncia Geral), devera comprovar possuir patriménio
liquido nado inferior a R$ 6.878.733,36 (seis milhdes, oitocentos e setenta e oito
mil, setecentos e trinta e trés reais e trinta e seis centavos).

O patrimdnio liquido exigido acima sera calculado por meio da formula seguinte,
cujos dados serao extraidos das informagdes do balango da empresa, relativo ao
ultimo exercicio, ja exigiveis na forma da lei:

mPatriménio Liquido = Ativo Total — Passivo Total (Passivo Circulante + Passivo
Nao Circulante)

8.4.3.1.1 Para a licitante credenciada e cadastrada no nivel VI — Qualificagdo Econémico-

8.4.3.2

8.4.3.3

Financeira no SICAF, o patrimdnio liquido exigido acima sera obtido a partir das
informagdes do balango do licitante, registrado no referido Sistema, relativo ao
ultimo exercicio, exigiveis na forma da lei.

Na impossibilidade da obtencdo no SICAF dos indices econbémicos e das
informacdes necessarias ao calculo do patriménio liquido, referidos nos itens
8.4.2 e 8.4.3, a licitante devera apresentar Balanco Patrimonial e Demonstracdes
Contabeis do ultimo exercicio, exigiveis na forma da lei, vedada a sua substituigao
por balancetes ou balangos provisérios, na forma do item abaixo.

S&o considerados aceitos na forma da lei, o Balango Patrimonial e
Demonstracées Contabeis assim apresentadas:

8.4.3.3.1 publicado em Diario Oficial; ou

8.4.3.3.2 publicado em jornal, ou

8.4.3.3.3 por copia ou fotocopia registrada, ou autenticada na Junta Comercial a sede ou

domicilio da licitante; ou

8.4.3.3.4 por copia ou fotocopia do Livro Diario devidamente autenticada na junta Comercial
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da sede ou domicilio da licitante, ou outro 6rgao equivalente inclusive com os
Termos de Abertura e Encerramento.

8.4.3.3.5 Registrado no SPED - Sistema de Publico de Escrituragao Digital e/ou na ECD -

Escrituracdo Contabil Digital, nos termos do Decreto n° 6.022 de 22/01/2007 e da
Instrugdo Normativa RFB n° 2003 de 18/01/2021 e alteragdes.

8.4.3.3.5.1 Sendo apresentados o Balango Patrimonial e a Demonstragdes Contabeis na

8.4.4

8.4.5

8.4.6

8.5

8.5.1

8.5.1.1

forma do subitem 8.4.3.5.5 o licitante devera apresentar termo de autenticagao
digital na Junta Comercial respectiva ou outro documento que possibilite a
comprovacao dos documentos em site publico.

O disposto nos itens 8.4.2 a 8.4.3.3.4 nao se aplica as MPE, por forca do que
dispde o artigo 3° do Decreto n° 8.538 de 6.10.2015.

As entidades Sem Fins Lucrativos estdo dispensadas da apresentacao da
documentacao referente a Qualificagdo Econémico-Financeira.

O licitante enquadrado como microempreendedor individual - MEI esta
dispensado da apresentacdo do balango patrimonial e das demonstracbes
contabeis do ultimo exercicio.

A gqualificacdo técnica sera comprovada mediante a vinculagdo dos seguintes
documentos:

Apresentagao de atestado(s) / certiddo(des) / declaragao(des) fornecido(s) por
pessoa(s) juridica(s) de direito publico ou privado, comprovando ter o licitante
desempenhado, de forma satisfatéria, atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto desta licitagdo, conforme
descrito no Termo de Referéncia.

para fins de compatibilidade sera(do) considerado(s) o(s) atestado(s) /
certidao(6es) / declaragcdo(d6es) emitidos por pessoa(s) juridica(s) de direito
publico ou privado pertencentes aos segmentos S1 a S4 do BACEN ou empresas
do segmento de Varejo, que comprovem que a licitante desempenhou atividades
relacionadas a projeto, fornecimento e implantacédo de rede compativel com a
solucao ofertada.

8.5.1.1.1 Sera (do) considerado(s) o(s) atestado(s), certidao (6es) ou declaracéo (6es) que

8.5.2

8.5.2.1

comprove(m) implantagdes de redes com, pelo menos, 400 (quatrocentos)
equipamentos distribuidos (instalados em suas filiais — Branch offices) com pontos
de presencga em todas as regides do Brasil.

Apresentagcao de atestado / certidao / declaragao fornecido pelo Fabricante da
Solugdo atestando a capacidade técnica e operacional do licitante para
fornecimento, implantacao e suporte a solugao ofertada.

O atestado devera comprovar, ainda, que o licitante possui contrato de suporte
avangado com o fabricante da solugao.

8.5.2.1.1 O contrato devera prever a atuagao tempestiva do fabricante nos casos em que

houver necessidade de forma a garantir os niveis de servigos previstos nas
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especificacoes deste Edital.

8.5.2.1.1.1 Nestas atuacdes tempestivas incluem-se acdes para identificagdo da causa raiz

8.5.3

8.5.4

8.5.5

8.5.5.1

de falhas/problemas de hardware e/ou software pertinentes a solugao

o(s) atestado(s) / certiddo(6es) / declaragdo(bes) devem ser apresentados
contendo a identificagao do signatario e da pessoa juridica emitente, indicando as
caracteristicas, quantidades e prazos das atividades executadas ou em execugao
pelo licitante, devendo também conter:

a) Nome, cargo ou fungéo, dados de identificagao, telefone e e-mail de contato
do emissor;

b) Descrigdo geral da solugéo fornecida;

c) Informacao expressa de que o produto esta atendendo de forma satisfatoria;

d) Data de inicio da entrega do produto;

e) Data de término das instalagdes (em caso de CONTRATO em vigor, indicar a
data prevista para finalizacdo das instalacbes e a etapa em que se encontra
o projeto).

Declaracédo informando que possui capacidade operacional compativel com as
caracteristicas, quantidades e prazos com o objeto desta licitagdo, caso o
fornecedor ndo seja o fabricante do produto, apresentar.

Os documentos de habilitagdo, quando escritos em lingua estrangeira, deverao
ser entregues acompanhados da traducao para lingua portuguesa efetuada por
Tradutor Juramentado e também devidamente consularizados e registrados no
Cartdrio de Titulos e Documentos.

Os documentos citados no subitem 8.5 e seguintes acima, quando de procedéncia
estrangeira e emitidos em lingua portuguesa, também deveréo ser apresentados
devidamente consularizados e registrados no Cartério de Titulos e Documentos.

8.5.4.1.1 Para os documentos publicos estrangeiros ndo se aplica a exigéncia de

8.5.6

8.6

8.6.1

legalizagao consular, ou seja, o reconhecimento de assinatura ou autenticagao
pela autoridade consular ou diplomatica, sendo exigida tdo-somente a aposigao
de Apostila que consiste em anotacao, selo ou carimbo dado pela autoridade
competente do pais de onde o documento € originario, nos termos do Decreto n°®
8.660, de 29 de Janeiro de 2016.

Nao sdo considerados validos para fins de habilitacdo, atestados de prestacéo de
servigos incompativeis com as atividades econémicas previstas no contrato social
do licitante. Os atestados devem demonstrar uma situacido fatica que tenha
ocorrido em conformidade com a lei e com o contrato.

O cumprimento do disposto no inciso XXXIIl do art. 7° da Constituicao Federal
sera suprido pela declaragdo do licitante de que ndo possui em seu quadro
permanente menor de 18 anos de idade em trabalho noturno, perigoso ou
insalubre, nem menor de 16 anos de idade em qualquer trabalho, salvo na
condicao de aprendiz, a partir dos 14 anos.

Tal declaragao devera ser firmada eletronicamente pela licitante por meio de
preenchimento do Termo de Responsabilidade, quando do seu credenciamento,
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na forma do item 3.

Encerrada a etapa de negociagao, a documentacgéao relacionada no item 8.7.1 ou
8.7.2 devera ser encaminhada pelo Portal Licitacbes CAIXA, no prazo de até 2
(DUAS) HORAS a contar da solicitagdo do Licitador.

Para licitante credenciada e cadastrada em cada nivel do SICAF:

a) Certidao de Faléncia ou recuperagao judicial/extrajudicial,

b) Documentos de comprovagao da Qualificacdo Técnica;

c) Declaragcédo de enquadramento como MPE, se for o caso (ANEXO V);

d) de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho;

e) Termo de Compromisso de Combate a Corrupcdo e ao Conluio entre
Licitantes e de Responsabilidade Socioambiental (Anexo VI).

Para licitante NAO credenciada e NAO cadastrada em cada nivel do SICAF:

a) Documentacao relativa a Habilitagao juridica;

b) Documentagéo relativa a qualificagdo econémico-financeira;

c) Certiddo de Faléncia ou recuperacao judicial/extrajudicial;

d) Documentacao relativa a regularidade fiscal federal,

e) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho;

f) Documentos de comprovagao da Qualificagao Técnica;

g) Declaragédo de enquadramento como MPE, se for o caso (ANEXO V);

k) Termo de Compromisso de Combate a Corrupcdo e ao Conluio entre
Licitantes e de Responsabilidade Socioambiental (ANEXO VI).

Os documentos de habilitagdo deverdo ser enviados apos abertura do prazo
definido no item 8.7, que ser4 comunicado via sistema na Area Logada do
Fornecedor, em “NOTIFICACOES”. Para tanto, a documentacdo devera ser
vinculada ao certame, pelo icone “VINCULAR DOCUMENTACAO DE
HABILITACAQ’, localizado na Area Logada do Fornecedor.

A documentagao vinculada fica disponivel na coluna “DOCUMENTACAQ”. Apds
vincular toda a documentagdo exigida, confra e acione o botao
“CONCLUIR/ENVIAR”.

As certidbes apresentadas como prova da regularidade dos requisitos de
habilitagcdo da licitante devem estar validas ao tempo de sua apreciacdo pelo
Licitador.

O Licitador, mediante decisdo fundamentada, registrada em ata, podera promover
diligéncia para a complementagdo de informagdes necessarias que atestem
condicdo de habilitacdo preexistente a abertura da sesséo publica do certame,
isto €, podera requerer documento(s), que n&o altere(m) ou modifique(m)
aquele(s) anteriormente encaminhado(s), garantindo-se a transparéncia e a
isonomia aos demais licitantes.

Serao aceitos como auténticos os documentos do licitante vencedor enyiados
pelo Portal Licitagdes CAIXA, mediante envio do Anexo VIl - DECLARACAO DE
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8.8.1 O Licitador podera exigir para conferéncia a apresentagdo do documento em copia
autenticada, ou publicagdo em 6rgao da imprensa oficial, ou cépia acompanhada
do original, caso exista duvida a respeito da autenticidade do documento.

8.8.2  Os documentos que exigem assinatura podem ser assinados na forma do subitem
21.14 ou por assinatura fisica.

8.8.2.1 Em caso de duvidas quanto a sua autenticidade/autoria dos documentos com
assinatura fisica, o Licitador também podera exigi-los a sua apresentagdo com
firma reconhecida em cartorio.

8.8.3 A entrega de documentos na forma fisica, caso necessaria, deve ser no endereco
da CECOT/FO na RUA SENA MADUREIRA, 800 — 14° ANDAR - CENTRO -
FORTALEZA, CEARA - CEP: 60.055-080, no prazo de até 3 (trés) dias
uteis, apds o pedido do licitador.

9 DO JULGAMENTO DA HABILITACAO

9.1 Prosseguindo, o Licitador verificara o atendimento das condi¢cbées de habilitagéo
do licitante vencedor, mediante a analise da documentagdo encaminhada na
forma do item 8.8.

9.1.1 Encerrada a fase de julgamento e classificacdo das propostas, o Licitador
verificara, caso a licitante vencedora seja uma MPE e tenha utilizado o direito de
preferéncia previsto no item 7.8.1, se 0 somatoério de ordens bancarias recebidas
pela empresa, relativas ao seu ultimo exercicio, ja é suficiente para extrapolar o
faturamento maximo permitido, previsto no art. 3°, inciso I, da LC 123/2006, como
condicdo para o beneficio concedido a MPE.

9.1.1.1 A consulta também abrangera o exercicio corrente, para verificar se o somatorio
dos valores das ordens bancarias recebidas pela MPE, até o més anterior ao da
sessao publica da licitacdo, extrapola os limites acima referidos, acrescidos do
percentual de 20% (vinte por cento) de que trata o art. 3°, §§ 9°-A, 10 e 12, da LC
123/2006.

9.1.1.2 A referida verificagao sera feita mediante consulta ao Portal da Transparéncia no
enderego eletrébnico www.portaltransparencia.gov.br. Em Consulte pessoa
juridica - digite nome ou CNPJ - clicar em recursos recebidos.

9.1.2 A pessoa juridica vencedora com utilizagcdo do direito de preferéncia, que
extrapolar o faturamento maximo permitido, perdera o direito ao tratamento
diferenciado, sendo examinadas as ofertas subsequentes, na ordem de
classificagao, conforme item 7.14.

9.2 Prosseguindo, o Licitador efetuara a consulta ‘on line’ ao SICAF, para verificagao
da situacao da licitante credenciada e cadastrada em cada nivel do Sistema, se
for o caso, ocasido que sera impressa e rubricada pelo Licitador a Declaragao de
“Situacao do Fornecedor”.

9.2.1 Nesse mesmo ato o Licitador verificara o atendimento das condi¢cbes de
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habilitacdo do licitante vencedor, mediante a analise da documentacio
encaminhada na forma do item 8.8.

E assegurado ao licitante que esteja com algum documento vencido no SICAF o
direito de encaminha-lo atualizado, juntamente com a documentagéo na forma do
item 8.8.

O prazo para envio da documentagdo complementar sera de 2:00 (DUAS)
HORAS a contar da solicitacio pelo licitador por meio do sistema

Sera assegurado a MPE que apresentar alguma restricdo na sua documentagao
fiscal, o prazo de 5 (cinco) dias uteis para a necessaria regularizagao, prorrogavel
por igual periodo, a pedido da interessada e a critério do licitador.

A contagem do prazo acima sera iniciada a partir do momento em que a
proponente for declarada vencedora do certame, mediante comunicacio
eletrbnica a todos os participantes.

Nessa circunstancia, considerando a necessidade de comprovacdo da
regularidade fiscal no prazo legal, a declaragao do vencedor sera feita em carater
provisério, apds verificacdo da documentacao de habilitagao.

A ndo-regularizagdo da documentagéo fiscal da MPE no prazo previsto no item
9.4, implicara a decadéncia do direito a contratagdo, sem prejuizo das sancoes
cabiveis, sendo facultado a CAIXA convocar os licitantes remanescentes, na
ordem de classificagao, ou revogar a licitagao.

A fim de verificar se existe restricdo do licitante ao direito de participar em
licitages ou celebrar contratos com a Administragdo Publica, serdo efetuadas as
seguintes consultas, sem prejuizo de verificagao dessa restrigdo por outros meios:

- ao CEIS/CNEP/CEPIM - Cadastro Nacional de Empresas Inidbneas e
Suspensas/Cadastro Nacional de Empresas Punidas/Cadastro de Entidades
Privadas Sem Fins Lucrativos Impedidas, no endereco eletrénico do Portal de
Transparéncia do Governo;

- CNCIA - Cadastro Nacional de Condenados por Ato de Improbidade
Administrativa, nos termos da Lei n°® 8.429/92, constante no endereco eletronico
do CNJ — Conselho Nacional de Justica — www.cnj.jus.br/, em “Sistemas”, no item
“CONSULTAS PUBLICAS — Cadastro Nacional de Condenacdes Civeis por ato
de Improbidade Administrativa” e “Consulta Requerido / Condenacéo”, selecionar
esfera “TODOS(AS)”,

- SICOW - Sistema interno da CAIXA, que permite verificar se ha impedimento de o

interessado licitar e contratar com esta Empresa Publica.

Constatado o atendimento pleno as exigéncias editalicias, sera declarado o
vencedor da licitagédo, iniciando-se a contagem do prazo para a intengéo de
recursos.

Nao sera habilitada a empresa que:
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esteja com algum documento vencido no SICAF, caso n&do tenha sido exercida a
faculdade prevista no item 10.3 e ressalvada a possibilidade de regularizagao da
documentacao fiscal da MPE, na forma do item 9.4;

nao comprove a regularidade da documentacgéo habilitatoria por ocasido de sua
verificagéo, ressalvado o tratamento diferenciado quanto a regularidade fiscal da
MPE, na forma do item 9.4.

esteja com o direito de licitar e contratar com a CAIXA suspenso, ou impedida de
licitar e contratar com a Unido, ou tenha sido declarada inidénea para licitar ou
contratar com a Administragao Publica, no ambito Federal, Estadual, Municipal ou
do Distrito Federal;

deixe de apresentar a documentacao solicitada, apresente-a incompleta ou em
desacordo com as disposicdes deste Edital;

Enquadre-se em uma das situacdes previstas no item 2.4 deste edital.

Se o licitante desatender as exigéncias do item 8 ou se enquadrar nas hipoteses
do item 9.7, sera inabilitado e o Licitador examinara as condi¢des de habilitagao
das demais proponentes, na ordem de classificagdo e assim sucessivamente, até
que um licitante atenda plenamente as exigéncias do Edital.

No julgamento da habilitagdo, o Licitador podera sanar erros ou falhas que n&o
alterem a substancia dos documentos habilitatérios e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos os
participantes, atribuindo-lhes validade e eficacia para fins de habilitacao.

DA APRESENTACAO DE AMOSTRA/HOMOLOGACAO DA SOLUCAO

Quando solicitado, a licitante tera até 45 (quarenta e cinco) dias corridos contados
a partir da notificacdo da CAIXA para apresentacdo e disponibilizacdo da
SOLUCAO com ao menos 2 appliances remotos, 2 concentradores, e todos os
demais componentes necessarios para funcionamento da SOLUCAO por
completo, para efeito de avaliagdo técnica, sem 6nus para a CAIXA, no local
indicado.

A CAIXA utilizara a(s) amostra(s) apresentada(s) para avaliagdo de suas
especificagdes com as exigéncias deste Edital, bem como para confronto de sua
qualidade com a dos materiais que vierem a ser fornecidos futuramente, sendo
admissiveis eventuais estragos no material, oriundos da analise, ndo cabendo a
proponente qualquer valor a titulo de ressarcimento.

Para o ambiente de Orquestracado e Gerenciamento podera ser utilizado ambiente
virtual em nuvem desde que seja possivel a instalagdo (do zero) de todos os
artefatos (software/licencgas) disponibilizados para atendimento a SOLUCAO.

O item 10.1.2 ndo exime a CONTRATADA da necessidade de entrega de, pelo
menos, 1 (um) equipamento de cada modelo a ser utilizado na implantagdo
definitiva.
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A SOLUCAO citada no item 9.10.1 devera ser instalada na CN de Tecnologia da
Informacdo S&o Paulo — CEAUS, localizada no seguinte enderego: AV. DR
MARTIN LUTHER KING, 762 — JARDIM SANTO ANTONINHO - OSASCO, SP -
CEP: 06030-003, ou em endereco definido pela CAIXA.

Com os equipamentos (hardware e software) disponibilizados para a fase de
testes da amostra, a licitante devera apresentar a respectiva documentagao
técnica, informando:

a) Nome do fabricante do(s) Produto(s).
b) Modelo do(s) produto(s).

c) Endereco na Internet (site) do fabricante onde seja possivel a obtencéo de
literatura técnica (especificagdes detalhadas, consumiveis, etc.) e drivers
atualizados do(s) produto(s).

d) Relagédo de todos os componentes utilizados na montagem da SOLUCAO,
detalhando o fabricante e modelo.

A SOLUCAO ser4 avaliada conforme itens a seguir:
Verificagao do atendimento das especificagdes técnicas exigidas (DOC).
Verificagao da conformidade dos manuais e outras documentacgoes;

Os equipamentos testados deverao possuir todos os componentes e as mesmas
caracteristicas dos equipamentos ofertados no edital (LAB).

A critério da CAIXA o prazo de execugao dos testes de laboratério podera ser
prorrogado a fim de permitir a validagédo de todas as funcionalidades previstas.

Nao serao admitidos configuragdes e ajustes que impliqguem no funcionamento
dos equipamentos fora das condi¢gdes normais solicitadas no ANEXO A — Termo
de Referéncia, e ou recomendadas pelo fabricante dos equipamentos ou dos
componentes

Sera facultado as demais empresas participantes do certame licitatério o
acompanhamento dos testes das amostras dos equipamentos de trabalho e seus
componentes, sendo tal acesso limitado a uma unica pessoa por empresa, na
condigao de ouvinte, ou seja, ndo lhe sera permitida qualquer interferéncia nos
testes, devendo os interessados realizarem a requisigao formal pelo e-mail.

Os técnicos responsaveis pelos testes terao a prerrogativa de solicitar a saida de
pessoas que venham a interferir no andamento dos trabalhos.

A empresa vencedora do certame licitatério pode dispor de uma pessoa no local

dos testes para o devido suporte, acompanhamento dos testes e resolugcédo de
questdes que surjam durante a analise técnica.
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Caso exista alguma inconformidade detectada durante a analise, a empresa
dispora de um prazo maximo de 24 (vinte e quatro) horas, contado da notificagao
efetuada pela CAIXA, para sanar irregularidades verificadas em suas amostras,
sejam elas decorrentes de defeitos ou de desconformidade entre os produtos
ofertados e o Termo de Referéncia, ficando sujeita a desclassificagdo da
proposta.

10.4.9.1 Promovidas as alteracdes, nao sera concedida nova oportunidade para correcoes,

10.5

10.6

10.7

10.8

10.9

10.10

10.11

10.12

10.13

10.14

caso sejam detectadas eventuais inadequagdes para 0 mesmo item.

Sera utilizada a documentacéao técnica apresentada pela empresa vencedora do
certame licitatorio em sua proposta para verificagcdo dos componentes instalados
nas amostras apresentadas, que deverédo ser, rigorosamente, idénticos aqueles
por ela ofertados.

Ocorrendo comprovada descontinuidade de fabricagdo ou evolugéo tecnoldgica
do equipamento ofertado ou de seus componentes, podera a CAIXA aceitar
equipamentos distintos do ofertado, desde que seja apresentada documentagao
técnica que comprove a equivaléncia ou superioridade em relagdo as
caracteristicas técnicas daquele originalmente cotado, sendo inadmissivel
qualquer alteragao de preco.

Os equipamentos que nao forem aprovados nos testes serao considerados, para
todos os efeitos, inadequados para a CAIXA, sendo a empresa por este motivo
desclassificada do certame.

A CAIXA tera até 30 (trinta) dias uteis para a realizacdo dos testes de
conformidade com a empresa vencedora do certame licitatorio.

Todos os equipamentos/componentes a serem entregues deverao ser idénticos,
conforme a proposta apresentada.

Ao final do processo de analise da amostra a CAIXA emitira relatério técnico
atestando ou ndo a consonancia da amostra com os requisitos e especificagcbes
solicitadas no ANEXO A - Termo de Referéncia - Especificagdes Técnicas.

Funcionalidades referentes a ambientes de Nuvem externa também deverao ser
disponibilizadas para avaliagao integrada.

E facultado aos participantes o acompanhamento da avaliagdo feita pela CAIXA,
devendo o0s interessados realizarem a requisicdo formal pelo e-mail
cecot29@caixa.gov.br.

A apresentagado da amostra/solugédo sera exigida apenas da licitante declarada
vencedora na etapa de lances do pregéo e habilitada.

A licitante que ndo entregar a(s) solugdo(des), ou entregar fora do prazo

estabelecido neste Edital, tera sua proposta desclassificada, sem prejuizo da
aplicagao das penalidades cabiveis, conforme item 16 deste edital.
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Apenas na hipotese de a licitante melhor classificada nao cumprir os requisitos da
especificacao técnica € que se convocarao as licitantes remanescentes na ordem
de classificacdo, até encontrar a licitante que esteja habilitada e apresente
amostra em conformidade com todas as especificacbes contidas no Edital.

A fase de amostra podera ser dispensada caso o bem/servigo ja tenha sido
homologado pela CAIXA e as especificacbes do objeto sejam idénticas as da
presente licitacao.

Comprovacao das especificagdes Técnicas:

A licitante devera indicar expressamente a(s) marca(s) e o(s) modelo(s) do(s)
equipamento(s) oferecido(s), bem como do(s) software(s) e modulos, quando se
aplicar.

As especificagbes técnicas do edital devem ser comprovadas através de
publicacdes técnicas especificas, manuais ou prospectos relacionando qual
pagina da documentacéao fornecida atende a que item do edital.

Esta documentacao podera ser apresentada impressa ou em midia eletrénica em
formato solicitado pela CAIXA;

Os documentos relacionados ao item anterior deverdo, se emitidos em lingua
estrangeira (exceto inglés), ser entregues acompanhados da tradugéo para lingua
portuguesa.

A adjudicagao do objeto ficara condicionada a aprovagao das amostras.

Durante a vigéncia do contrato, a CAIXA se reserva o direito de fazer avaliagoes
do material fornecido, a fim de verificar a conformidade destes, sem 6nus a
contratada.

Essas avaliagbes serdo realizadas com a mesma metodologia utilizada para
analise dos protétipos/amostras.

DOS RECURSOS

Apos a divulgagao do(s) licitante(s) vencedor(es), sera disponibilizado interregno
de tempo para o licitante interessado se manifestar, motivadamente, sobre a
intencdo de recorrer contra o resultado do certame, devendo, obrigatoriamente,
ser registrada a sintese de suas razées no formulario eletrénico disponibilizado
no endereco http:/licitacoes.caixa.gov.br, na opcdo “AREA LOGADA’->
‘“ACESSO AO SISTEMA” - acionar o botdao “ENTAR’ - efetuar login - no
quadro “MINHAS ATIVIDADES” - clicar em “INTENCAO DE RECURSO" >
selecionar o botéo “INCLUIR INTENCAO DE RECURSQO” - inserir a descri¢éo
do recurso > clicar em “ENVIAR”, no prazo de até 30 (trinta) minutos, a partir da
comunicacao pelo sistema.

A recorrente que tiver sua manifestacdo de intengdo de recurso aceita pelo
Licitador sera concedido o prazo de 5 (cinco) dias uteis para apresentar razdes
de recurso, facultando-se as demais licitantes a oportunidade de apresentar
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contrarrazées em igual numero de dias, que comegarao a correr do término do

prazo da recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses.

Os recursos e contrarrazbes somente poderdo ser encaminhados por meio
eletrénico, no endereco citado no item 11.1.

Os recursos e contrarrazdes redigidos pelos licitantes deverdao ser copiados e
colados no campo especifico do http://licitacoes.caixa.gov.br, na opgéo “AREA
LOGADA’> “ACESSO AO SISTEMA” - acionar o botdo “ENTAR” > efetuar
login = no quadro “MINHAS ATIVIDADES” - quadro “OUTRAS ACOES” >
“CONTRARRAZAOQ”.

A falta de manifestacdo motivada do licitante, no prazo estabelecido no item 11.1,
importara a decadéncia do direito de recurso, ficando o Licitador autorizado a
adjudicar o objeto a licitante declarada vencedora.

Qualquer recurso contra decisao do Licitador ndo tera efeito suspensivo, salvo
nos casos de habilitagdo ou inabilitagdo do licitante ou julgamento das propostas,
podendo a autoridade competente, motivadamente e presente as razbes de
interesse publico, atribuir ao recurso interposto eficacia suspensiva.

O acolhimento de recurso importara na invalidacao apenas dos atos insuscetiveis
de aproveitamento.

Decidido(s) o(s) recurso(s), e constatada a regularidade dos atos procedimentais,
a autoridade competente adjudicara o objeto ao licitante vencedor.

A decis&o em grau de recurso sera definitiva e dela dar-se-a conhecimento aos
interessados, por meio de comunicacao por e-mail.

DA HOMOLOGACAO E CONTRATACAO

A vista do relatério do Licitador, o resultado da licitacdo serd submetido a
consideragao da autoridade competente da CAIXA, para fins de homologacéo.

A contratacdo formalizar-se-a mediante a assinatura de instrumento particular,
observadas as clausulas e condicbes deste Edital e da proposta vencedora,
conforme a minuta do Contrato que integra este Edital (Anexo V).

Fica impedida de ser contratada para a execugao de servigo objeto desta licitagdo
o licitante que se enquadre em qualquer das situacdes mencionadas nos itens 2.5
do edital.

O licitante que for declarado vencedor da licitacdo e que n&o for cadastrado no
SICAF devera providenciar o cadastramento e habilitacao no referido sistema, nos
niveis exigidos como habilitagdo no edital, como condi¢gdo para assinatura do
contrato.

No ato da assinatura do instrumento contratual, o licitante vencedor devera firmar
a declaracao de vedagao ao nepotismo, que consta anexada ao final da minuta
de Contrato (Anexo V).
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Caso o licitante vencedor seja MPE optante pelo Simples Nacional, para obter o
beneficio da dispensa de retencao dos tributos federais, devera firmar, no ato da
assinatura do contrato, a Declaragao de Empresas Optantes do Simples Nacional
— conforme Anexo IV da IN RFB 1.244/2012, que consta anexa a minuta de
contrato (Anexo V).

A assinatura do contrato pela adjudicataria dar-se-a no prazo de até 05 (cinco)
dias uteis a contar da data de sua convocagao pela CAIXA.

O prazo de convocagao podera ser prorrogado 1 (uma) vez, por igual periodo.

Em situacdes excepcionais e a critério da CAIXA, podera ser admitida a dilagéo
do prazo de prorrogacgao, desde que devidamente formalizado e justificado pela
adjudicataria.

A convocagao sera encaminhada ao licitante vencedor por e-mail, no endereco
cadastrado no site da CAIXA na forma do item 3.

A recusa injustificada da adjudicataria em assinar o contrato dentro do prazo
estabelecido caracterizara o descumprimento total da obrigagdo assumida,
sujeitando-a as penalidades previstas no item 16 deste Edital.

Quando o convocado nao assinar o contrato no prazo e condigdes estabelecidas,
sem prejuizo da aplicagdo das sangdes cabiveis, a CAIXA podera retomar a
Licitacao CAIXA e convocar os licitantes remanescentes, respeitada a ordem de
classificacdo e observadas as preferéncias previstas neste Edital, para depois de
comprovados os requisitos habilitatérios negociar os pregos e se acordado, tomar
os demais procedimentos para contratagao.

Podera o licitante ser desclassificado até a contratacdo, se a CAIXA tiver
conhecimento de fato ou circunstdncia superveniente que desabone sua
regularidade fiscal, trabalhista, juridica, qualificagcdo técnica e/ou econdmico-
financeira.

Neste caso, sera efetuada a convocagao dos licitantes remanescentes, na ordem
de classificagdo, em conformidade com o disposto no item 12.8.

DAS CONDICOES CONTRATUAIS

O contrato a ser firmado, cuja minuta (Anexo 1V) integra o presente edital para
todos os fins e efeitos de direito, regulamentara as condi¢gées de sua execugao,
bem como os direitos, obrigagcdes e responsabilidades das partes, tudo em
conformidade com os termos desta licitagao e da proposta vencedora, aplicando-
se os principios da teoria geral dos contratos e as disposi¢cdes de direito privado.

A garantia do produto licitado sera firmada em termo apartado, conforme Anexo
I-D.

DA GARANTIA CONTRATUAL
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O vencedor da licitagao prestara garantia de execugao do contrato, equivalente a
5% (cinco) por cento) do valor total do contrato.

A garantia devera ser prestada em uma das modalidades abaixo, devendo o
respectivo comprovante ser apresentado a CAIXA, como condicdo para
assinatura do contrato:

A Caucgao em dinheiro consiste em depdsito em conta bancaria remunerada
especifica, com o fim especial de se garantir o integral cumprimento do contrato,
devendo ser efetuado em uma Agéncia da CAIXA, utilizando-se a operagao 008,
tendo como beneficiario a CAIXA,;

Sobre a caucdo prestada em dinheiro incide, tdo-somente, a atualizagdo
correspondente ao indice de variagado do rendimento da caderneta de poupanga
para o 1° dia de cada més, excluidos os juros, calculada proporcionalmente,
quando for o caso, a contar da data do depdsito, até o seu efetivo levantamento.

O Seguro-garantia € um tipo de seguro com o objetivo de garantir o fiel
cumprimento das obrigagdes contratuais estipuladas, conforme descrito na
apolice.

14.2.2.1 A apdlice do seguro-garantia deve conter o prazo de validade, correspondente ao

14.2.2.2

periodo de vigéncia do contrato, acrescido de mais 30 (trinta) dias, devendo ser
tempestivamente renovado, se estendida ou prorrogada a vigéncia do contrato,
sempre se mantendo os 30 dias apds a ultima data de vencimento do contrato;

O seguro deve efetuar a cobertura, até o limite da garantia, de quaisquer prejuizos
sofridos pela CAIXA em decorréncia de inadimplemento da contratada, inclusive
dos encargos trabalhistas e previdenciarios, ao ressarcimento das multas, bem
como prejuizos advindos de atos, fatos ou indicios de violagdo pela Contratada
as normas anticorrupg¢ao, devendo constar nas condi¢gdes especiais;

14.2.2.2.1 No tocante aos encargos trabalhistas e previdenciarios, é permitida a ressalva

14.2.2.3

que condiciona o reembolso de prejuizos ao transito em julgado de sentenca
condenatoria.

A apdlice de seguro deve vir acompanhada de copia das condigbes gerais e/ou
contratuais, particulares e/ou especiais convencionais e demais documentos que
a integram;

14.2.2.3.1A notificagcdo de Expectativa de Sinistro pela CAIXA se dara tao logo seja

realizada a abertura do processo administrativo para apurar possivel
inadimpléncia do tomador e o processo de Comunicagao (Reclamagao) ocorrera
mediante comunicacdo pela CAIXA a seguradora, da finalizagdo dos
procedimentos administrativos que comprovem o inadimplemento do tomador,
logo apos o conhecimento de sua caracterizagao;

14.2.2.3.1.1 A apodlice ndo devera estabelecer/impor prazo maximo para a comunicagao

dos procedimentos acima citados pela CAIXA, bem como para caracterizagdo do
sinistro;
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14.2.2.3.2 No caso de alteragdes efetuadas no objeto principal bem como para
renovagdes, as apolices ndo deverao estabelecer/impor prazo maximo para a
CAIXA comunicar o ato;

14.2.2.3.3 A apolice devera indicar o enderego eletronico(e-mail) oficial caso exija a
comunicacao da CAIXA nos procedimentos acima sinalizados;

14.2.2.3.4 Os valores de LMG - Limite Maximo da Garantia e LMI - Limite Maximo de
Indenizagdo (caso o LMI seja descrito na apolice) deverao ser coincidentes e de
acordo com o percentual correspondente ao valor global contratado, indicado no
caput desta clausula, para as coberturas elencadas no contrato.

14.2.2.3.5 A apdlice devera continuar em vigor mesmo quando o tomador ndo houver
pago o prémio nas datas convencionadas.

14.2.2.3.6 Nao serao aceitas apodlices que excluam quaisquer das coberturas previstas
no item 14.2.2.2.

14.2.2.4 A Seguradora, ao emitir a apdlice, obriga-se a arcar com eventuais prejuizos que
possam ser impostos a CAIXA em decorréncia da ma execugao do contrato.

14.2.3 A Fianga bancaria consiste na prestacdo de garantia, mediante a expedigado da
respectiva carta, emitida por instituigcao financeira idénea, devidamente autorizada
a funcionar no Brasil, que, em nome da contratada, garante a plena execugao do
contrato e responde diretamente por eventuais danos que possam ser causados
na execucao contratual.

14.2.3.1 Somente € aceita Fianca Bancaria apresentada em papel timbrado da instituicao
financeira emissora e que possua todos os requisitos a seguir:

a) Registro no Cartorio de Titulos e Documentos, conforme exigido no art. 129 da
Lei 6015/73 (Lei de Registros Publicos), caso o registro seja feito pela via
eletrdnica, deve-se verificar a autenticidade do documento pela chave de acesso
apresentada;

Clausula estabelecendo prazo de validade, que devera corresponder ao periodo
de vigéncia do contrato, acrescido de mais 30 dias;

c) Expressa afirmagdo do fiador de que, como devedor solidario, fara o
pagamento a CAIXA, independentemente de interpelagdo judicial, caso o
afiancado ndo cumpra suas obrigagoes;

d) Clausula de renuncia expressa do fiador ao beneficio de ordem e aos direitos
previstos nos artigos 827, 835 e 838 da Lei n® 10.406/2002 - Novo Cdédigo Civil,

e) Clausula que assegure a atualizacdo do valor afiangado, de acordo com a
atualizacao do valor contratual, previsto no item 14.6 deste Edital;

f) Clausula com a elei¢gao de foro da Justica Federal, para dirimir questoes entre
fiadora e credora referentes a fianga bancaria;

g) Declaragcédo da instituicado financeira de que a carta fianga é concedida em
conformidade com o disposto no art. 34 da Lei n° 4.595, de 31 de dezembro de
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1964, nos termos do art. 2° da Resolugdo CMN n° 2.325, de 1996, do Conselho
Monetario Nacional;

h) O subscritor da carta de fianga bancaria devera comprovar poderes para

atendimento as exigéncias contidas nas alineas “c”, “d”, “f’ e “g” acima.

A nao apresentagcédo do comprovante da garantia no ato da assinatura do contrato
configura a recusa em assinar o contrato, caracterizando descumprimento total
da obrigac&o assumida, sujeitando o licitante as san¢des administrativas cabiveis.

A garantia podera ser liberada apés o perfeito cumprimento do contrato, no prazo
de até 30 (trinta) dias, contados ap6s a data do vencimento do contrato, desde
que cumpridos todos os seus termos, clausulas e condigdes.

A perda da garantia em favor da CAIXA, por inadimplemento das obrigagbes
contratuais, far-se-a de pleno direito, independentemente de qualquer
procedimento judicial e sem prejuizo das demais san¢des previstas no contrato.

A garantia devera ser integralizada, num prazo maximo de 10 (dez) dias, sempre
que dela forem deduzidos quaisquer valores, ou quando houver alteragao
contratual que implique aumento do valor contratado, de modo que corresponda
a 5% (cinco por cento) do valor global contratado.

A qualquer tempo, mediante prévia solicitacdo a CAIXA, com as devidas
justificativas, podera ser admitida a substituicido da garantia, observadas as
modalidades previstas neste Edital.

DA FORMA DE PAGAMENTO

A CAIXA, apés a execugao dos servigos e 0 exato cumprimento das obrigagdes
assumidas, efetuara o pagamento a contratada, de acordo com as condigdes
estabelecidas na minuta de contrato (Anexo V).

DAS SANCOES ADMINISTRATIVAS

Pela inexecugao total ou parcial do contrato objeto desta licitagdo e/ou pelo atraso
injustificado na sua execugédo, garantida a prévia defesa, a CONTRATADA ficara
sujeita as seguintes sancdes, nos termos estabelecidos na minuta de contrato
(Anexo IV):

multa;

suspensao temporaria de participagao em licitacdo e contratacdo com a CAIXA,
pelo prazo de até 2 (dois) anos.

A multa sera aplicada nas situagdes, condi¢des e percentuais indicados na minuta
de contrato.

A CONTRATADA ficara sujeita a sangdes, sem prejuizo das demais cominagdes
aplicaveis, quando desatender os termos da Politica de Responsabilidade Social,
Ambiental e Climatica dispostas no Contrato (ANEXO V).
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A penalidade de suspensao temporaria de participagao em licitacao e contratagao
com a CAIXA podera também ser aplicada a empresa ou ao profissional que:

Tenha sofrido condenacao definitiva por praticar, por meios dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

Tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;

Demonstre n&o possuir idoneidade para contratar com a CAIXA em virtude de
atos ilicitos praticados.

Convocado dentro do prazo de validade da sua proposta, nao celebrar o contrato;
Deixar de entregar a documentagéo exigida para o certame;

Apresentar documentacéo falsa exigida para o certame;

Ensejar o retardamento da execug&o do objeto da licitagao;

Nao mantiver a proposta;

Falhar ou fraudar na execucgao do contrato;

Comportar-se de modo inidéneo, inclusive com a pratica de atos lesivos a
Administragédo Publica previstos na Lei 12.846/2013 e violar o Codigo de Conduta
do Fornecedor CAIXA.

As sancdes previstas nos incisos | e Il poderao ser aplicadas concomitantemente.

As penalidades indicadas nesta clausula, com exceg¢dao da multa de mora,
aplicadas pela autoridade competente da CAIXA, apds regular processo
administrativo e garantida a defesa prévia, serdo langadas no Sistema de
Cadastramento Unificado de Fornecedores — SICAF e devidamente publicados
para manter atualizado o Cadastro Nacional de Empresas Inidéneas e Suspensas
- CEIS.

A penalidade de suspenséo aplicada alcanga a figura dos sécios, administradores
e dirigentes.

DOS ILICITOS PENAIS

As infragbes penais tipificadas nos artigos 337-E a 337-P do Decreto-Lei n°
2.848/40 (Codigo Penal), aplicadas a licitacado e ao(s) contrato(s), seréo objeto de
processo judicial na forma legalmente prevista, sem prejuizo das demais
cominacodes aplicaveis.

DOS RECURSOS ORCAMENTARIOS

As despesas decorrentes da contratacdo correrdao a conta da dotagao
orcamentaria prevista no compromisso registrado no SAP sob o n°® 8000007293
e item de acompanhamento orcamentario n® 3104-01.

DO ADIAMENTO, REVOGACAO OU ANULACAO DA PRESENTE LICITACAO
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A CAIXA podera revogar a presente licitacdo por razdes de interesse publico
decorrente de fato superveniente devidamente comprovado, pertinente e
suficiente para justificar tal conduta, ou anula-la por ilegalidade, de oficio ou por
provocacgao de terceiros, mediante parecer escrito e devidamente fundamentado,
bem como adia-la ou prorrogar o prazo para recebimento das propostas, sem que
caiba as licitantes quaisquer reclamacdes ou direitos a indenizagao ou reembolso.

A anulagdo do procedimento licitatorio induz a do contrato, e em decorréncia
dessa anulagao as licitantes nao terao direito a indenizacao, ressalvado o direito
do contratado de boa-fé de ser ressarcido pelos encargos que tiver suportado no
cumprimento do contrato.

DA VIGENCIA DO CONTRATO

O contrato a ser firmado tera duragao de 24 (vinte e quatro) meses, a contar de
dd/mm/aaaa.

O prazo de vigéncia sera automaticamente prorrogado quando seu objeto nao for
concluido no periodo firmado no contrato.

Quando a nao conclusao decorrer de culpa da CONTRATADA:

A CONTRATADA sera constituida em mora, sendo-lhe aplicaveis as sancoes
administrativas;

A CAIXA podera optar pela extingdo do contrato

DAS DISPOSICOES FINAIS

A participacao na presente licitacao implica a concordancia, por parte do licitante,
com todos os termos e condi¢des deste Edital e Anexos.

Os licitantes arcardo com todos os custos decorrentes da elaboracdo e
apresentacao de suas propostas e lances.

Nao sera permitida a utilizacao do malote da CAIXA para envio dos documentos,
nem sua entrega nas Agéncias e Escritérios de Negocios, ou outra unidade que
nao seja(m) a(s) indicada(s) na forma deste edital.

N&o serdo aceitos protocolos de entrega ou solicitacdo de documentos, em
substituicdo aos documentos requeridos no presente Edital e seus Anexos.

Somente serdo aceitos as propostas e os lances encaminhados pelo sistema
eletrénico, conforme informacéo no predmbulo deste Edital.

Na contagem dos prazos estabelecidos neste Edital excluir-se-a o dia do inicio e
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incluir-se-a o do vencimento, exceto quando explicitamente disposto em contrario.

S6 se iniciam e vencem 0s prazos, incluindo horario, referidos neste Edital, em
dia de expediente na CAIXA, na localidade na qual se sedia a unidade promotora
do certame — CECOT/BR, na cidade de Brasilia/DF

E facultada ao Licitador ou & autoridade superior da CAIXA, em qualquer fase da
licitacdo, a promocéo de diligéncia, destinada a esclarecer ou complementar a
instrugdo do processo licitatorio, vedada a inclusdo posterior de documento ou
informacgao que deveria constar originalmente da proposta.

Ao final da sesséo, o sistema eletrénico divulgara ata circunstanciada, na qual
constara a indicacao do lance vencedor, a classificagao dos lances apresentados
e demais informacgdes relativas a sessao publica da Licitagcdo CAIXA.

O licitante que usufruir da preferéncia disposta no item 7.10.2, inciso IV, devera
cumprir, durante todo o periodo de execugao do contrato, a reserva de cargos
prevista em lei para pessoas com deficiéncia ou para reabilitado da Previdéncia
Social, bem como as regras de acessibilidade previstas na legislagao.

Eventuais retificagdes do Edital serdao disponibilizadas no endereco eletronico
www.licitacoes.caixa.gov.br, por meio de consulta no quadro “Pesquisa de
Certame”> definir comprador “CAIXA”"-> Modalidade “Pregao Eletrénico”
(Licitagdo CAIXA) = definir Comprador CECOT informar o numero e o ano do
certame - Pesquisar > selecionar “N° Certame” - Acessar aba “Editais”.

No caso de retificagdo do Edital que ndo implique em sua republicagdo, o
credenciamento e as propostas porventura encaminhadas continuam validos.

Havendo republicacdo do edital, as propostas porventura encaminhadas serao
canceladas, permanecendo valido apenas o credenciamento do(s) licitante(s).

O sistema disponibilizara campo proprio para troca de mensagens entre o
Licitador e os licitantes, no endereco eletrébnico mencionado no item 21.11.

E de responsabilidade do licitante 0 acompanhamento do processo pelo site da
CAIXA, no enderegco www.licitacoes.caixa.gov.br.

E admitida como valida a assinatura de forma eletronica dos documentos
apresentados para participagdo neste certame, utilizando Certificado Digital no
padréo da Infraestrutura de Chaves Publicas Brasileira —ICP Brasil ou Sistemas
eletrdbnicos com senha pessoal e intransferivel capaz de comprovar a autoria e a
integridade dos documentos, na forma do § 2° do art. 10 da Medida Provisoria n°
2.200-2/2001.

DA ARBITRAGEM

A CAIXA e a CONTRATADA poderao utilizar-se da arbitragem para dirimir
conflitos relativos a direitos patrimoniais disponiveis inerentes a este contrato, nos
termos da Lei n° 9.307, de 23 de setembro de 1996 e suas alteracoes.
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23 DO FORO

23.1 Para dirimir as questbes oriundas desta licitacdo e do futuro contrato sera
competente a Secao Judiciaria da Justica Federal no Distrito Federal, na cidade
de Brasilia.

Brasilia, 18 de marco de 2024

Assinado de forma digital

MARIA AUXILIADORA | MaRIA AUXILIADORA
HOLANDA HOLANDA

DIOGENES:24221481 DIOGENES:24221481315
315 Dados: 2024.03.18 11:21:20
-03'00'

Maria Auxiliadora Holanda Diégenes
Licitador(a)
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ANEXO |

TERMO DE REFERENCIA

OBJETO

Aquisicdo de solugdo convergente de rede composta por roteadores CPE,
Concentradores, Ambiente de Controle e Gerenciamento, incluindo o projeto, e
implantacdo. A solugcdo deve implementar as funcionalidades definidas neste
termo de referéncia que visam a criagao de uma Rede Definida por Software (SDN
- SDWAN).

A solucao pode ser composta por equipamentos CPE em hardware ou virtuais
denominados VvCPEs. Caso seja adotada solugdo com vCPE devem ser
fornecidos os servidores que executardao as funcdes da rede previstas neste
Termo.

As funcionalidades previstas visam consolidar diversos equipamentos e funcdes
necessarias para a operagao das unidades remotas (agéncias e demais canais
de atendimento). O ambiente disponibilizado nessas unidades tera fungdes de
roteamento, criptografia, firewall, IPS e acesso direto a Internet/CLOUD.

No ambiente remoto (canais de atendimento/agéncias/prédios) pode ser utilizado
appliance, servidor ou hardware modular.

O Fornecedor podera compor sua solugdo com partes/modulos de terceiros.

No caso de uso de mddulos ou partes de terceiros, software ou hardware, o
Fornecedor devera apresentar matriz de homologagdo dos elementos que
garantam a interoperabilidade dos mesmos pelos fabricantes.

A solugao devera ser entregue com licengas permanentes para a capacidade total
dos equipamentos para todos os elementos que a compde.

Para as funcionalidades que ndo disponham de licengas permanentes, deve-se
considerar um periodo minimo de operagao de 24 meses apds o término da
garantia.

Este periodo adicional visa permitir o funcionamento do ambiente durante a
migragdo para uma nova solug¢do, periodo no qual as funcionalidades dever&o
permanecer ativas porém sem obrigatoriedade de atualizagcéo e suporte.

A especificacdo sera composta pelas funcionalidades exigidas para os elementos
remotos, fungdes de rede virtualizaveis (VNF), interconexdo, gerenciamento,
controle e capacidade.

O ambiente de concentragao devera possuir capacidade suficiente para suprir a

demanda de todas as unidades remotas contratadas, considerando pelo menos 6
caminhos virtuais em cada unidade.
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1.8.1 Esses caminhos visam criar redes virtuais para encaminhar o trafego segregado
dos diversos tipos de dispositivos existentes nas unidades remotas (agéncias e
canais de atendimento).

1.9 Todos os equipamentos de rede deverao possuir certificado de homologagao
expedido pela Agéncia Nacional de Telecomunicagbes (ANATEL) quando
aplicavel.

1.10 Todas as funcionalidades deverdo permanecer ativas apds término da garantia,
nao havendo necessidade de novas atualizagdes.

1.1 A topologia de referéncia a ser construida pela solugao pode ser visualizada na
figura abaixo:

E [ R ?vcps .g
& Google Cloud i) DATACENTER
UNIDADE )
Seguranga Intranet
Appliance Convergente Concentrador Perimetro / Canais
Multicloud
Breakout Concentrador Intranet
Internet Néao Canais
.QQE . . ’\.-2\'5 or Qo
Tt | | auiidase T (L
Seal.lranga Q i 7 _y\ Bl Extranet
i Provedor A | < 7 quu‘éstra;éﬂ Néo Canais
Segmentacdo Metro \ = TP
/ J ‘ \ = crlzr;Ee{ig.:N = Telemetria
Rede Wifi |E.T. | ATM ‘"?é":;‘;‘a Bacen... o
\ E.F. / ) - !f:sﬁ::‘r?:c | L i
! ! Provedor B ' Seguranca Q /
MPLS D .

1.11.1  Esta figura apresenta apenas 1 (um) Datacenter da Caixa, a solugéo devera estar
disponivel nos 2 Datacenters e nos ambientes de interconexao multicloud.

1.11.2 O Concentrador colocado junto as Clouds faz parte da solugédo, sendo instalado
nos ambientes laaS da Caixa.

1.11.3 Ressaltamos que fazem parte da solucdo contratada os equipamentos
Concentradores, Appliances das unidades (Remoto), Orquestrador
(orquestracao, geréncia e controle) bem como todas as funcionalidades
detalhadas neste Termo de Referéncia.

2 ESPECIFICACAO DA SOLUGCAO

2.1 Terminais CPE/VCPE — Appliance de Unidades Remotas — Fungoes Basicas

ITEM Terminais Unidades Remotas — Fungdes Basicas HOMOLOGAGAO

1 Caracteristicas Gerais

1.1 Solugéo appliance, modular ou X86 composta por equipamentos fisicos. | DOC

Todas as funcionalidades especificadas neste Termo de Referéncia

1.1.1 : : DOC

devem ser atendidas simultaneamente.
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Os planos de encaminhamento (forwarding plane) e controle (control

1.2 . X DOC
plane) devem ser logicamente independentes.
Este item sera flexibilizado nos casos em que o processamento da
solugdo de UTM local seja independente do processamento de
1.21 ; - . 4 o DOC
encaminhamento dos pacotes e/ou a solugao permita a virtualizagdo dos
planos de encaminhamento.
Possuir indicadores luminosos que caracterizem o estado operacional
1.3 (on/off) das fontes de alimentagao elétrica e dos médulos de interface | LAB+DOC
instalados.
14 O §|stema operaC|on~aI do equipamento deve suportar configuragdo de LAB+DOC
scripts para automacgao de tarefas.
15 Deve suportar as tecnologias, Gigabit Ethernet segundo os padrées IEEE DOC
' 802.3ab e IEEE 802.3z.
Para equipamentos do Tipo | deve suportar portas Gigabit Ethernet
16 1000Base-SX, 1000Base-LX, 1000Base-LH ou 1000BASEZX, DOC
' 10GBASE-SR compativeis com os padrdées IEEE 802.3, do tipo
SFP/SFP+, com conectores LC.
Deverao ser fornecidos transceivers para fibras multimodo na mesma
1.6.1 : i . DOC
quantidade de portas 10Gbps previstas para o equipamento.
17 Deve suportar portas Gigabit Ethernet 1000Base-T compativeis com os DOC
' padrées IEEE 802.3, com conectores RJ45
1.8 Permitir a gravagao de log externo (syslog). DOC
1.10 Dimensodes
Instalagdo em rack de 19” que consuma, no maximo, 2 RUs (Rack Units)
1.10.1 : DOC
deste rack;
1102 DeveNV|r acompanhado de todas as pegas e acessorios necessarios para DOC
fixagao.
1.1 Fonte de Alimentagao e Ventiladores
1111 Po§s_uir 'f(.)nte de alimentagdo com as seguintes caracteristicas DOC
individuais:
11111 Operar em corrente alternada, com tensdo 110 a 240VAC automatica e DOC

frequéncia de 60 Hz;

Ser fornecido com, pelo menos, um cabo de alimentagdo para cada
1.11.1.2 | conexdo, com comprimento minimo de 1,80m (um metro e oitenta | DOC
centimetros), em conformidade com as normas ABNT.

1.11.2 | Deve estar em conformidade com o padrdo RoHS ou similar. DOC
1.11.3 | Para modelos de Tipo | devem ser fornecidas com redundancia N+1 DOC
2 Desempenho

Deve ser fornecido com capacidade de roteamento de pacotes conforme

2.1 item 2.1.1 Quadro Resumo de Capacidades deste TR.

DOC

Deve suportar throughput WAN conforme apresentado no quadro
2.2 resumo de capacidades para cada tipo de equipamento logo abaixo | DOC
desta tabela (item 2.1.1 Quadro Resumo de Capacidades deste TR).

Os equipamentos devem suportar no minimo 3 conexbes WAN

2.21 ! - LAB+DOC
simultaneas.

23 ng_e suportar o encaminhamento de “jumbo frames” (frames de no LAB+DOC
minimo 2000 bytes).
Tal item podera ser atendido utilizando-se mecanismos de fragmentagéo

2.3.1 de remontagem dos pacotes desde que isto possa ser feito inclusive para
pacotes com bit df marcado.
Possuir configuracdo de CPU e memdéria (RAM e flash, se for o caso)

24 suficientes para implementacdo de todas as funcionalidades, DOC

simultaneamente, descritas nesta especificagdo e na capacidade
maxima do equipamento.
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3 Interfaces

Deve ser fornecido com o quantitativo de interfaces apresentadas no

quadro resumo do item 2.1.1 deste TR conforme o tipo do equipamento. DOC

Além das interfaces do quadro resumo, deve ser fornecido com pelo
3.1.1 menos 1 porta USB (no minimo 3.0) ou porta WAN GigabitEthernet | DOC
adicional, para utilizagdo de modem LTE.

Caracteristicas de Firewall e IPSEC VPN (protegcdo das conexées

4 Concentrador-CE)
Implementar Network Address Translation (NAT), inclusive em VRF ou
41 particao logica, nas modalidades Tradicional NAT, Basic NAT, NAPT, Bi- LAB+DOC

directional NAT, Two-way NAT e Twice NAT conforme definicdes
estabelecidas nas RFC 2663 ou RFC 3022.

Deve implementar Application Layer Gateway (ALG) pelo menos para
4.2 servico de FTP conforme estabelecido na RFC 2663 ou RFC 3022. A | LAB+DOC
funcionalidade podera ser atendida pelo UTM.

Implementar anti-spoofing para IPv4 e IPv6 através de verificagao

43 Reverse Path Forwarding (RPF).

LAB+DOC

Possuir capacidade de criptografia do trafego (throughput) conforme
4.4 capacidade WAN de cada tipo de equipamento para conexdes 128-bit | DOC
AES e 256-bit AES.

Caso esta solugdo nao utilize IPSEC, a criptografia devera possuir

441 certificagao FIPS.

DOC

Permitir o uso de certificados digitais da Caixa Econémica Federal para

45 autenticacgéo e criptografia do trafego entre os equipamentos da solugéo.

DOC

O uso de certificados digitais podera ser flexibilizado caso o equipamento
451 disponha de outro mecanismo de autenticagéo evitando a sua clonagem | DOC
por outro equipamento que tenha acesso a chave pré-compartilhada.

Deve possuir capacidade para implementar a quantidade de tuneis

46 IPSEC apresentados no item 2.1.1 deste TR ativos simultaneamente.

DOC

Para solugdes que nao utilizam tuneis IPSEC, os quantitativos se referem
4.6.1 a quantidade de peers simultdneos conectados multiplicado pelo|DOC
quantitativo de enlaces WAN utilizados na unidade.

A solugéo de criptografia ndo deve afetar o desempenho das outras

4.7 funcionalidades do equipamento, inclusive a capacidade de comutagéo | LAB+DOC
exigida, mantendo a performance (throughput) solicitada de trafego.
4.8 Deve implementar Dead Peer Detection (DPD) conforme RFC3706. LAB+DOC

Esta solugao podera ser atendida por outro mecanismo de deteccgao falha

481 de conectividade desde que sua eficdcia seja melhor ou igual ao DPD.

LAB+DOC

Efetuar filtragem de pacotes (listas de controle de acesso) por endereco
4.9 de origem, enderego de destino, porta de origem, porta de destino e | LAB+DOC
protocolos IP (“protocol type” do cabegalho IP).

Permitir o gerenciamento dos tuneis VPN através de ferramenta de

4.10 . LAB+DOC
gerenciamento.
Para as solugbes que nao utilizam tuneis este item podera ser
4.10.1 .
desconsiderado.
5 Qualidade de Servigo (QoS)
5.1 Implementar marcagdo de pacotes QoS conforme arquitetura
' “Differentiated Services” (RFCs 2474, 2475). LAB+DOC
59 Deve ser possivel a definicdo de classes de servigo e alocagdo de banda LAB+DOC
por classes.
53 Para'os pacgtes que excederem a es_pemflcagao. de banda deve ser LAB+DOC
possivel configurar pelo menos as seguintes acdes:
5.3.1 Transmissao do pacote sem modificagao; LAB+DOC
5.3.2 Transmissdo com remarcagao do valor de DSCP; LAB+DOC
5.3.3 Descarte do pacote. LAB+DOC
5.4 Deve ser possivel criar uma classe com prioridade absoluta sobre as LAB+DOC

demais dentro da quantidade de banda que lhe foi alocada.
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Implementar classificagdo, marcagéo e priorizagao de trafego com base

5.5 em endereco IP de origem/destino, portas TCP/UDP de origem e destino, | LAB+DOC
DSCP (Differentiated Services Code Point).

5.6 Implementar Traffic Shaping. LAB+DOC

5.7 Implementar o algoritmo WRED (Weighted Random Early Detection). LAB+DOC
As funcbes definidas nos itens 5.2 a 5.7 poderdo ser atendidas por

5.8 funcionalidades equivalentes, desde que sua eficacia seja melhor ou | LAB+DOC
igual a especificada.

6 Gerenciamento/Monitoragao solugdes de terceiros

Possuir acesso de gerenciamento para ferramentas de terceiros, com

6.1 possibilidade de restricao de acesso por interface especifica. DOC
Suportar software de gerenciamento do equipamento através de

6.2 DOC
SNMPV3.

6.2.1 Deve.ser suportado, no minimo, algoritmo de criptografia 3DES ou DOC
superior.
Implementar NTP (Network Time Protocol) ou SNTP, contemplando

6.3 autenticagao entre os peers, conforme definido na RFC 5905. Deve ser | LAB+DOC
possivel definir a interface de origem dos pacotes NTP.

6.4 Implementar NTP ou SNTP. LAB+DOC
Implementar SSH versdo 2 ou superior para acesso via terminal ao

6.5 equipamento, com algoritmo de criptografia com chave de pelo menos | LAB+DOC
168 bits (3 DES).
Suportar protocolo de coleta de informagdes de fluxos que circulam pelo

6.6 equipamento a cada instante, contemplando no minimo as seguintes | LAB+DOC
informagdes:

6.6.1 Endereco IP de origem/destino; LAB+DOC

6.6.2 Campo “protocol type” do cabegalho IP; LAB+DOC

6.6.3 Porta TCP/UDP de origem/destino; LAB+DOC

6.6.4 Interfaces de entrada e saida do trafego; LAB+DOC

6.6.5 Bytes e pacotes transmitidos por fluxo; LAB+DOC

Deve ser possivel especificar o uso de tal funcionalidade para ambos os
6.6.6 sentidos simultaneamente em qualquer interface do CPE e |LAB+DOC
Concentrador;

Deve ser possivel habilitar tal funcionalidade em uma tabela virtual

6.6.7 especifica ou particdo légica ou VLAN; LAB+DOC
Estas informacbes devem estar localmente disponiveis nos
6.6.8 equipamentos de conectividade e ser automaticamente exportaveis em DOC

intervalos pré-definidos através do protocolo IPFIX (IP Flow Information
Export), Netflow v9 ou similar compativel.

Possuir suporte a protocolo de autenticacdo para controle do acesso
6.7 administrativo ao equipamento que possua, pelo menos, as seguintes | LAB+DOC
caracteristicas:

Utilize o protocolo TCP para prover maior confiabilidade ao trafego dos

6.7.1 pacotes envolvidos no controle administrativo; LAB+DOC

6.7.2 Impleme'ntar mecanismos de AAA. (Authentication, Authorization e LAB+DOC
Accounting) com garantia de entrega;
Opcionalmente, a funcionalidade de Accounting pode ser atendida com

6.7.2.1 log .de auditoria de mudangas na .conflguragao,'dle.sde que este I~og seja| | AB+DOC
registrado em ferramenta centralizada e possibilite sua extracdo para
integracdo com outras ferramentas de terceiros.

6.7.2.0 Reg|§trar em log plel~o menos a data (com hora, minuto e segundo), autor, LAB+DOC
IP origem e descri¢cdo dos eventos/comandos.

6.73 Criptografar todos os pacotes enviados ao servidor de controle de acesso LAB+DOC

e nao so6 os pacotes referentes a senha;
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Permitir a criacdo de grupos de administragdo com diferentes perfis de
acesso, que possibilitem a separacao das atividades administrativas no

6.7.4 ; ) o . LAB+DOC
equipamento. Deve ser possivel a criagdo de, pelo menos, os seguintes
perfis:

6.7 4.1 PER_FIL MONITO~R: Permls_sao apenas de_consulta, sem privilégios de LAB+DOC
escrita ou alteragao de configuragdes no ativo de rede.
PERFIL OPERADOR: Permissado de consulta e escrita/alteragcbes em

6.7.4.0 configuragbes nos ativos de rede, mas sem permissao para efetuar LAB+DOC

qualquer tipo de desativacao de interfaces de rede ou configuracdo de
espelhamento de portas (port mirror) ou operagdo similar.

PERFIL SUPORTE: Permissdo de consulta e escrita/alteracbes em
6.7.4.3 | configuragdes nos ativos de rede, mas sem permisséo de configuragéo | LAB+DOC
de espelhamento de portas (port mirror) ou operacgédo similar.

PERFIL ADMINISTRADOR: Permissao de consulta e escrita/alteragdes

6.7.4.4 ) ~ ) LAB+DOC
em configuragdes nos ativos de rede.

6.7 5 Deve ser possivel ac}mwstrar (criar, excluir, alterar) os perfis através de LAB+DOC
orquestrador centralizado.
A identificacdo do perfil ao qual o usuario pertence deve ser obtida

6.76 durante o processo de autenticagdo em ferramenta externa (NAC, LDAP, LAB+DOC

AD), ndo sendo permitido que isto seja feito através de cadastro local do
usuario no equipamento.

6.7.7 Deve haver autenticagao mutua entre o servidor AAA e o cliente AAA. LAB+DOC

Estes itens (6.7 e subitens) devem ser considerados para os casos em
6.7.8 que o equipamento suporte acesso remoto. Nos demais casos os itens
devem ser considerados para a console de administragao.

O equipamento deve ter a capacidade de efetuar teste de niveis de

6.8 servigos (SLA) especificados. Devem ser suportadas no minimo as
seguintes operacgoes de teste:
6.8.1 ICMP echo; LAB+DOC
6.8.2 TCP_ gonnect (em _q_ualqu.er porta TCP do intervalo 1-65535 que o LAB+DOC
administrador especifique);
7 Trunking
Implementar “VLAN Trunking” padrdao IEEE 802.1q nas portas Gigabit
71 Ethernet e 10 Gigabit Ethernet. LAB+DOC
79 Deve ser possivel e_stabelecer quais VLANs serdo permitidas em cada LAB+DOC
um dos troncos configurados.
Implementar a funcionalidade de agregacao de portas conforme padrao
73 ||EEE 802.3ad. LAB+DOC
731 Cas’o' 0 equipamento n&do implemente 802.3ad sera permitida agregagao DOC+LAB
estatica de portas
8 Funcionalidades de Camada 3 (OSI)
8.1 Implementar o protocolo de roteamento OSPF versdo 2 conforme as
' especificagdes abaixo:
8.1.1 RFC 2328 — OSPF Version 2; LAB+DOC
8.1.2 RFC 3101 — The OSPF NSSA Option; LAB+DOC
8.1.3 Implementar autenticacdo MD5 entre os peers OSPF; LAB+DOC
8.14 !mplementar pelo_ menos <.:|nco processos de roteamento OSPF LAB+DOC
independentes e simultaneos;
8.1.5 Implementar pelo menos 10 adjacéncias OSPF; DOC
8.1.6 Implementar pelo menos 5 areas OSPF. DOC
8.2 Implementar o protocolo de roteamento BGP4 implementando, no
' minimo, as especificagdes abaixo:
8.2.1 RFC 4271 — A Border gateway Protocol (BGPv4); LAB+DOC
8.2.2 RFC 2385 ou RFC 5925 — BGP Session protection via TCP MD5; LAB+DOC
8.2.3 Implementar pelo menos 6 (seis) sessdes BGP ativas simultaneamente; | DOC
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Implementar o protocolo BFD (Bidirectional Forwarding Detection) para
8.2.4 BGP, com suporte minimo de 6 (seis) sessdes simultaneas através de | DOC
interfaces fisicas e légicas (inclusive tuneis GRE).
Os itens 8.2.3 e 8.2.4 se referem aos quantitativos minimos para conexao
8.2.5 de underlay. Para o overlay considerar a quantidade de caminhos virtuais | DOC
necessarios e o protocolo dindmico utilizado na solugéo.
8.3 Implementar roteamento entre VLANs IEEE 802.1q. LAB+DOC
8.4 Implementar roteamento baseado em politicas (Policy Based Routing). | LAB+DOC
8.5 Implementar IPv6 de acordo com as seguintes especificagdes minimas:
8.5.1 RFC 2460 — Internet Protocol, Version 6 (IPv6) Specification; DOC
8.5.2 RFC 2461 — Neighbor Discovery for IP Version 6 (IPv6); DOC
8.5.3 RFC 2462 — IPv6 Stateless Address Auto-Configuration; DOC
RFC 4443 ou RFC 4884 — Internet Control Message Protocol (ICMPv6)
8.54 . DOC
for IPv6;
8.5.5 RFC 4291 — IP Version 6 Addressing Architecture; DOC
8.5.6 RFC 3587 — IPv6 Global Unicast Address Format; DOC
8.5.7 Implementar taneis IPv6 in IPv4; DOC
8.5.8 Implementar taneis IPv6 sobre GRE sobre IPv4; DOC
Implementar no minimo 6 (seis) tabelas virtuais de roteamento
8.6 (completamente isoladas logicamente) na implementagédo de MultiVRF e | DOC
segmentacéo local,
Implementar mapas de importacdo e exportagao de rotas por tabela
8.6.1 virtual de roteamento (VRF), de modo a selecionar as rotas que|LAB+DOC
integrardo cada VRF;
8.6.2 Impl_er~nen'ta_r Router Ids independentes em cada instancia VRF ou LAB+DOC
particdo logica.
8.63 Este |tem. podera ser atendido por solugdo semelhante desde que LAB+DOC
garanta o isolamento das tabelas de roteamento.
Os equipamentos fornecidos devem implementar o transporte de, no
8.7 minimo, VLAN IEEE 802.1q; LAB+DOC
9 Funcionalidades Camada 2 (OSI)
Implementar protocolo de tunelamento GRE (Generic Routing
Encapsulation) conforme RFCs 1701 e 1702 ou 2784 em, no minimo, 24
9.1 . Lo N o -~ | LAB+DOC
(vinte e quatro) tuneis simultaneos, ou permitir o transporte de tuneis
GRE pela WAN de forma transparente.
9.2 Implementar DHCP Client, DHCP Server e DHCP Relay LAB+DOC
10 Cabos e Componentes
Deve ser fornecido com documentacao técnica e manuais em formato
10.1 PDF, que contenham informagdes suficientes para possibilitar a|DOC
instalacao, configuragdo e operacionalizagdo do equipamento.
Deve ser fornecido um documento de catalogo que referencia cada item
10.2 deste termo de referéncia (LAB+DOC) com exemplos especificos, | DOC
indicando como cada item é atendido.
Devera ser fornecido cabo de console compativel com a porta de console
10.3 L . LAB
fornecida junto com o equipamento.
104 Deve ser fornecido acompanhado de todos os acessoérios necessarios
' para operacionalizagdo do equipamento, incluindo Softwares
211 Quadro resumo capacidade e interfaces
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Proc - 0. 2023
SSL Capacidade Interfaces _
Capacidade WAN Inspection | Total Tuneis | Interfaces L3 | L3

Tipo | (SEC Policies+VPN) IPSEC | 1Gbps 10Gbps

450Mbps e 8,4Gbps e
I 2Gbps e 700Kpps 90Kpps 1400Kpps 200 | 6 x 1000Base-T 4

170Mbps e | 2Gbps e 180Kpps
Il 300Mbps e 90Kpps 34Kpps 60 | 5x 1000Base-T 0

100Mbps e 1Gbps e 80Kpps
Il 100Mbps e 40Kpps 20Kpps 24 | 5x 1000Base-T 0

- Os trafegos informados nas colunas Capacidade WAN e Capacidade Total sdo bidirecionais,
devem, portanto, considerar a mesma capacidade para entrada e saida. Por exemplo, a capacidade
WAN para o tipo Il é de 100Mbps de entrada e 100Mbps de saida;

- Para dimensionamento do trafego WAN (coluna 2), deve-se considerar todas as funcionalidades
de seguranca ativas previstas nesta especificagdo (exceto SSL Inspection) inclusive VPN IPSEC
quando pertinente.

2.2 Concentradores Datacenter RDS (SDN — SDWAN)

ITEM Concentradores — Fungoes Basicas HOMOLOGAGAO

1 Caracteristicas Gerais

1.1 Equipamentos com arquitetura appliance, modular ou Servidor. DOC
Serao aceitas solugdes baseadas em servidores desde que sua arquitetura

1.1.1 garanta a capacidade de trafego de todos os endpoints com todos os itens | DOC
deste Edital ativos simultaneamente.

112 Todas as funcionalidades especificadas neste Termo de Referéncia devem ser

o atendidas simultaneamente.

Os planos de encaminhamento (forwarding plane) e controle (control plane)

1.2 . . DOC
devem ser logicamente independentes.
Este item sera flexibilizado nos casos em que o processamento da solugao de

1.21 UTM local seja independente do processamento de encaminhamento dos | DOC
pacotes e/ou a solugao permita a virtualizagao dos planos de encaminhamento.
Possuir indicadores luminosos que caracterizem o estado operacional (on/off)

1.3 das fontes de alimentagao elétrica e dos médulos de interface instalados no | LAB+DOC
chassi.

14 O sistema ope~raC|onaI do equipamento deve suportar configuragao de scripts LAB+DOC
para automacéao de tarefas.
Deve suportar as tecnologias, Gigabit Ethernet segundo os padrdes IEEE

1.5 correspondentes a cada capacidade e tipo de conexdo conforme lista de | DOC
interfaces a serem disponibilizadas.

1.6 Permitir a gravagao de log externo (syslog). DOC

1.7 Dimensées

171 Irr;itkaflagao em rack de 19” que consuma, no maximo, 8 RUs (Rack Units) deste LAB+DOC

172 EeveN vir acompanhado de todas as pegas e acessorios necessarios para LAB+DOC
ixagao.

1.8 Fonte de Alimentacgao e Ventiladores

1.8.1 Possuir fontes de alimentag&o, com as seguintes caracteristicas individuais: | DOC

1.8.1.1 |Internas ao equipamento; DOC

1812 Operar em corrente alternada, com tensdo 110 a 240VAC automatica e DOC

B frequéncia de 60 Hz;
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Possuir capacidade de substituicdo sem interrupgdo do funcionamento do LAB+DOC

1.8.1.3 equipamento (hot-swappable);

Ser fornecido com, pelo menos, um cabo de alimentagao para cada conexao,
1.8.1.4 |com comprimento minimo de 1,80m (um metro e oitenta centimetros), em | DOC
conformidade com as normas ABNT.

1.8.2 O conjunto de fontes deve possuir as seguintes caracteristicas:

O equipamento deve possuir fontes de alimentagcado redundantes e internas,
1.8.2.1 | hot-swappable, para operar com tensdo entre 110 e 240 VAC automatica. | DOC
Implementar redundancia de fontes do tipo N + 1;

Implementar redundancia de alimentacgao elétrica através de balanceamento

1.8.2.2 . DOC
de carga;

1823 I?oss&ur, pglo menos, .2 (duas) conexoes m_dependentes, permitindo a sua LAB+DOC
ligag&o a circuitos elétricos externos distintos;
Realizar a comutagao entre as fontes de forma automatica e sem qualquer

1.8.24 |. ~ g ! DOC
interrupcéo no funcionamento do equipamento.

1825 Deve ser possivel visualizar o status das fontes ou gerar alarme no caso de LAB+DOC

falha em qualquer delas. O alarme deve aparecer em console central.

Para solugbes que utilizem ventilagdo forgada, estas devem ser redundantes
1.8.3 na proporgédo n+1 com capacidade para manter a operagédo do equipamento | DOC
em condigdo de consumo maximo mesmo na falha de uma ventoinha.

Possuir fluxo de ar na diregéo da frente ou lateral do equipamento para a parte

1.8.3.1 . DOC
traseira ou lateral.
No caso de falha em ventoinha devera ser gerado alarme no equipamento e
1.8.3.2 DOC
em console central.
1.84 Deve estar em conformidade com o padrdo RoHS ou similar. DOC
2 Arquitetura e Desempenho
Deve suportar todo o trafego proveniente ou destinado aos endpoints da
21 = - ) DOC
solugao (minimo 4000 appliances).
Deve suportar a concentragéo de todas as VPNs (ou equivalente) de todos os
2.1.1 . = DOC
endpoints da solugao.
2192 Permite-se o uso de grupo de equipamentos para balanceamento de carga. DOC

Neste caso o balanceamento deve ocorrer de forma dinamica.

Caso seja necessario utilizar mais de 1 concentrador por servico e por
2.1.2.1 | Datacenter a solugao devera funcionar de forma transparente, sobretudo em | DOC
relacdo a balanceamento das conexdes e assimetria de trafego.

Caso sejam necessarios equipamentos de balanceamento para a distribuicdo
do trafego entre os concentradores, estes devem ser fornecidos pelo

2122 fornecedor considerando os mesmos padroes de conectividade e nivel de DOC
servico previstos nesta especificacao.

29 A congentragqo deye funcionar em alta disponibilidade em 4 (dois) sites na LAB+DOC
modalidade ativo-ativo

2.2.1 A contingéncia deve ocorrer em ambito local e global. LAB+DOC
No &mbito local de cada site concentrador deve-se considerar contingéncia
N+1, ou seja, na queda de um equipamento todo o trafego deve ser assumido

222 ; L . ) ; ~ | DOC
pelos demais no mesmo site dinamicamente sem necessidade de intervencéo
manual.

293 Em ambito global cada unidade deve possuir concentragao para 4 (quatro) DOC

sites concentradores funcionando em modo ativo-ativo

Ressaltamos que a solugdo deve considerar, ainda, o trafego direto com
2.2.3.1 | ambiente em outros 2 Datacenters em Cloud (IAAS) para os quais devem ser | DOC
providos concentradores virtuais.
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Devera possuir armazenamento em memoria FLASH removivel (PCMCIA, ou
Flash Disk ou Compact Flash ou USB DISK) de forma a armazenar cépias do

2.3 . . ) ~ . A DOC
sistema operacional, configuragdes e arquivos de recuperagdo rapida do
sistema.

Caso o equipamento nao disponha de memdria removivel para esta fungao, tal

2.3.1 ; : X . ; - . LAB+DOC
funcionalidade podera ser atendida via repositério centralizado.

Deve-se considerar, pelo menos, 44Gbps e 15Mpps de capacidade de trafego

2.4 = DOC
WAN na concentragao de cada Datacenter.

3 Interfaces

31 Suportar no minimo os seguintes tipos de interface: GigabitEthernet, 10 DOC

GigabitEthernet, 40GigabitEthernet e 100 GigabitEthernet

3.2 Cada equipamento deve ser fornecido com as seguintes interfaces:

No minimo 8 (oito) interfaces 10 GigabitEthernet 10GBASE-SR com

3.2.1 conectores SFP+/XFP. DOC
No minimo 4 (quatro) interfaces de 40/100 GigabitEthernet QSFP28/QSFP+

3.2.2 . DOC
com transceiver SR (short range) e conector LC
Caso os transceivers para 40 e 100GigabitEthernet sejam diferentes deverao

3.2.21 . ; DOC
ser entregues 4 (quatro) transceivers de cada capacidade.

3.2.3 No minimo 2 (duas) interfaces 1 GigabitEthernet 1000 BASE-T. DOC

33 Sera admitido o uso de transceivers de outros fabricantes desde que DOC

totalmente compativeis com os equipamentos fornecidos.

Os quantitativos de interfaces aqui especificados sdo minimos. O quantitativo
3.4 real necessario devera ser considerado de acordo com o dimensionamento
efetuado pelo fornecedor para o trafego previsto e sua arquitetura utilizada.

Caracteristicas de Firewall e IPSEC VPN (protecido das conexdes
Concentrador-CE)

Implementar Network Address Translation (NAT), inclusive em VRF ou parti¢gao
4.1 l6gica, nas modalidades Tradicional NAT, Basic NAT, NAPT, Bi-directional | LAB+DOC
NAT, Two-way NAT e Twice NAT.

Garantir o funcionamento do trafego de FTP mesmo quando passar por NAT

4.1.1 .
no equipamento.

LAB+DOC

Possuir capacidade de tratamento de trafego (throughput) de VPN IPSEC para
suportar todo o trafego proveniente e destinado aos endpoints para conexdes
168-bit 3DES, 128-bit AES e 256-bit AES, Diffie-Hellman Group 1, Group 2,
Group 5 e Group 14.

4.2 DOC

Permitir o uso de certificados digitais da Caixa Econdmica Federal para

4.3 autenticacgédo e criptografia do trafego entre os equipamentos da solugéo.

DOC

Cada grupo de HUB (Servicos Intranet e Canais) deve possuir capacidade para
implementar a quantidade de tuneis IPSEC ativos simultaneamente para todos
os endpoint adquiridos e viabilizar a arquitetura com todas as nuvens isoladas
previstas neste Termo.

44 DOC

Deve possuir solugdo de criptografia com hardware dedicado ou com
processamento segregado que nao afete o desempenho das outras
funcionalidades do equipamento, inclusive a capacidade de comutagéo
exigida, mantendo a performance (throughput) solicitada de trafego.

4.5 DOC

4.6 Deve implementar Dead Peer Detection (DPD) conforme RFC3706. LAB+DOC

Efetuar filiragem de pacotes (listas de controle de acesso) por endereco de
4.7 origem, enderego de destino, porta de origem, porta de destino e protocolos IP | LAB+DOC
(“protocol type” do cabecgalho IP).

Efetuar filiragem de acessos por aplicagao, FQDN, servigos assinados ou

48 reconhecidos por DPI.

LAB+DOC

Efetuar o registro em log de todos os acessos efetuados, incluindo data, hora,
49 . . LAB+DOC
site, enderecgo IP, porta acessada e usuario que efetuou o acesso.

4.10 Permitir o gerenciamento dos tuneis VPN através de SNMP LAB+DOC

5 Qualidade de Servigo (QoS)
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Implementar QoS conforme arquitetura “Differentiated Services” (RFCs 2474,

51 2475). LAB+DOC

52 Deve ser po§3|vel a deflnlgaolde classes de servigo e alocagao de banda por LAB+DOC
classes nas interfaces do equipamento.

53 Parg 0s pacotes que excedere'm a esp~ecnf|cagao de banda deve ser possivel LAB+DOC
configurar pelo menos as seguintes agdes:

5.3.1 Transmissdo do pacote sem modificagao; LAB+DOC

5.3.2 Transmissdo com remarcacgéao do valor de DSCP; LAB+DOC

5.3.3 Descarte do pacote. LAB+DOC
Deve ser possivel criar uma classe com prioridade absoluta sobre as demais

5.4 dentro da quantidade de banda que |he foi alocada. LAB+DOC
Implementar classificagdo, marcagao e priorizagdo de trafego com base em

5.5 endereco IP de origem/destino, portas TCP/UDP de origem e destino, DSCP | LAB+DOC
(Differentiated Services Code Point).

5.6 Implementar Traffic Shaping. LAB+DOC

5.7 Implementar o algoritmo WRED (Weighted Random Early Detection). LAB+DOC

6 Gerenciamento/Monitoragao solugdes de terceiros

6.1 Possuir acesso de gerenciamento para ferramentas de terceiros, com DOC

possibilidade de restricdo de acesso por interface especifica.

Suportar software de gerenciamento do equipamento através de SNMP (v2c e
6.2 v3). Para SNMPv3 devem ser suportados, no minimo, os algoritmos de | DOC
criptografia DES ou 3DES, e AES.

Implementar NTP (Network Time Protocol) ou SNTP, contemplando

6.3 autenticagdo entre os peers, conforme definido na RFC 5905. Deve ser|LAB+DOC
possivel definir a interface de origem dos pacotes NTP.

6.4 Implementar NTP ou SNTP. LAB+DOC
Implementar SSH versdo 2 ou superior para acesso via terminal ao

6.5 equipamento, com algoritmo de criptografia com chave de pelo menos 168 bits | LAB+DOC
(3 DES).
Suportar protocolo de coleta de informagdes de fluxos que circulam pelo

6.6 equipamento a cada instante, contemplando no minimo as seguintes
informagdes:

6.6.1 Endereco IP de origem/destino; LAB+DOC

6.6.2 Campo “protocol type” do cabecgalho IP; LAB+DOC

6.6.3 Porta TCP/UDP de origem/destino; LAB+DOC

6.6.4 Interfaces de entrada e saida do trafego; LAB+DOC

6.6.5 Bytes e pacotes transmitidos por fluxo; LAB+DOC

Deve ser possivel especificar o uso de tal funcionalidade para ambos os

6.6.6 sentidos simultaneamente em qualquer interface do Concentrador; LAB+DOC
Deve ser possivel habilitar tal funcionalidade em uma tabela virtual especifica

6.6.7 (VRF ou particéo légica) ou VLAN; LAB+DOC
Estas informagdes devem estar localmente disponiveis nos equipamentos de

6.6.8 conectividade e ser automaticamente exportaveis em intervalos pré-definidos DOC

o através do protocolo IPFIX (IP Flow Information Export), Netflow v9 ou similar

compativel.
Possuir suporte a protocolo de autenticagdo para controle do acesso

6.7 administrativo ao equipamento que possua, pelo menos, as seguintes
caracteristicas:

6.7.1 Utilize o protocolo TCP para prover m.alor confiabilidade ao trafego dos pacotes LAB+DOC
envolvidos no controle administrativo;

6.7.2 Implementar mecanismos de AAA (Authentication, Authorization e Accounting) LAB+DOC

com garantia de entrega;
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Opcionalmente, a funcionalidade de Accounting pode ser atendida com log de
6.7.2.1 auditoria de mudancas na configuragéo, desde que este log seja registrado em

. - X . ~ LAB+DOC
ferramenta centralizada e possibilite sua extragao para integragdo com outras
ferramentas de terceiros.

6722 Rgglstrar em qu~pelo menos a data (com hora, minuto e segundo), autor, IP LAB+DOC
origem e descrigdo dos eventos/comandos.

6.7.2.3 | Os logs devem ser compativeis com a RFC 5424, LAB+DOC

6.73 Criptografar todos os pacotes enviados ao servidor de controle de acesso e LAB+DOC

nao so6 os pacotes referentes a senha;

Permitir a criagdo de grupos de administragcado com diferentes perfis de acesso,
6.7.4 que possibilitem a separagao das atividades administrativas no equipamento. | LAB+DOC
Deve ser possivel a criagdo de, pelo menos, os seguintes perfis:

PERFIL MONITOR: Permissao apenas de consulta, sem privilégios de escrita

6.7.4.1 ~ , ~ . LAB+DOC
ou alteracao de configuragdes no ativo de rede.
PERFIL OPERADOR: Permissdo de consulta e escrita/alteragbes em

6.7.4.2 configuragdes nos ativos de rede, mas sem permissao para efetuar qualquer LAB+DOC

tipo de desativagéo de interfaces de rede ou configuragcéo de espelhamento de
portas (port mirror) ou operagao similar.

PERFIL SUPORTE: Permissdo de consulta e escrita/alteragbes em
6.7.4.3 |configuragdes nos ativos de rede, mas sem permissao de configuracdo de | LAB+DOC
espelhamento de portas (port mirror) ou operagéo similar.

PERFIL ADMINISTRADOR: Permissao de consulta e escrita/alteragbes em

6.7.4.4 ) ~ . LAB+DOC
configuragdes nos ativos de rede.
6.75 Deve ser possivel administrar (criar, excluir, alterar) os perfis através de LAB+DOC
o orquestrador centralizado.
A identificacdo do perfil ao qual o usuario pertence deve ser obtida durante o
6.76 processo de autenticacdo em ferramenta externa (NAC, LDAP, AD), ndo sendo LAB+DOC

permitido que isto seja feito através de cadastro local do usuario no
equipamento.

6.7.7 Deve haver autenticagao mutua entre o servidor AAA e o cliente AAA. LAB+DOC

Estes itens (6.7 e subitens) devem ser considerados para os casos em que 0
6.7.8 equipamento suporte acesso remoto. Nos demais casos os itens devem ser
considerados para a console de administragado quando pertinente.

O equipamento deve ter a capacidade de efetuar teste de niveis de servigos

6.8 (SLA) especificados. Devem ser suportadas no minimo as seguintes
operacgoes de teste:

6.8.1 ICMP echo; LAB+DOC

6.8.2 TCP c.o'nnec_t (em qualquer porta TCP do intervalo 1-65535 que o administrador LAB+DOC
especifique);

6.8.3 UDP echo. LAB+DOC

7 Trunking

71 Implementgr “VLAN Trunking” padrdo IEEE 802.1q nas portas Gigabit Ethernet LAB+DOC
e 10 Gigabit Ethernet.

79 Deve ser pogswel estabelecer quais VLANSs serdo permitidas em cada um dos LAB+DOC
troncos configurados.

73 Implementar a funcionalidade de agregacéo de portas conforme padréo IEEE LAB+DOC
802.3ad.

8 Funcionalidades de Camada 3 (OSI)

8.1 Implementar o protocolo de roteamento OSPF versdo 2 conforme as

' especificagdes abaixo:
8.1.1 RFC 2328 — OSPF Version 2; LAB+DOC
8.1.2 Implementar autenticacdo MD5 entre os peers OSPF; LAB+DOC
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Implementar pelo menos cinco processos de roteamento OSPF independentes

8.1.3 . - . LAB+DOC
e simultaneos;

8.14 Implementar pelo menos 100 adjacéncias OSPF; DOC

8.1.5 Implementar pelo menos 5 areas OSPF. DOC

8.2 Impler.n'enta~r o] protpcolo de roteamento BGP4 implementando, no minimo, as
especificagdes abaixo:

8.2.1 RFC 4271 — A Border Gateway Protocol (BGPv4); LAB+DOC

8.2.2 RFC 2858 ou RFC 4760 — Multi-Protocol Extensions para BGP-4; LAB+DOC

8.22 1 Este item podera ser atendido por outra solugao que permita a integragdo com LAB+DOC

as demais redes da Caixa mantendo a segregacéo das tabelas de roteamento.

Com isto deve ser possivel a importagdo e exportagdo de rotas, através de
8.2.2.2 |BGP, de cada VRF da rede Caixa para a respectiva tabela de roteamento do | LAB+DOC
equipamento da solugdo mantendo o isolamento entre essas tabelas.

8.2.3 RFC 2385 ou RFC 5925 — BGP Session protection via TCP MD5; LAB+DOC

Implementar a quantidade de sessdes BGP necessarias para a solugao
8.2.4 ) N . i DOC
funcionar com todas as especificagdes ativas deste Termo;

Implementar o protocolo BFD (Bidirectional Forwarding Detection) para BGP
8.2.5 para todas as sessobes ativas simultaneamente através de interfaces fisicas e | LAB+DOC
I6gicas (inclusive tuneis GRE).

8.3 Implementar roteamento entre VLANs IEEE 802.1q. LAB+DOC
8.4 Implementar roteamento baseado em politicas (Policy Based Routing). LAB+DOC
8.5 Implementar IPv6 de acordo com as seguintes especificagdes minimas:

8.5.1 RFC 2460 — Internet Protocol, Version 6 (IPv6) Specification; DOC
8.5.2 RFC 2461 — | DOC
8.5.3 RFC 2462 ou RFC 4862 — IPv6 Stateless Address Auto-Configuration; DOC
854 E}I?/(é 4443 ou RFC 4884 — Internet Control Message Protocol (ICMPv6) for DOC
8.5.5 RFC 4291 ou atualizagdes — IP Version 6 Addressing Architecture; DOC
8.5.6 RFC 3587 — IPv6 Global Unicast Address Format; DOC
8.5.7 Implementar taneis IPv6 in IPv4; DOC
8.5.8 Implementar taneis IPv6 sobre GRE sobre IPv4; DOC

Implementar no minimo 20 tabelas virtuais de roteamento (completamente
8.6 isoladas logicamente) na implementagédo de MultiVRF e segmentagao local ou | DOC

0 mesmo quantitativo de particdes logicas;

Implementar mapas de importacao e exportagao de rotas por tabela virtual de

8.6.1 roteamento (VRF ou particdes), de modo a selecionar as rotas que integrarao | LAB+DOC
cada VRF/partigao;
8.6.2 Implementar Router Ids independentes em cada instancia. LAB+DOC

Os roteadores fornecidos devem implementar o transporte de, no minimo, as

8.7 seguintes tecnologias de camada 2:
8.7.1 VLANs IEEE 802.1q; LAB+DOC
7 Funcionalidades Camada 2 (OSI)
Implementar protocolo de tunelamento GRE (Generic Routing Encapsulation)
71 conforme RFCs 1701 e 1702 ou 2784 conforme necessidade da arquitetura da | LAB+DOC
solugao e atendimento a todos os itens deste Termo.
7.2 Implementar DHCP Client, DHCP Server e DHCP Relay LAB+DOC
9 Cabos e Componentes
Deve ser fornecido com documentagao técnica e manuais em formato PDF,
9.1 que contenham informagdes suficientes para possibilitar a instalagédo, | DOC

configuracdo e operacionalizagdo do equipamento.

Deve ser fornecido um documento de catalogo que referencia cada item deste
9.2 termo de referéncia (LAB+DOC) com exemplos especificos, indicando como | DOC
cada item é atendido.
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93 Devera ser fornecido cabo de console compativel com a porta de console LAB
' fornecida junto com o equipamento.
94 Deve ser fornecido acompanhado de todos os acessorios necessarios para DOC
' operacionalizagao do equipamento, inclusive Softwares
23 Funcionalidades de Rede Definida por Software (RDS — SDN - SDWAN)
1 Funcionalidades de RDS
11 Implementar mecanismo de configuragdo rapida denominada LAB+DOC

provisionamento zero-touch (ZTP)

Esta funcionalidade deve permitir ao equipamento buscar suas configuragdes
1.1.1 em servidor de controle/orquestragao assim que é conectado a rede e receber | LAB+DOC
configurac@es basicas de rede provenientes de um servidor DHCP.

Esta funcionalidade também deve funcionar através de pendrive conectado a
1.1.2 porta USB, caso nao seja possivel o uso de detecgdo de pardmetros por | LAB+DOC
DHCP.

Opcionalmente podera ser utilizada via celular ou notebook através de URL

gerada pelo sistema de orquestragao. LAB+DOC

1.1.2.1

Implementar a solugdo completa composta por equipamentos nas unidades
remotas (agéncias, prédios e canais de atendimento) da Caixa bem como os
concentradores nos 2 Datacenters da Caixa em Brasilia e nos Nés de rede
para conexado MultiCloud em S&o Paulo e Rio de Janeiro.

1.2 DOC

Para os Datacenters em nuvem deve-se implantar os equipamentos virtuais

1.21 o . ; e
conforme quantitativo de licengas previstas nesta especificacdo

DOC

Prover uma camada de roteamento virtual sobre a estrutura de rede existente,
1.3 possibilitando o encaminhamento do trafego por diferentes tipos de circuitos | LAB+DOC
WAN, inclusive circuitos WAN com NAT e enderegcamento dindmico

Capacidade de criacao de politicas de encaminhamento de trafego baseadas
nos seguintes parametros: tipo de aplicagcéo (servigos assinados ou definidos

1.3 pela Caixa conforme IP, Porta e/ou Classe de QoS), laténcia, Jitter e perda LAB+DOC
de pacotes
132 Realizar o direcionamento de saida de trafego local de internet para alguns LAB+DOC
o tipos de trafegos (conforme FQDN, IP e/ou porta) do servigco acessado.
1321 Implementar tecnologia para reconhecimento de aplicagdes e subaplicagdes LAB+DOC

(DPI) tais como Facebook, Office 365, Office Outlook, Youtube, dentre outras.

1.3.3 A comutagéo do trafego deve ocorrer de forma automatica LAB+DOC

As alteracdes das politicas devem poder ser feitas localmente ou através do

1.34 . . . . LAB+DOC
servidor de controle centralizado sem impacto aos servigos.

14 Mitigacao de Perda de Pacotes
Implementar solugdo de FEC (Forward Error Correction) nas conexdes entre

1.4.1 0 equipamento remoto e concentrador que possibilite a redugao da perda de | LAB+DOC
pacotes na rede.
Tal funcionalidade devera operar em ambos os sentidos do trafego, ou seja,

1411 no sentido Concentrador->equipamento remoto e equipamento remoto- | LAB+DOC
>Concentrador.
Esta funcao podera ser substituida por duplicacdo de pacotes por caminhos

14.1.2 distintos devendo funcionar inclusive para pacotes TCP, LAB+DOC

14121 N? caso de duplicagao de_ pacotes, a solugédo devera garantir que os hosts LAB+DOC
nao recebam pacotes duplicados.

1413 Devera ser 'poss!\(el determinar em qual servico o FEC ou duplicagdo de LAB+DOC
pacotes sera habilitado.

1.5 Controle e Orquestraciao

15.1 Possuir ferramenta de geréncia e orquestragdo centralizada para LAB+DOC

gerenciamento e controle de todos os elementos da solugao

A ferramenta deve funcionar com redundancia local e global, devendo ser
15.2 instalada no minimo em 2 Datacenters da Caixa Econdémica Federal | DOC
operando em alta disponibilidade.
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153 Deve permitir a ativacdo de unidades remotas através de provisionamento LAB+DOC
zero-touch.
A desativacao de unidades podera ser atendida por outros mecanismos via
1.5.3.1 DOC
orquestrador.
154 Permm.r a implantacdo de politicas de seguranca e qualidade de forma LAB+DOC
centralizada
155 Permitir g.conflgurag’ao dos terminais rem_otos e concentradores, assim como LAB+DOC
suas politicas, através de console centralizada.
Permitir a visualizagao dos fluxos de comunicagéo das aplicagées fim a fim,
1.5.6 assim como os dados de qualidade (laténcia, jitter, perda de pacotes e uso | LAB+DOC
de banda) em tempo real ou histérica
1.5.6.1 Permitir a consulta de relatérios histéricos das informagdes listadas. LAB+DOC
Devera ser possivel agrupar os elementos conforme necessidade da Caixa
1.56.2 (por UF, por tipo de unidade, por SR, dentre outras) LAB+DOC
Permitir a geracao de relatérios de elementos individuais ou grupo por hora,
1.56.3 dia, més e periodo customizado de inicio e fim. LAB+DOC
Permitir a geracao de relatérios diarios, semanais e mensais de elementos
1.5.64 individuais ou grupos sumarizados por periodos diurno, noturno ou horario | DOC
comercial
Sempre que ndo houver informagédo especifica considerar que os dados
1565 estatisticos de coletas devem ser mgntldos com’granularldade maX|maN(as is) LAB+DOC
por pelo menos 1 (um) ano. Apds este periodo os dados poderdo ser
sumarizados.
157 Permitir a visualizag&o das topologias de rede com os dados de consumo de LAB+DOC
fluxos em tempo real
158 Permmr a V|suallgag§o de tod_as as configuracdes, estado e politicas LAB+DOC
aplicadas nos terminais da solug¢ao
159 Realizar backup e permitir o rollpack, a partir das configuragbes salvas, de LAB+DOC
todos os equipamentos da solugéo
157 Reallzar distribuicao de conﬂgurago'es’ e polltlcas para os appliance remotos LAB+DOC
isoladamente ou em grupos customizaveis
1.6 Segmentacao de trafego
16.1 Permitir o isolamento do 'trafego fim a fim de forma a garantir que hosts LAB+DOC
conversem apenas entre si dentro de um grupo
1611 Esta solugao deve funmonar tgnto para hosts locais (no mesmo CPE) quanto LAB+DOC
para hosts geograficamente dispersos
16.3 Permitir o bloqueio de trafego para um host ou grupo de hosts oriundos de LAB+DOC
um host ou grupo de hosts
1.6.4 Flexibilidade de criagao de arquiteturas hub-spoke e spoke-spoke (mesh) LAB+DOC
1.6.41 Permitir a criagdo de multiplos hub em arquitetura hub-spoke LAB+DOC
Permitir a criagdo de nuvens isoladas de trafego conforme servico de cada
16.4.2 host/equipamento/server e usuario (loTSecurity, loTGeral, Rede escritério, LAB+DOC
T Rede Bancaria, Internet, Internet Visitante, Impressao, AutoAtendimento,
Telefonia IP e Parceiros)
16.4.3 P'erﬂrmtllr conversagao direta entre unidades remotas através de solugao LAB+DOC
dindmica (dynamic VPN)
165 Permm.r que estas politicas sejam implantadas através do orquestrador LAB+DOC
centralizado
1.7 Ambiente de Cloud Publica
A solucao deve permitir a interconexao com equipamentos em Cloud Publica
171 (ambiente |AAS), diretamente e através da inclusédo de VvCPE nestes DOC
T ambientes. As licengas devem permitir a ativagdo das funcionalidades
previstas neste Termo de Referéncia, inclusive seguranca.
Devem ser fornecidas licengcas para 16 (dezesseis) dispositivos para uso
1.7.2 . o DOC
nestes ambientes de Cloud Publica
173 As licencas devem permitir a ativagdo das funcionalidades previstas neste DOC
C Termos de Referéncia, sobretudo as fungées de SDWAN e UTM
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Caso as licengas para funcionalidades de SDWAN sejam apartadas das
1.74 funcionalidades de UTM, devem ser fornecidas 16 (dezesseis) licengas para | DOC
cada funcionalidade.

A solucdo deve aceitar licenciamento flexivel nos provedores de nuvem
1.7.5 publica em todas as capacidades ofertadas. Os modelos minimos aceitaveis | DOC
sdo PAYG (Pay as You Go) e BYOL (Bring Your License)

Para garantir disponibilidade e desempenho nos provedores de nuvem
publica, o vCPE deve suportar modelos de alta disponibilidade envolvendo
multiplas zonas de disponibilidade

(varios datacenters dentro de uma regido).

1.7.6 DOC

Permitir configuragao em modo Ativo/Passivo com, no minimo, 2 (dois) vCPE

1.7.6.1 em zona de disponibilidade diferentes;

DOC

Permitir configuragcdo em modo Ativo/Ativo com minimo de 2 (dois) vVCPE em

1.7.6.2 zonas de disponibilidade diferentes para as fungcdes de SDWAN

DOC

A solucao deve ter automagdes criadas pelo fornecedor para sincronismo de

1.7.7 ~ ~ .
regras, gestao e orquestragao centralizada.

DOC

Deve ser possivel ativar a solugdo, no minimo, nas nuvens publicas AWS,

1.7.8 Azure, Google Cloud e IBM Cloud

DOC

A solugao deve ter integragdo com os provedores de nuvem publica para
1.7.9 reconhecimento dindmico de objetos e criagdo de regras baseadas nesses | DOC
objetos

Considerar os objetos de rede tais como VNET, VPC, circuitos virtuais,

1.7.9.1 conforme padr&o de cada nuvem.

DOC

Deve-se considerar conexao com 4 (quatro) nuvens distintas através de 2

1.7.10 (duas) conexbes de 10Gbps em cada uma.

DOC

17101 Em cada nuvem esta previsto a criagdo de dois ambientes logicamente |
T segregados

Deve-se fornecer licencas para permitir a implantacdo das respectivas

1.7.10.2 nuvens na capacidade total (soma das capacidades das nuvens) de 80Gbps.

DOC

Permitir que a capacidade seja alocada na nuvem conforme sua demanda,
171021 |°U seja, a capacidade de uma nuvem n&o fica limitada aos 20Gbps das |
T conexdes dedicadas, mantendo-se o limite de 80Gbps de capacidade total de

todas as nuvens ativas.

1.8 Concentrador Cloud Edge -

Concentrador fisico a ser hospedado em provedor de interconexao (Cloud
1.8.1 Exchange) para permitir a conexdo dedicada com o ambiente de nuvem | DOC
publica.

1.8.2 Este concentrador devera possuir as funcionalidades de SDWAN e UTM. DOC

Devera possuir a mesma capacidade de encaminhamento trafego dos
1.8.3 concentradores dos Datacenters permitindo a concentragao dos overlays de | DOC
todas as unidades.

Possuir capacidade para a solugdo de UTM de 20Gbps@5,5Mpps (vinte
gigabits por segundo e cinco milhdes e quinhentos mil pacotes por segundo.

1.8.3.1 DOC

24 Seguranga Unificada — Ambiente Remoto (Appliance)

1 Seguranca Unificada (UTM)

11 Implementar UTM (Unified Threat Managment) de seguranga com sistema de

gerenciamento centralizado DOC

1.2 A solugao deve ser toda do mesmo fabricante DOC

No caso de solugdes baseadas em software, permite-se o uso de hardware de
1.21 . . . ; DOC
terceiros desde que garantida plena compatibilidade pelo fabricante do software.

A atualizagdo do UTM deve ocorrer através de acdo centralizada sem
1.3 procedimento local com verificacdo de execugdo e retorno automatico das |DOC
configuracdes em caso de falha

A solugao fornecida deve ser a mesma oferecida pelo fabricante ao mercado em

1.4
geral

DOC

A solucao deve permitir a criagao de, no minimo, 2 tabelas virtuais de roteamento

1.5 para permitir o isolamento do trafego em camada 3.

LAB+DOC
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Alternativamente este item pode ser atendido através de contextos/particoes
1.5.1 independentes, neste caso também deve permitir a alocagdo de no minimo 2 | LAB+DOC
contextos
Caso a solugdo de UTM opere em modo transparente este item podera ser
1.5.2 flexibilizado desde que todos os demais itens desta especificacdo sejam | LAB+DOC
atendidos nesta modalidade de configuragao
Possuir capacidade para as fungdes de UTM conforme coluna Capacidade WAN
1.6 do Quadro Resumo de capacidades no item 2.1.1 da especificacéo dos terminais | DOC
CPE/VCPE
2 Funcionalidades UTM
Possuir funcionalidade de firewall tipo stateful packet inspection e deep packet
2.1 inspection, com controle de trafego de rede baseado em politicas de rede. Essas | LAB+DOC
politicas deverdo ser compostas pelos seguintes itens de configuragio:
211 Condigdo da politica: se esta ativa ou nao; LAB+DOC
2.1.2 A agédo da politica em relagéo ao trafego de rede: permitir ou bloquear LAB+DOC
21.3 Origem e Destino do trafego da politica (interface, hosts, redes, range de IP); LAB+DOC
214 Servicos e Protocolos que deverao ser controlados pela politica; LAB+DOC
2.1.5 Quais objetos e grupos de objetos deverdo ser controlados pela politica LAB+DOC
Ativacao e desativagao de politicas agendadas por dia da semana e horario, com
2.1.6 opgao de recursividade. Esta fungao pode ser atendida por automacéo desde | LAB+DOC
gue desenvolvida pelo fornecedor e entregue operacional
2.2 O acesso a solugao deve ser autenticado através de LDAP, AD ou TACACS LAB+DOC
291 As permissbes quanto ao acesso e execugao de configuragcdes devem ser LAB+DOC
o autorizadas conforme perfil do usuario e comando executado
299 ﬁb?gtlggéo deve permitir a criagdo de politicas no conceito de objetos e grupo de LAB+DOC
293 Criar objetos e grupo de objetos personalizados para: usuarios, hosts, redes, LAB+DOC
subredes, range de enderecos IP e porta
294 Os trafegos de origem e destino de politicas de seguranga deverdo estar LAB+DOC
- vinculados a alguma interface ou a alguma zona de seguranca do equipamento
As politicas de seguranga devem ser classificadas por ordem de prioridade. O
2.2.5 administrador deve poder alterar a ordem de prioridade das politicas de | LAB+DOC
seguranca a qualguer momento
296 Deve gravar log detalhado do trafego de rede permitindo a analise do trafego LAB+DOC
- blogueado e identificagdo da politica de seguranca responsavel pelo blogueio
Resistir a técnicas de invasao ou ataques direcionados ao equipamento. Deve
2.2.7 contar com protecgao anti-spoofing e protegdo contra tentativas de invasao por | LAB+DOC
forga bruta.
2.2.8 Funcionar em modo transparente (Layer 2) e em modo roteador (Layer 3). DOC
229 Possuir funcionalidade DHCP server e DHCP relay agent LAB+DOC
2.2.9.1 | Este item podera ser atendido por outro mdédulo da solugao distribuida LAB+DOC
2910 Permiti’rla limitagdo de largura de banda por meio de traffic shapping, aplicada LAB+DOC
por politica.
2.2.11 | Implementar funcionalidade de VLAN 802.1Q. LAB+DOC
Implementar NTP (Network Time Protocol) ou SNTP, contemplando
2.212 | autenticagdo entre os peers, conforme definido na RFC 5905. Deve ser possivel | LAB+DOC
definir a interface de origem dos pacotes NTP.
Implementar Network Address Translation (NAT), inclusive em VRF ou parti¢éo,
2.2.13 | nas modalidades Tradicional NAT, Basic NAT, NAPT, Bi-directional NAT, Two- | LAB+DOC
way NAT e Twice NAT.
2.2.14 | Implementar roteamento por meio de Policy Based Routing (PBR). LAB+DOC
2915 S%sngljir a funcionalidade de roteamento dindmico por meio dos protocolos OSPF LAB+DOC
Realizar inspecéao stateful dos protocolos de sinalizagéo de telefonia H.323 (v1,
2.2.16 |v2, v3 e v4), Session Initiation Protocol (SIP), Media Gateway Control Protocol | LAB+DOC
(MGCP).
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Implementar captura de pacotes de rede tipo TCPDump para analise de trafego
2.217 |de rede em tempo real, com opc¢ao de gravagao e exportagao para arquivo do | LAB+DOC
tipo CAP ou PCAP
2918 Perm~|t|r ao admmlstrgdor finalizar sessoes individualmente, sem que as demais LAB+DOC
sessoes ja estabelecidas no UTM, sejam encerradas
29181 Este item pode ser desconsiderado em solugbes que integram SDWAN e UTM DOC
7" | no mesmo equipamento
2919 cl?:;sl:g opgao de visualizagdo de sessodes, com filtros por IP de origem e/ou LAB+DOC
Aplicar politicas de seguranga a qualquer momento, sem prejuizo ao usuario.
2.2.20 |Sessbdes nao contempladas por novas politicas de seguranga aplicadas por | LAB+DOC
administradores do UTM n&o devem ser interrompidas
Configurar as seguintes funcionalidades por meio de um ou mais protocolos
2221 seguros, tais como: SNMPv3, SSH ou HTTPS: LAB+DOC
29911 Conflguragoes basicas de re~de: ende_rego IP C%e interfaces (por DHCP ou n&o), LAB+DOC
servidor DNS, gateway padrédo e servidor NTP;
2.2.21.2 | Cadastro de contas administrativas locais; LAB+DOC
2.2.21.3 | Configuragéo de politicas de rede LAB+DOC
2.2.21.4 | Configuragbes de roteamento LAB+DOC
2.2.21.5 | Configuracéo de IPS e atualizagao da base de assinaturas LAB+DOC
2.2.21.6 | Configuragéo de VPN IPsec LAB+DOC
29917 As cqnflguragoes . previstas ngstes itens também devem estar disponiveis LAB+DOC
através de Gerenciador Centralizado.
22918 Para os casos em que a solugao n&o perm|tg acesso dlrgto ao d|spo_S|t|vo LAB+DOC
remoto, as configuragdes podem ser feitas através do Gerenciador Centralizado
2999 Possibilitar a autenticagéo e autorizagdo de usuarios administrativos por meio LAB+DOC
dos protocolos LDAP
2993 Possibilitar a criagéo de pol|'t|cas, assoman_do grupos do LDAP/AD as categorias LAB+DOC
presentes no filtro de conteudo/regras de firewall
3 Funcionalidade de Filtro de Camada 7 (filtro de contetido)
Possuir filtro de contetdo web com no minimo 30 (trinta) categorias e
configuracdo de controle de acesso a essas categorias. Deverdo existir filtros
3.1 e . S . |LAB+DOC
com no minimo as seguintes categorias: propaganda (adware), pornografia,
proxy, jogos, hacking, midias sociais, streaming, botnet, édio/racismo
A solucéo deve possuir ao menos 10 milhdes de sites WEB categorizadas na
3.1.1 ; o o ) DOC
sua base de assinaturas permitindo seu blogueio imediato.
3.2 Possuir mecanismos de categorizagao dindmica de novos sites da web LAB+DOC
3.3 Permitir encaminhar reclassificagado de sites web LAB+DOC
34 Permitir que usuarios e grupos de usuarios identificados tenham perfis com LAB+DOC
regras de filtragem diferenciadas
3.4.1 Permitir a identificagdo do grupo de cada usuario conforme dados obtidos das LAB+DOC
o ferramentas de autenticacdo (p. ex LDAP e AD) dinamicamente em tempo real.
No caso desta solugdo necessitar de instalacdo de agente nas estagdes de
trabalho para identificar corretamente e rapidamente eventos de logon e logoff
3.4.2 ~ . :
este agente deve fazer parte da solugdo, considerando o parque de 150 mil
equipamentos.
3.5 Bloquear arquivos com base no tipo real do arquivo e nao na sua extensao. LAB+DOC
3.6 Implementar regras de filtragem que se apliquem em horas particulares do dia. | LAB+DOC
36.1 Essa funcionalidade podera ser implementada por meio de programas, plug-ins LAB+DOC
e ou APIs que deverédo ser implementados pela CONTRATADA
3.7 Permitir a personalizacdo de mensagens de negacéo de acesso LAB+DOC
3.8 Permitir criar categorias locais para liberagdo/bloqueio de trafego LAB+DOC
3.9 Limitar a utilizagdo de banda baseado nos seguintes parametros LAB+DOC
3.9.1 Endereco IP de origem/destino LAB+DOC
3.9.2 Portas TCP/UDP de origem e destino LAB+DOC
3.9.3 Tipo de aplicagao camada 7; LAB+DOC

57/156



CAIXA

LICITACAO CAIXA N° 087/2024 — CECOT
Processo: 5688.0.1629.1/2023

394 Interfaces/subinterfaces de entrada e saida LAB+DOC

3.9.5 FQDN acessado LAB+DOC

3.9.6 Aplicagdes assinadas ou detectadas por DPI DOC

3.10 Anahs?r traﬂ?go HTTP§, ~com po§S|b|I|c!ade dg a'tlvagao de categorias de LAB+DOC
excegoes (ex: bancos, clinicas médicas, sites de justica)

4 Prevencgao de Intrusao
Possuir médulo de IPS (Intrusion Prevention System) integrado a solugao de

4.1 UTM DOC

4.2 Reconhecer e bloquear aplicagbes, independente de porta e protocolo LAB+DOC

4.3 Detectar protocolos independentemente da porta utilizada LAB+DOC

44 Reagir a ataques desconhecidos por meio de anédlise comportamental. DOC

441 Permitir o bloqueio de trafego com comportamento suspeito. DOC

45 Detectgr, reconhecer e bloquear tentativas de invasao com base em biblioteca LAB+DOC
de assinaturas.

46 Detectar,l . reconhecer e 'bloquez_ﬂr ataques be'lsealdos em exploracdo de LAB+DOC
vulnerabilidades de aplicativos e sistemas operacionais

4.7 Permitir aJlustar 0 tipo de acéo (bloquear ou monitorar) que o IPS deve adotar LAB+DOC
durante a investida de uma ameaca detectada

4.8 Permitir ativar ou desativar uma determinada assinatura na biblioteca do IPS LAB+DOC
Permitir a inclusao, junto ao fabricante da solugéo, de assinaturas definidas pela

49 Caixa DOC

4.10 :Tjesrmltlr a inclusao de excecgdes de enderecgos IP na inspecgao de assinaturas de LAB+DOC

4.11 Criar diferentes tipos de politicas de IPS LAB+DOC

4.12 Proteger e impedir, no minimo, os seguintes ataques de negac¢do de servigo DOC

direcionados ao UTM e a hosts e servidores protegidos pelo UTM:

4.12.1 | Ataques de Flood tais como Syn Flood, ICMP Flood, UDP Flood, HTTP Flood |DOC

4.12.2 | Ataques de malformagao de pacotes e fragmentagéo de pacotes IP DOC

Detectar e bloquear ataques utilizando técnicas de Ping Sweep, Port Scanning,
4.12.3 . DOC
Host Discovery

4.12.4 |Bloquear ataques de Buffer Overflow. DOC

Atualizar assinaturas automaticamente, a partir do Sistema de Gerenciamento

413 ! DOC
Centralizado
4.14 Enviar alertas para a console centralizadora LAB+DOC
4.15 Responder eventos com TCP reset ou descarte de pacotes LAB+DOC
4.16 L(_al_r'\/(la gerenciamento grafico centralizado do IPS integrado ao gerenciamento do LAB+DOC
417 Ter identificagdo e dados de vulnerabilidades das assinaturas LAB+DOC
4.18 Funcionar independentemente de conexao direta ao site do fabricante LAB+DOC
Ter as atualizagdes de versdo e releases da biblioteca de assinaturas com
retardo maximo de 24 horas da atualizagdo/versionamento, com tempo habil
4.19 g . DOC
para passarem por testes em laboratério na Caixa antes de
homologadas para o ambiente de produgéo
5 Antivirus e antimalware
51 Possuir médulo de Antivirus integrado a solugéo de seguranca DOC
5.2 Deve ser capaz de proteger contra virus, worms, trojans e outros malwares. DOC
5.3 Deve permitir a inspegao, detecgéo e prevengao baseado em fluxo LAB+DOC
5.4 Ter opgbes de configurar respostas a tratamento de eventos. (Por exemplo, LAB+DOC

Permitir, Alertar e Descartar).

Possibilitar a personalizagdo de perfis e configurar politicas de antivirus
5.5 permitindo aplicar no fluxo da conexao. Aplicar diferentes tipos de protecdo de | LAB+DOC
virus para trafegos diferentes

Possibilitar a aplicagao de protegcéo antivirus as sessbées HTTP/HTTPS, FTP, DOC

56 IMAP, POP3, SMTP
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Possibilidade de verificar arquivos compactados em no minimo 4 (quatro) niveis
5.7 de compressao e nos formatos mais utilizados, tais como *.zip, *.rar, *.tar, *.gz e | DOC
*.7zip
Este item pode ser atendido pela verificagdo dos arquivos através da sua
5.7.1 ~ o DOC
reputacéo (hash) ou analise em Sandbox
5.8 Realizar agdes especificas para cada tipo de cédigo malicioso LAB+DOC
5.9 Gerenciamento centralizado e remoto com interface WEB através de browser LAB+DOC
' (HTTP e HTTPS) ou console do fabricante.
5.9.1 A solucao deve permitir multiplos acessos simultaneos. LAB+DOC
510 Atuahze_\r assinaturas automaticamente, a partir do Sistema de Gerenciamento LAB+DOC
Centralizado
5.10.1 | Deve permitir desabilitar a atualizagdo automatica. DOC
5.1 Possuir base centralizada de logs LAB+DOC
512 Possuir recursos para produgao de relatérios customizados pelo administrador | LAB+DOC
6 Funcionalidade VPN
6.1 Criar e configurar tuneis VPN IPsec nas modalidades Site-to-Site LAB+DOC
6.2 Negcgmar taneis VPN IPsec utilizando o protocolo Internet Key Exchange (IKE) LAB+DOC
verséo 2
6.3 Negociar VPN IPsec em modo principal e em modo agressivo LAB+DOC
6.4 Q\it;ti(taar}gcar VPN IPsec baseada em chaves pré-compartilhadas e em certificados LAB+DOC
6.5 Permitir o gerenciamento de tuneis VPN IPsec LAB+DOC
Possuir capacidade de tratamento de trafego (throughput) de VPN IPSEC
6.6 conforme tabela 2.1.1 para conexdes 168-bit 3DES, 128-bit AES e 256-bit AES, | DOC
Diffie-Hellman Group 1, Group 2, Group 5 e Group 14.
7 Autenticacgao
A solucao deve ser capaz de criar politicas vinculadas ao usuario e grupos de
usuarios. A construgdo do perfil de autorizacdo deve utilizar atributos
7.1 . g ~ o DOC
provenientes de bases de usuario. A solugdo deve suportar no minimo as
seguintes consultas as bases de autenticagao e autorizacéo:
7.1.1 RADIUS / TACACS DOC
712 LDAP/AD DOC
7.2 A solugéo devera suportar, no minimo, os seguintes tipos de autenticagao: DOC
7.21 Basic DOC
7.2.2 Ntlm/Kerberos DOC
7.2.3 Captive Portal: com chave e senha DOC
8 Integragdo com outras solugdes de Ti
A solugdo de seguranga deve ser capaz de se integrar com a solugao NAC
8.1 (Network Admission Control) baseado no Cisco ISE (/dentity Services Engine). | DOC
Essa integracdo podera ocorrer via API REST ou plugin/modulo préprio
8.1.1 A integragdo devera ser implementada pelo fornecedor e entregue funcional DOC
8.2 A solugdo de segurancga deve ter capacidade de identificar o usuario através da DOC
' integragdo com a solugcédo de NAC, bem como AD/LDAP.
9 Sistema de Gerenciamento Centralizado
Deve ter funcionalidade unica, exclusiva e especifica de gerenciamento
9.1 centralizado dos equipamentos UTM, ndo sendo permitido que os equipamentos | DOC
UTM operem como sistema de gerenciamento
9.2 Serao aceitos sistemas nos formatos de appliance virtual ou fisico DOC
No caso de appliance virtual devera ser entregue os servidores fisicos para
9.2.1 ; = DOC
funcionamento da solugéo
9292 Os servidores a serem entregues deverdo atender aos padrées de instalagdo
o dos Datacenters da CAIXA.
Deve ser totalmente compativel com os equipamentos UTM e dimensionado de
93 forma a permitir a geréncia da quantidade total de equipamentos estimados no | DOC
' objeto deste documento
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Deve gerenciar e configurar todas as funcionalidades da solugdo UTM por meio DOC

94 | 4e interface gréfica (GUI)

Serdo aceitas interfaces graficas em formato web e/ou em formato de aplicativo
9.5 cliente, desde que este ultimo seja compativel com Microsoft Windows 10 | DOC
(versdes 32 e 64 bits) e superiores

Permitir que, no minimo, 20 (vinte) contas administrativas distintas possam ser

9.6 . . DOC
acessadas simultaneamente e possam operar de forma independente
Permitir o acesso simultdneo de, no minimo, 5 (cinco) usuarios no perfil de

9.6.1 : . DOC
configuracéo

97 Todos os acessos administrativos devem ser autenticados, criptografados e DOC

' registrados em trilha de auditoria.

98 Posswr co~ntas administrativas segregadas em fungbes de monitoramento e LAB+DOC
configuracdo

99 Autenticar e autorizar usuarios administrativos por meio dos protocolos LDAP LAB+DOC

e/ou TACACS+ e/ou SAML.

Independentemente da forma de autenticagdo, deve ser possivel determinar a
9.91 qual grupo o usuario esta vinculado para permitir suas agdes corretamente. A | LAB+DOC
solugdo ndo podera depender de cadastramento local de usuarios.

Autenticar usuarios com qualquer certificado em conformidade com o padrao

910 %509 va. bocC

911 Efetuar busca a Lista de Certificados Revogados (LCR) por meio dos protocolos DOC
HTTP ou LDAP

9.12 O Gerenciador Centralizado dos equipamentos UTM deve atuar como:

9.12.1 | Repositdrio de todos os objetos dos UTMs LAB+DOC

9.12.2 | Gerenciador de licengas LAB+DOC

9.12.3 | Distribuidor de atualizagbes da biblioteca de assinaturas IPS e antivirus LAB+DOC

913 Criar e administrar rlemotgmente 0s e’q'uipamentos~ UTM sem qualquer restricao LAB+DOC
ou ressalva, por meio de interface grafica, as funcdes:

9.13.1 | Politicas de segurancga de firewall LAB+DOC

9.13.2 | Politicas de seguranga de IPS LAB+DOC

9.13.3 | Politicas de segurancga de filtro de conteudo LAB+DOC

9.13.4 | Politicas de seguranga de Antivirus LAB+DOC

9.13.5 | Fechamento de tuneis VPN IPSec LAB+DOC
Trabalhar com Objetos Dinamicos, permitindo a aplicagdo de politicas com

9.14 objetos comuns a todo o parque de equipamentos UTMs. Cada objeto deve ser | LAB+DOC
capaz de adequar-se automaticamente a sua respectiva rede

915 Possuir as seguintes ferramentas para permitir uma avaliagdo dos recursos do
UTM:

9.15.1 | Avaliagao e monitoragao dos recursos da solugao LAB+DOC

9.15.2 | Avaliagdo e monitoragéo de trafego de rede por interface LAB+DOC

9.15.3 | Avaliagado e monitoragédo de eventos gerados pelo IPS LAB+DOC

9.15.4 | Avaliagao e monitoragao de eventos gerados pelo Antivirus LAB+DOC

9.16 Possuir ferramenta para avaliagado/monitoragcao de recursos dos UTMs LAB+DOC

9.16.1 | Possuir ferramenta para avaliagdo de desempenho dos UTMs. LAB+DOC
Possuir trilha de auditoria de aplicagao de regras de firewall e de IPS e alteracao

9.17 de configuragdes do equipamento, com registro individual para cada conta |LAB+DOC
administrativa

9.18 Administrar versdes antigas de sistemas operacionais do UTM. LAB+DOC

919 Realizar backup de configuragdes de todos os UTMs e permitir aplicar rollback LAB+DOC

da ultima versdo de configuragao Salva

9.20 Gerenciar e atualizar remotamente o sistema operacional dos UTMs. LAB+DOC

Realizar rollback do sistema operacional dos UTMs para a ultima versao

9.21 X ] LAB+DOC
disponivel localmente
992 Detectar, identificar, avaliar e validar configuragdes e politicas antes de permitir
' sua aplicagdo nos UTMs, incluindo:
9.22.1 | Erros ou inconsisténcias de configura¢des do UTM LAB+DOC
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9.22.2 | Erros ou inconsisténcias de politicas de firewall LAB+DOC

10 Relatérios

10.1 Centralizar logs de diversos UTMs no sistema de gerenciador de logs. LAB+DOC

10.2 Possuir ferramenta para acompanhamento e analise de eventos de logs LAB+DOC

10.3 Possuir ferramenta para analise estatistica dos logs LAB+DOC

104 Criar relatérios personalizados LAB+DOC

105 _Possuir f(::‘rramenta' para geracao de relatérios estatisticos de logs das seguintes

mformagoes, no MiNnimo:

10.5.1 | Utilizagdo de conexdes simultaneas LAB+DOC

10.5.2 | Utilizag&o de VPN LAB+DOC

10.5.3 |Bytes trafegados IN e OUT LAB+DOC

Os acessos a administragdo e configuragdo, tanto do UTM quanto do
gerenciador, bem como as alteragbes realizadas durante o acesso, devem ser

10.6 registrados em log, informando no minimo: data, hora, IP de origem e usuario, LAB+DOC

alteracdes efetuadas.

107 Env?ar logs para outros servidores de qus compativeis com 0 pad’réo syslog a LAB+DOC

partir do gerenciador de log central ou diretamente do UTM distribuido.

2.5 Gerenciamento Unificado

2.5.1 O Gerenciamento Unificado deve ser considerado abrangendo gerenciamento de
falhas, configuragcdo, contabilizacdo, desempenho e seguranga agregado a
fungdes para analiticos (Analytics).

252 Esta especificacdo visa complementar e garantir o entendimento sobre as
disciplinas, métricas, métodos e processos que devem ser considerados na
solucao.

253 A solugéo de gerenciamento utilizada devera possuir plena compatibilidade com
0s equipamentos gerenciados, permitindo coletar todos os itens previstos nesta
especificacao.

254 Para o caso em que sejam instalados softwares em ambiente interno a Caixa,
estes devem ser fornecidos com o conjunto de midias fisicas ou logicas e todas
as licencas de software que compdem a solucéao.

2541 Além disto, devem ser fornecidos os recursos de hardware para suportar o
gerenciamento completo dos elementos adquiridos.

255 As funcionalidades de geragao de relatérios, analytics, correlagdes, Dashboards,
dentre outras, a excegao das relacionadas a Controle e Orquestracéo, poderao
ser executadas em ambiente externo a Caixa.

2.5.5.1 Para tanto estas funcionalidades ndo podem necessitar acesso com conexao

entrante ao ambiente da Caixa, devendo apenas receber os dados a partir das
ferramentas instaladas internamente.

2.5.5.1.1 Assim, se houver esta necessidade, os coletores da solugdo deverao estar

instalados internamente.
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A solugdo externa devera seguir as mesmas regras de controle de acesso
garantindo que os dados/telas/dashboards/relatérios sejam acessados apenas
pelos colaboradores autorizados pela Caixa.

O gerenciamento deve considerar Multiplas Redes. Cada equipamento da Caixa
podera estar conectado via multiplos acessos providos por redes em nuvem ou
dedicadas. Cabe a solucdo identificar a situacédo do equipamento por cada um
destes acessos.

A solugao deve possibilitar a criacdo de mapas com georreferenciamento dos
equipamentos e circuitos de rede.

O escopo gerenciado sao todos os equipamentos, fisicos ou virtuais,
disponibilizados nesta contratacao.

Possibilitar a integragdo automatizada com a Ferramenta de Service Desk BMC
Remedy/ARS, ou outra ferramenta de escolha da CAIXA.

A abertura de incidentes deve ser de forma unificada, ou seja, deve partir de um
unico ponto na solugao de gerenciamento.

Para os casos de eventos e alarmes que necessitem abertura de trouble ticket, a
solugao devera acionar automaticamente a execugao da rotina de integragéo.

Permitir a integracdo com a Ferramenta de CMDB BMC Remedy/Atrium, ou outra
ferramenta de escolha da CAIXA.

A integracdo com a ferramenta de CMDB devera permitir a atualizagéo da base
de dados de itens de configuragdo, em caso de alteracdo dos elementos na
console de gerenciamento.

A integracdo com a ferramenta de CMDB deve ser feita de modo centralizado.

As integracdes poderao ser feitas a partir de rotinas customizadas e APlIs.

As rotinas deverao estar operacionais até o término da implantagao do primeiro
lote.

A CONTRATADA sera responsavel pela instalagdo, configuragéo,
personalizagcdes e manutencao nos softwares e hardwares da solucido nas fases
previstas no ANEXO I-A Forma de Execuc¢éo do Contrato.

A CONTRATADA devera promover o repasse de conhecimento as equipes da
CAIXA para que os processos de manutengao da solugdo sejam assumidos pela
CONTRATANTE.

Os dados gerados ou armazenados na solugao sao de propriedade da CAIXA.
Os componentes da infraestrutura da solugdo de geréncia deverao obedecer a

critérios de contingéncia e redundancia, em dois sites, com o objetivo de
atendimento de requisitos de disponibilidade de 100% (cem por cento) mensais.
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2.516 Todos os elementos da solugdo deverdo possuir licengcas para atualizagao,
corregao de falhas e novas funcionalidades durante todo o periodo de garantia.

2.5.16.1 No caso de alguma atualizagdo, a CONTRATADA devera efetuar o plano de
atualizacdo e acompanhar sua execugéo junto a equipe da CAIXA.

2.5.17 Especificagcbes Técnicas da Solucao de Geréncia de Falhas

1.1 Caracteristicas Gerais
1.1.1 Possui interfaces gréficas para execucdo, configuracao e visualiza¢do de

eventos, elementos gerenciados e relatérios LAB+DOC
1.2 Funcionalidades basicas
1.2.1 Permite estabelecer limiares (thresholds) baseados nos valores coletados

para um ou mais elementos gerenciados, e criar alarmes sempre que estes

limiares forem excedidos LAB+DOC
1.2.2 Identifica e monitora interfaces fisicas e légicas tais como subinterfaces,

VLANSs, caminhos virtuais (path overlay) e tuneis / VPNs LAB+DOC
1.23 Permite importar/exportar elementos de/para um CMDB DOC
1.2.4 Possui integracdo nativa com a ferramenta de gerenciamento de

desempenho para recebimento de eventos de desempenho, quando se

tratar de ferramentas independentes DOC
1.2.5 Permite a criacdo de Apelidos para caminhos de overlay e conexdes

underlay para permitir associagdo com regido, operadora, contrato e

servigo. LAB+DOC
1.2.5.1 Nos casos em que as conexdes overlay sdo criadas dinamicamente deve-se

permitir que seus nomes possibilitem a identificagdo do underlay

correspondente. DOC
1.2.5 Monitora e Identifica queda de peer BGP e vizinhanga OSPF

LAB+DOC

13 Tratamento de Eventos (registros que podem ou nado ser categorizados

como alarmes)
1.3.1 Apresenta os eventos de forma organizada por meio de visdes graficas

(janelas ou painéis), contendo informag¢des que mostrem, no minimo, o tipo

do evento, o equipamento que originou o evento, o IP, a data e o hordério

de cada ocorréncia, com niveis e cores especificos que possam identificar a

severidade da ocorréncia. LAB+DOC
1.3.2 Mantém o registro (log) dos eventos e alarmes que ocorreram

recentemente, para acesso rapido pela propria ferramenta ou médulo de

falhas, cujo periodo do registro pode ser definido através de filtros LAB+DOC
1.3.3 Permite a definicdo de filtros de eventos, passiveis de apresentacdo via

web, com acesso individualizado para um usudrio ou um grupo de usudrios. | | AB+DOC
1.3.4 Permite a execucdo de uma acdo automatica qualquer (webhook ou scripts

do sistema operacional e envio de e-mails) baseada na ocorréncia de um

evento especifico. LAB+DOC
1.3.5 Possui capacidade para o recebimento de eventos provenientes de traps

SNMP ou protocolo equivalente que garanta o recebimento instantaneo. DOC
1.3.6 Possui capacidade para a captura e recebimento de eventos existentes em

logs de equipamentos. LAB+DOC
1.4 Gerenciamento de Alcancgabilidade

63/156



CAIXA

LICITACAO CAIXA N° 087/2024 — CECOT
Processo: 5688.0.1629.1/2023

1.4.1 Permite a geracao de eventos e alarmes para caminhos de overlay

indisponiveis LAB+DOC
1.4.2 Permite a geracdo de eventos e alarmes para equipamentos inalcangaveis DOC
1.4.3 Permite a geracdo de eventos e alarmes para conexdes de underlay

indisponiveis LAB+DOC
1.4.4 Permite a geragdo de eventos e alarmes para caminhos de overlay com alta

laténcia e alto Jitter LAB+DOC
1.5 Gerenciamento de Problemas
1.5.1 Possui funcionalidades para apoiar na identificacao de Causa Raiz de

Problemas DOC

2.5.18  Especificagdes Técnicas da Solugao de Geréncia de Desempenho

1.1 Caracteristicas Gerais
Realiza a coleta de dados de desempenho dos equipamentos, circuitos

1.1.1 (underlay e overlay), interfaces, subinterfaces, VLAN e servicos LAB+DOC
Possui interfaces gréficas para execucdo, configuragao e visualiza¢do de

1.1.2 elementos gerenciados e relatdrios LAB+DOC
A Solugdo de Geréncia de Desempenho deve possibilitar a medi¢do do

1.1.3 desempenho do hardware e software dos elementos gerenciados. LAB+DOC

1.1.4 Possuir funcionalidade de fast-polling (polling em periodos de 1 minuto). LAB+DOC

Quando a ferramenta funcionar na modalidade passiva (recebendo dados
dos dispositivos) o intervalo de atualizacdo devera ser considerado para o
1.1.4.1 envio pelo dispositivo.

A Solugdo de Geréncia de Desempenho deve efetuar a coleta das
informacgdes baseando-se no protocolo SNMP ou agente equivalente
1.1.5 guando a solugdo nao funcionar de forma passiva. DOC
A Solucdo de Geréncia deve coletar/receber informac&es de
objetos/elementos/métricas dos equipamentos, e criar uma base histérica
com armazenagem de dados para analise de tendéncias e visualizagcdo
1.1.6 grafica de dados LAB+DOC
1.2 Funcionalidades basicas

Permite estabelecer limiares (thresholds) baseados nos valores coletados
para um ou mais elementos gerenciados, e criar novos alarmes sempre que

1.2.1 estes limiares forem excedidos LAB+DOC
Identificar e monitorar interfaces légicas tais como subinterfaces, VLANSs,

1.2.2 caminhos virtuais (overlay), taneis e VPNs LAB+DOC
Possuir integracdo nativa com a ferramenta de gerenciamento de falhas

1.2.3 utilizada, para envio de eventos de desempenho LAB+DOC

Armazenar dados histdricos dos elementos gerenciados pelo periodo
minimo de 1 (um) ano e implementar funcionalidade para exportacdo total
1.2.4 ou parcial deste(s) dados. DOC
A Solugdo de Geréncia de Desempenho deve ter a capacidade de
comparacdo das informagdes atuais dos indices de qualidade dos recursos
gerenciados, disponibilidade e desempenho, em relacdo a média histdrica
1.2.5 de um periodo especificado. LAB+DOC
Permitir a criacdo de Dashboards para visualizagdo em tempo real
(conforme periodos de coleta ou publicagdo pelo equipamento) das
1.2.6 variaveis de desempenho de qualquer elemento gerenciavel. LAB+DOC
1.3 Testes Sintéticos
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1.3.1 Teste é a representacdo de um caminho (path) entre uma origem e um
destino. A origem é o ponto de partida da medicdo do servico desejado. O
destino é uma porta de rede ou um servico de rede que é executado em
um dispositivo ou servidor.

1.3.2 Permite criar testes sintéticos automatizados de servigos de rede,
possuindo pelo menos os seguintes servicos ICMP, TCP, UDP, DNS, Jitter,
FTP e HTTP LAB+DOC
1.3.3 Os testes devem ser considerados como elementos na ferramenta, e
devem possuir as mesmas caracteristicas que um elemento gerencidvel, ou
seja, estar sujeito a eventos e alarmes. LAB+DOC
1.3.4 Os testes devem ter como ponto de origem a prépria ferramenta de
geréncia, ou dispositivo de rede descoberto pela solugdo (IPSLA / NQA /
outro). LAB+DOC
1.3.5 Os testes devem armazenar, no minimo, os tempos de resposta de rede e
perdas para subsidiar a criagcdo de eventos LAB+DOC

1.3.6 Caso a solugdo possua tais informagoes através da coleta de dados dos
equipamentos por outros meios, ou a solugdo nativamente ja efetue a
medico de qualidade (laténcia, jitter e perda de pacotes) de aplicacbes /
servigos, os itens 1.3.1 a 1.3.5 podem ser desconsiderados. LAB+DOC
1.4 Tratamentos de Eventos

Possuir mddulo que permita a configuragdo das métricas de desempenho,
correlagOes de varidveis, e apresente os eventos e alarmes de forma
organizada, contendo informacdes que mostrem, no minimo, o tipo do
evento, o equipamento, o IP, a data e o horario de cada ocorréncia, com
niveis e cores especificos que possam identificar a severidade da

1.4.1 ocorréncia. LAB+DOC
Possuir integragcdo com a ferramenta, ou médulo de falhas para envio
1.4.2 desses eventos e customizagbes LAB+DOC
1.5 Gerenciamento de Nivel 2
1.5.1 Realiza a identificacdo e gerenciamento de VLANs (medicdo de trafego) LAB+DOC
1.6 Indicadores e Métricas
Indicadores de interfaces, subinterfaces e circuitos de comunicagao
1.6.1 (underlay e overlay). DOC
Deve ser possivel obter os indicadores para o trafego entrante (IN), sainte
1.6.1.1  |(OUT), ouambos. LAB+DOC
1.6.1.1.1 | Percentual de utilizac3o; LAB+DOC
1.6.1.1.2 |Taxa de erros (conexdes underlay); LAB+DOC
1.6.1.1.3 | Taxa de pacotes descartados; LAB+DOC
1.6.1.1.4 |Vazao de bytes trafegados LAB+DOC
1.6.1.1.5 |Alcancabilidade; LAB+DOC
1.6.1.1.6 | Laténcia de rede; LAB+DOC
1.6.1.1.7 |Jitter; LAB+DOC
1.6.2 Indicadores de dispositivos / equipamentos
1.6.2.1 Utilizagdo de CPU; LAB+DOC
1.6.2.2 Disponibilidade LAB+DOC
1.6.2.3 Taxa de utilizagdo de memodria LAB+DOC
1.6.2.4 Consumo de memoria LAB+DOC
1.6.2.5 Laténcia do dispositivo de rede LAB+DOC
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Estado da temperatura dos mddulos e ventilagao do dispositivo de rede,

1.6.2.6 para os dispositivos que suportarem esse recurso LAB+DOC
Estado da(s) fonte(s) de energia do dispositivo de rede, para os dispositivos

1.6.2.7 que suportarem esse recurso LAB+DOC

1.6.2.8 Utilizacao de buffer, para os dispositivos que suportarem este recurso; LAB+DOC
Taxa de falha de alocacao de buffer, para os dispositivos que suportarem

1.6.2.9 este recurso; LAB+DOC

1.6.2.10 Taxa de pacotes descartados; LAB+DOC

1.6.2.11 Vazao de bytes trafegados; LAB+DOC

1.6.2.12 Vazdo de pacotes trafegados; LAB+DOC

1.6.2.13 Taxa de erros; LAB+DOC

1.6.2.14 Taxa de utilizagao das portas; LAB+DOC

1.6.3 Indicadores de Testes Sintéticos (SLA fim a fim)

1.6.3.1 Disponibilidade do caminho (Path) LAB+DOC

2.5.19  Especificagdes Técnicas da Solucao de Geréncia de Contabilizagdo

1.1 Caracteristicas Gerais

Efetua o registro e contabilizacdo dos fluxos que passam pelos
equipamentos da solu¢do. Entende-se por dados de fluxos os dados
recebidos e enviados por hosts internos e externos, ou seja, trafego IN e
1.1.1 OUT, que passam pelo equipamento, entre dois hosts. LAB+DOC
Recebe e registra os dados de fluxo de pacotes de trafego IN e OUT de
diversas interfaces simultaneamente, seja em arquitetura centralizada ou

1.1.2 distribuida de coletores; LAB+DOC
Recebe e registra dados de trafego provenientes dos dispositivos de rede

1.1.3 através de exportacdo de contabilizacao de fluxos (Netflow ou semelhante). |LAB+DOC
Possuir interfaces graficas para execugao, configuragao e visualizagdo de

1.1.4 elementos gerenciados e emissdo de relatdrios LAB+DOC
Deve suportar a coleta de dados de fluxo de pacotes que trafegam por todos

1.1.5 os CPEs providos pela solugdo. LAB+DOC

1.2 Funcionalidades

121 Identifica automaticamente os equipamentos que fornecem dados de fluxos LAB+DOC

Deve identificar o fluxo de interfaces fisicas e logicas tais como ethernet e
1.2.2 suas subinterfaces, VLAN, caminhos virtuais (overlay) e tuneis LAB+DOC

Obter outras informacgdes sobre o equipamento de origem, além daquelas
gue sdo obtidas do proprio fluxo de pacotes, utilizando-se do protocolo
1.2.3 SNMP v1, v2 e v3, integracdo com outros mddulos ou outro semelhante; LAB+DOC
Permitir mapear e criar apelidos para aplicacdes pelo protocolo, pela porta
de trafego de origem (ou range de origem) e destino e IP ou

1.2.4 Subrede/Mdscara de Rede. LAB+DOC
Permitir criar grupos pela faixa de IP de origem ou destino, pela porta de
servico da origem ou destino, pelo protocolo, ou quaisquer outros critérios
que possam ser obtidos pelo fluxo de dados, fornecidos pelos equipamentos
1.2.5 remetentes. LAB+DOC
Armazenar dados histéricos das interfaces gerenciadas pelo periodo minimo
de 1 (um) ano e implementar funcionalidade para exportacgdo total ou parcial
1.2.6 destes dados. DOC
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Permitir encontrar, através de critérios de busca, dispositivo que tenha sido
incluido na base de dados de contabilizagdo. LAB+DOC

1.2.7

2.5.20  Especificagdes Técnicas da Solugdo de Geréncia de Configuragao

1.1 Caracteristicas Gerais

Possuir integracao nativa com a solucao de falhas para envio de
informacgdes de alarmes de configuracdao, como eventos de mudanca na
1.2 configuracdo, ou configuracdo conflitante/errada do dispositivo DOC

Possuir interfaces graficas para execugao, configuragao e visualizagdo das
1.2.1 configuracdes dos equipamentos, de eventos de configuracdo, e relatérios | AB+DOC

Possui integragdo com a ferramenta de gerenciamento de falhas
CONTRATADA, para envio de eventos de configura¢do, quando se tratar de

1.2.2 ferramentas distintas. DOC
Permitir encontrar, através de critérios de busca, qualquer dispositivo que

1.2.3 esteja descoberto na solugdo de geréncia de configuragdo LAB+DOC
Permitir personalizar buscas de elementos, por parte do nome, IP, modelo e

1.2.4 firmware, que esteja descoberto na solugdo de geréncia de configuragao LAB+DOC

1.3 Funcionalidades

A Solugdo de Geréncia de Configuragao deve possibilitar o armazenamento
centralizado das configuracGes e das versGes de sistemas operacionais dos
131 elementos gerenciados. LAB+DOC

Armazena dados histéricos das configuracdes e de alteragGes nas
configuragdes pelo periodo minimo de 1 (um) ano e implementa
13.2 funcionalidade para exportacao total ou parcial destes dados. DOC

Possibilitar a atualizacdo remota de novas versdes de software ou
1.3.3 parametros especificos para os elementos gerenciados. LAB+DOC

A atividade de atualiza¢do das configuracdes, versdes de sistemas
operacionais e parametros dos elementos de rede deve ser realizada de
forma centralizada e programada ou instantanea para elemento especifico,
podendo ainda ser realizada para todos os elementos que componham a
1.3.4 rede. DOC
A Solugdo de Geréncia de Configuragao deve suportar o uso de protocolos
de comunicagdo seguros para obter a configuragdo dos dispositivos de rede

1.3.5 da CAIXA DOC
Deve obter a configuragdo de todos os equipamentos que compdem a

1.3.6 solugao. LAB+DOC

1.3.7 Deve permitir a organizacao dos equipamentos em grupos LAB+DOC
Deve possibilitar a captura da configuragcdo em operacdo e/ou salva no

1.3.7.1 |equipamento LAB+DOC
Deve possibilitar escrever a configuracao inicial de um equipamento, ou

1.3.7.2 toda a familia através de templates LAB+DOC
Deve possibilitar carregar o firmware de um equipamento, ou toda a familia

1.3.7.3 LAB+DOC
Deve permitir a criacdo de templates com parametros varidveis para serem

13.7.4 aplicados em grupos de equipamentos LAB+DOC
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Deve possuir um painel mostrando as configuragGes armazenadas de um
determinado dispositivo e permitir visualizar as mudancgas em relagao a
outra configuragdo do mesmo dispositivo, as linhas que foram alteradas e a
1.3.8 data da captura LAB+DOC
Para as solugdes que trabalham exclusivamente com configuracdes através
de templates sem possibilidade de configuragdo via CLI, este item pode ser
13.81 atendido através do histdrico dos templates e suas varidveis. DOC

1.3.9 Deve permitir a busca imediata da configuracdo de qualquer dispositivo LAB+DOC

A Solucdo de Geréncia de Configuracdo deve permitir exportar
1.3.10 qualquer(quaisquer) configuragao(bes) de um dispositivo em formato texto || AB+DOC

A Solucdo de Geréncia de Configuracdo deve possibilitar a criagdo de
politicas validas para um grupo de equipamentos descoberto, ou para todo

o parque de equipamentos descobertos.
1.3.11 LAB+DOC

A Solucdo de Geréncia de Configuracdo deve, além de listar os
equipamentos que violam a politica criada, informar os equipamentos cuja
1.3.11.1 | politica estd aplicada. LAB+DOC
A Solucdo de Geréncia de Configuracdo deve ter a opg¢do de informar agGes
corretivas para o conjunto de equipamentos que ndo atendem a politica

1.3.11.2 |criada LAB+DOC

1.3.11.3 | Deve ser possivel criar alarmes ou eventos na violacdo dessas politicas LAB+DOC
Esses alarmes criados poderao ter varios niveis, de acordo com sua

1.3.11.4 |criticidade LAB+DOC
Deve haver integracdo desses alarmes, ou eventos com a Solugao de

1.3.11.5 | Geréncia de Falhas. LAB+DOC

A Solugdo de Geréncia de Configuragao deve permitir programar um
periodo de sincroniza¢do das configuracGes de todos os dispositivos
1.3.12 presentes na base de dados. DOC

1.3.12.1 | Deve permitir gerar um alerta, caso a sincroniza¢cdo nao ocorra com sucesso | LAB+DOC

Deve permitir verificar se a configuracdo em execuc¢do no equipamento é
1.3.12.2 |igual a configuracdo presente no gerenciamento centralizado. LAB+DOC

As principais caracteristicas que a Solu¢do de Geréncia de Configuracado
1.3.13 deve possuir sao:
Armazenamento central das informacdes referentes as configuracGes dos

1.3.13.1 |elementos gerenciados. LAB+DOC

1.3.13.2 |Realizar inventario de hardware e armazend-lo em banco(s) de dados. LAB+DOC
Realizar inventdrio de configuracdo de software e sistema operacional e

1.3.13.3 |armazena-lo em banco(s) de dados. LAB+DOC

1.3.13.4 | Permitir importar/exportar as configuragdes de dispositivos LAB+DOC

Permitir a identificacdo automatica de qualquer alteragdo ocorrida no
hardware dos elementos gerenciados e promover a atualiza¢do do

1.3.13.5 |inventario no(s) banco(s) de dados. LAB+DOC
Permitir agrupamento de informagdes de inventdrio de maneira amigavel e

1.3.13.6 |de forma automatica, ou através de definicdo do usuario. LAB+DOC
1.3.13.7 | Permitir acesso via Web as informagdes contidas no(s) banco(s) de dados. LAB+DOC
1.3.13.8 | Permitir a extracdo de relatdrios técnicos e gerenciais. LAB+DOC
1.3.13.9 | Permitir a exportacdo dos dados de configuracdo para fins de backup. LAB+DOC
1.3.14 Fornece dados de inventdrio agrupados por:

1.3.14.1 | Atributos ou caracteristicas em comum; LAB+DOC
1.3.14.2 |Segmento de rede ou rede especifica. LAB+DOC
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2.5.21 Especificagdes Técnicas da Solugdo de Geréncia de Seguranca

1.1 Caracteristicas Gerais

Implementar mecanismos de AAA (Authentication, Autorization e Accouting
) para os acessos e comandos executados via ferramentas de

1.1.1 gerenciamento. LAB+DOC
A Solucdo de Geréncia de Acesso deve possibilitar a protecdao dos elementos
de acessos ndo autorizados e dentro dos acessos autorizados, permitir a
criacdo de perfis de acesso, baseado na garantia do acesso individual, na
validacdo do acesso através de senha pessoal (junto a LDAP/AD/TACACS) e

na definicdo de limites de acessos para diferentes perfis de usuarios.
1.1.2 LAB+DOC

Todo acesso, bem como a execuc¢do de comandos que possam afetar a
manutencdo da disponibilidade da solu¢do ou da rede e tentativa de
execucdo de comandos ndo autorizados realizada por usudrio que tiver
acesso as ferramentas, devem ser gravados em arquivo histérico para

eventual consulta, pelo periodo de 1 (um) ano.
1.13 LAB+DOC

2.5.22  Especificagdes Técnicas das Funcionalidades Minimas de Analiticos

1 Dashboards (painel) em tempo real

Permitir a criagdo de Dashboards para visualizagdo do perfil de trafego em
tempo real (de acordo com o periodo de coleta) para interfaces fisicas e

1.1 caminhos virtuais. LAB+DOC
Permitir a selecdo dos elementos (equipamentos, interfaces, caminhos
1.2 virtuais) que compordo o(s) painel(eis) LAB+DOC

Permitir a visualizacdo das métricas de fluxos (servicos / aplicacdes) para
qualquer elemento gerenciavel (interface/equipamento ou grupo de

13 interfaces/equipamentos). LAB+DOC
Permitir a visualizacdo do trafego na granularidade amostral maxima
coletada para, pelo menos, as ultimas 24h quando se tratar de dados de
1.4 fluxos (servigos / aplica¢des) e 30 dias para as demais métricas. DOC
Permitir a construcdo ou customizagdo de painéis (Dashboards) para
visualizacdo (com categorizacdo e priorizagdo) de eventos e alarmes de

1.5 todos os elementos gerenciados LAB+DOC
2 Relatorios (consultas histdricas)
2.1 Utiliza interface gréfica para geragao e acesso a relatérios, com perfis de

acessos diferenciados por usuario e por grupos de usuarios, com uso de

senhas individualizadas para cada usuario. LAB+DOC
2.1.1 Permitir acesso simultdneo para, pelo menos, 30 usuarios DOC
2.2 Permite o agendamento de relatérios para execu¢do automatica durante

periodos ou horarios pré-agendados, além de geragdes de relatérios sob

demanda (a qualquer tempo). LAB+DOC
2.3 Fornece relatérios de eventos ou alarmes segregados por:
2.3.1 Data e hora; LAB+DOC
2.3.2 Tipo de equipamento; LAB+DOC
2.3.3 Identificacdo do elemento de rede (origem); LAB+DOC
234 Tipo de evento ou alarme; LAB+DOC
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2.4 Fornece relatérios de tempo de resposta para os testes sintéticos criados
(ou coletados dos equipamentos) LAB+DOC
2.5 Fornece relatdrios de disponibilidade e alcancabilidade dos elementos
gerenciados LAB+DOC
2.6 Fornece relatdrios gerenciais e técnicos de desempenho agrupados por:
26.1 Atributos ou caracteristicas em comum (tais como grupos personalizados); | LAB+DOC
2.6.2 Data e hora LAB+DOC
2.7 Fornece os seguintes relatérios de desempenho:
Os “N” mais — possibilita observar os maiores ou menores utilizadores de
271 determinada métrica de um grupo de elementos LAB+DOC
Relatério de visdo geral — possibilita identificar rapidamente varias métricas
pré-definidas para um determinado equipamento ou grupo de
2.7.2 equipamentos; LAB+DOC
Relatério de saude — verifica algumas métricas de qualidade em um grupo
2.7.3 de elementos e atribui notas de “saude”; LAB+DOC
Fornece relatérios de tempo de resposta para os testes sintéticos e coletas
de perda de pacotes, laténcia e jitter dos equipamentos e caminhos virtuais
2.8 (overlay) LAB+DOC
Permitir a construcdo relatdrios com légicas que correlacionem varios
2.9 indices DOC
Permitir a geragdo de relatdrios utilizando métodos de calculo estatistico
2.10 tais como média e percentis. DOC
Estes relatdrios podem ter como base elementos ou grupo de elementos e
diferentes tipos de métricas tais como métricas de interfaces fisicas e
2.101 I6gicas e métricas de equipamentos DOC
Permitir ao usuario ou grupo de usuarios visualizar os relatérios gerados
211 anteriormente. DOC
Permitir construir novos relatdrios, além daqueles padronizados pela
ferramenta, com as informacgdes que o usuario julgar necessario,
contemplando elementos ou grupo de elementos para qualquer métrica
2.12 dos elementos. LAB+DOC
Deve ser possivel gerar o relatdrio no formato PDF, texto ASCIl ou CSV, e
213 outros formatos adicionais que forem necessarios LAB+DOC
2.14 Permitir consulta histdrica dos dados de fluxo (servigo / aplicacdo) LAB+DOC
As métricas devem ser apresentadas em bits por segundo (ou equivalente),
pacotes por segundo (ou equivalente) para taxa de transmissao e bytes (ou
2.14.1 equivalente) para volume trafegado LAB+DOC
Fornece relatdrios por Interface com visdo em grafico de pizza, linhas ou
2.15 barras:
2.15.1 Sumarizagdo dos maiores volumes ordenados por hosts de origem/destino | LAB+DOC
2.15.2 Sumarizacdo das maiores conversa¢des em volume de trafego LAB+DOC
2.15.3 Utilizacao da interface X tempo LAB+DOC
Permitir criar relatérios personalizados utilizando-se quaisquer das
entradas relacionadas para grupos de interfaces (fisicas, ldgicas e caminhos
2.15.4 virtuais) ou individuais LAB+DOC
Emitir relatdrio de planejamento de capacidade, utilizando-se base
histérica armazenada do volume de trafego
2.16 LAB+DOC
Os graficos devem permitir a visualizagao do volume de trafego na
granularidade amostral maxima coletada bem como sumarizado por hora,
2.17 dia, semana e més. LAB+DOC
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Permitir a visualizacdo do trafego de um servico e aplicagdes.

2.18 LAB+DOC
2.5.23 Caracteristicas Técnicas Comuns a Solucédo de Gerenciamento

11 Caracteristicas Gerais LAB+DOC

Suportar acesso multiplo e simultdneo as consoles graficas de operacdo e
111 administracdo (pelo menos 20 usudrios simultaneos).

Fornecer interface grafica de operacdo acessivel via web, utilizando-se de
1.1.2 conexdo segura, compativel com navegador padrdo W3C (www.w3c.org). LAB+DOC

As ferramentas podem funcionar de forma ativa (onde efetuam a
1.1.3 coleta/descoberta) ou passiva (onde recebem os dados).

Nos casos em que a ferramenta funcionar de forma passiva, deve-se
1.1.3.1 considerar o funcionamento da solug¢ao na validacao dos itens.

Os itens estabelecidos nesta tabela devem ser considerados conforme o
1.1.4 escopo de funcionamento de cada software.
1.2 Documentacao LAB+DOC
1.2.1 Possuir documentagdo operacional em portugués ou inglés DOC
1.3 Exportagao de dados
13.1 Deve ser possivel extrair os dados da solucdo de forma estruturada. LAB+DOC
1.4 Controle de acesso
1.4.1 Implementa um controle de acesso, com usudrios e senhas individualizadas,

as interfaces de administragdo e operagdo; DOC
1.4.2 Permite a configuracdo de perfis ou privilégios de acesso para usudrios e

grupos de usuarios, com responsabilidades e fungbes diferenciadas. DOC
14.2.1 A solucdo devera identificar o grupo a qual o usudrio pertence através da

consulta a base externa (tais como LDAP/AD) permitindo o funcionamento

sem a necessidade de cadastramento dos usuarios na prépria solucdo. DOC
1.5 Funcionalidades
1.5.1 Identifica automaticamente elementos da solucdo LAB+DOC
1.5.2 Descobre e identifica os elementos de rede por faixa de endereco IP ou

outros filtros baseados nos atributos destes elementos LAB+DOC
1.5.3 Possui ferramentas para coleta de informagdes e métricas de cada

objeto/elemento de todos os equipamentos da solugdo, armazenando-as

em bases de dados LAB+DOC
1.5.4 Referéncia os equipamentos gerenciados por meio de nomes LAB+DOC
1.5.5 Permite retirar de geréncia, ou estabelecer horarios de manutencao,

qualquer elemento gerenciado LAB+DOC
1.5.6 Permite encontrar, através de critérios de busca, qualquer dispositivo,

porta, modelo de equipamento, VLAN ou VPN que esteja descoberto na

solucdo LAB+DOC
1.5.7 Permite personalizar buscas de elementos, por parte do nome, IP ou

subrede LAB+DOC
1.5.8 Descobrir e coletar dados dos equipamentos utilizando protocolo seguro LAB+DOC
1.6 Bancos de Dados
16.1 Fornece mecanismos para a exportacdo dos registros de elementos

gerenciados, usuarios, eventos e métricas LAB+DOC
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1.7 Mapas, listas e VisGes
1.7.1 Permite criar mapas, listas ou visdes légicas dos elementos de rede

segregados:
1.7.11 Geograficamente LAB+DOC
1.7.1.2 Por atributos ou outras caracteristicas em comum LAB+DOC
1.7.1.3 Por segmento de rede especifico ou localidade (site) LAB+DOC
1.7.14 Por georreferenciamento LAB+DOC
1.7.2 Permite visualizar os eventos e alarmes pertencentes ao mapa criado LAB+DOC
1.7.3 Possibilitar listar os elementos pertencentes ao mapa, com no minimo

funcdes de filtro ou ordenacao LAB+DOC
1.7.4 Apresenta, em tempo real, a topologia e o estado operacional dos

elementos gerenciados, de forma grafica e com cores distintas que

diferenciem os niveis de severidade desses estados operacionais LAB+DOC
1.7.5 Nas solucdes baseadas em portal, estes subitens de Mapas, listas e Visoes

poderao ser exclusivos do portal quando este possibilitar o acesso ao dado
(ou visdo detalhada) através de hiperlink com contexto para o software

especializado. LAB+DOC
1.8 Polling
1.8.1 Permite especificar um intervalo de polling em minutos, horas e dias, para

os elementos gerenciados LAB+DOC
1.8.2 Permite filtragem de polling para um elemento ou um grupo de elementos

de rede gerenciados de acordo com os atributos desses elementos LAB+DOC
1.8.3 Permite realizar um polling ndo programado (a qualquer tempo) para um

ou mais elementos de rede. LAB+DOC
1.8.4 Caso a solugdo permita a captura de todos os dados e métricas de todos os

equipamentos em intervalos menores ou iguais a 1 minuto, a customizagdo

dos intervalos de pooling poderao ser desconsiderados LAB+DOC
1.8.5 Nos casos em que a solucdo funciona de forma passiva, ou seja, quando ela

recebe os dados dos dispositivos, os itens devem ser considerados para o

dispositivo origindrio do dado. DOC
1.9 Interface de Administragao
1.9.1 Disponibiliza interface grafica de administracdo para a realizacdo de

configuragGes e quaisquer outras atividades para atender as
funcionalidades especificadas neste Termo de Referéncia, com perfis de

acessos diferenciados por usuario e por grupos de usuarios. LAB+DOC
1.10 Gerenciamento OSPF
1.10.1 Permite gerenciar o protocolo OSPF centralizadamente LAB+DOC
1.11 Gerenciamento BGP
1.11.1 Permite gerenciar o protocolo BGP centralizadamente LAB+DOC
1.12 Gerenciamento de Nivel 2
1.12.1 Identifica e monitora interfaces ndo-IP; LAB+DOC
1.12.2 Realiza a identificacdo e monitoracdo de VLANSs; LAB+DOC
1.12.3 Demonstra as interfaces ou portas que fazem parte de uma VLAN especifica | LAB+DOC
1.13 Gerenciamento Overlay
1.13.1 Permite a identificacdo automatica das conexdes (VPNs) entre os

equipamentos que compdem a solugdo. LAB+DOC
1.13.2 Permite a coleta das métricas de qualidade destas conexdes

(disponibilidade, laténcia, Jitter e perda de pacotes) LAB+DOC
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1.13.3 Permite a construcao de topologias contendo grupos de equipamentos e as
conexdes correspondentes LAB+DOC
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ANEXO I -A

FORMA DE EXECUGAO DO CONTRATO
DO LOCAL DE ENTREGA, INSTALAGAO E MANUTENGAO

A CONTRATADA fara a entrega, instalagdo e manutencao dos equipamentos
appliance remotos em garantia “on-site” nos locais determinados pela CAIXA
(ANEXO I-E — RELACAO DOS LOCAIS DE INSTALACAO DOS
EQUIPAMENTQOS), conforme cronograma estabelecido, acordado e aprovado
entre a CONTRATADA e a CAIXA dentro do prazo estabelecido no item 2.2 e
subitens.

Os equipamentos concentradores da rede em garantia “on site” deveréao ser
entregues e instalados nos locais abaixo:

Unidade de

Tl Endereco de entrega Municipio
CETAD- DTC - Parque Tecnoldgico Capital Digital Lote 03, S/N - Bairo

DTC Granja do Torto Brasilia DF
CETAD-

CTC CTC - Setor de Industrias Graficas (SIG) Qaudra 01, Lote 685 | Brasilia DF
CloudEdge1 | Regido metropolitana de Sdo Paulo -
CloudEdge?2 | Regido metropolitana do Rio de Janeiro -

Os equipamentos da solugdo de gerenciamento e orquestragdo deverdo ser
entregues nos Datacenters de Brasilia referenciados na tabela acima.

Os equipamentos appliance remotos serao instalados nas agéncias e canais
de atendimento da CAIXA Econdmica Federal.

A execucédo da instalagdo devera ocorrer imediatamente apds a entrega dos
equipamentos.

O ateste para pagamento sera feito apenas apos a conclusdo da instalagao,
disponibilizagdo do equipamento para uso, conferéncia do representante da
unidade CAIXA, validacao da Centralizadora Regional de Tl e a comprovagao
de funcionamento dos equipamentos appliance remotos.

DA ENTREGA

A CAIXA solicitara a CONTRATADA o quantitativo de equipamentos de forma
fracionada (LOTES) através de comunicagdo formal, a partir da data de
assinatura do contrato.

Os equipamentos/componentes devem ser novos, sem utilizagcdo anterior e em
linha de fabricagao.

Os modelos entregues nao poderao estar listados no site do fabricante em
listas de end-of-life, end-of-sale e end-of-support.
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Nao serao aceitos equipamentos/componentes usados, remanufaturados ou
de demonstragéo.

A CONTRATA devera apresentar em até 8 (oitos) dias, comprovacao da
realizagao do pedido dos equipamentos e componentes da solugcdo adquirida
pela CAIXA junto ao FABRICANTE/DISTRIBUIDOR.

Os LOTES seréo solicitados da seguinte forma:

Para o 1° lote, ambiente de concentracdo, a CONTRATADA tera 60 (sessenta)
dias corridos para realizar a entrega contados a partir da data de formalizagao
do pedido da CAIXA a CONTRATADA.

No caso dos demais equipamentos, os do ambiente distribuido, serdo
solicitados no primeiro lote, no maximo, 10% do quantitativo total de cada tipo.

A quantidade maxima a ser solicitada no primeiro lote sera de até 10% do total
de equipamentos adquiridos em cada item.

Os demais lotes serdo solicitados até o 12° més de vigéncia do contrato,
respeitado o intervalo minimo de 30 (trinta) dias corridos entre os pedidos.

Para os demais lotes, o cronograma de entrega também seguira o plano de
instalagdo, ndo devendo exceder 60 (sessenta) dias para a entrega dos
equipamentos, contados a partir da solicitagao dos lotes pela CAIXA.

A quantidade maxima a ser solicitada nos demais lotes sera de até 45%
(quarenta e cinco porcento) do total de equipamentos adquiridos em cada item.

Estes percentuais poderao ser acrescidos, caso a CONTRATADA esteja de
acordo.

A CONTRATADA devera informar dados de identificacdo da transportadora,
veiculo e dados do motorista (Nome e RG) responsavel pela entrega em até
03 (trés) dias uteis antes da data programada.

A CONTRATADA devera informar dados de identificagdo do técnico (Nome e
RG) responsavel pela instalacdo e ativagcdo dos equipamentos appliance
remotos em até 03 (trés) dias uteis antes da data programada.

A CONTRATADA devera entregar a CAIXA a relacdo dos Numeros de Série
de todos os equipamentos que serdo entregues em cada unidade com a
antecedéncia minima de 10 dias antes do inicio da entrega do respectivo lote.

A execugcdo da entrega e instalagdo dos equipamentos ocorrera
preferencialmente no horario normal de atendimento (PN), exceto para os
locais em que haja necessidade, determinada pela CAIXA, de que seja feita
fora do horario normal de atendimento (Sabados, Domingos, feriados e
horarios noturnos), sem qualquer custo adicional para a CAIXA.
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A falta de pegas nao podera ser alegada pela CONTRATADA como justificativa

para atrasos na entrega/instalagao e ndo a eximira das penalidades a que esta
sujeita pelo ndo cumprimento dos prazos estabelecidos.

Estao incluidos no prazo de entrega os periodos para transporte, desembarago
fiscal, disponibilizagdo do equipamento no local e demais atividades
pertinentes a entrega, conforme especificado neste edital.

Todas as despesas relacionadas a entrega e a instalagdo sédo de
responsabilidade da CONTRATADA, assim como todas as demais despesas
necessarias ao cumprimento do contrato.

A quantidade de equipamentos e modelos em cada localidade & apresentada
no Anexo I-E.

Entende-se por entrega as seguintes atividades:

Transporte dos equipamentos embalados para o local determinado pela
CAIXA;

Desembalagem,;

Verificagao visual do produto;

Verificagdo do Numero de Série dos equipamentos;
Reembalagem.

Os equipamentos deverao ser novos e sem uso e deverao ser entregues nas
caixas lacradas pelo fabricante, ndo sendo aceitos equipamentos com caixas
violadas.

Uma vez evidenciado que o produto tenha sido anteriormente usado ou
apresente-se com uma configuragao/versao diferente do especificado neste
edital, ainda que nao apresente qualquer defeito de funcionamento, havera um
prazo de até 15 (quinze) dias corridos, apds a notificagdo da CAIXA, para a sua
substituicéo.

O termo de aceite da entrega sera emitido pela CAIXA em até dez dias uteis,
apos realizada a entrega.

A entrega sera realizada pela CONTRATADA e as atividades de
desembalagem, verificagdo visual e reembalagem serdo realizadas pela
CONTRATADA sob a fiscalizagao de preposto da CAIXA.

DA INSTALACAO

A CAIXA elaborara projeto técnico executivo e cronograma de implantagdo em

conjunto com a CONTRATADA. Este planejamento devera ter duragao de até
30(trinta) dias corridos.
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A CONTRATADA devera alocar os técnicos especialistas para elaboracao

deste projeto em até 5 dias apds a solicitagdo formal da CAIXA. Tal

planejamento ocorrera nas dependéncias da CAIXA. Os profissionais deverao
ser alocados de forma exclusiva.

A CONTRATADA devera realizar a instalagdo e configuragdo dos
equipamentos centralizados (appliances, servidores, softwares e ferramentas)
em até 120 (cento e vinte) dias corridos contados a partir da data da solicitagéo
da CAIXA para o primeiro lote.

Durante as instalagbes fisicas, a CONTRATADA devera manter os técnicos
qualificados para esta agao nos locais definidos no item 1.1.1 deste anexo.

Apos o término das instalagdes fisicas e liberacdo dos acessos remotos aos
equipamentos as configuragbes serdao comandadas pelos técnicos
responsaveis da CAIXA e CONTRATADA do ambiente da CAIXA.

Em virtude dos prazos para liberacio de infraestrutura predial para ativagao de
equipamentos, a CONTRATADA devera entregar toda a documentagao
referente a necessidade desta infraestrutura em até 5 dias apds a entrega dos
equipamentos.

A CONTRATADA devera realizar a instalacdo dos equipamentos do ambiente
distribuido presentes no primeiro lote em até 30 (trinta) dias corridos apds a
instalacdo do ambiente Centralizado.

Tal prazo podera ser prorrogado se houver correspondéncia da CAIXA
solicitando ou autorizando tal alteracio.

Os demais lotes deveréo ser instalados em até 90 (noventa) dias corridos apos
o pedido do respectivo lote.

Entende-se por instalacido dos ativos do ambiente Centralizado a realizagao de
todas as seguintes atividades:

Para o Ambiente Centralizado:
Desembalagem dos equipamentos;
Energizacdo dos equipamentos;
Implantacado no rack da CAIXA;

Conex&o com a rede da CAIXA,;
Identificacdo de todos os cabos conectados;

Atualizacdo de todos os softwares e licengcas necessarias para o pleno
funcionamento dos equipamentos;
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3.4.1.7 Elaboragdo de documentagao técnica, em meio magnético, contendo:
3.4.1.7.1 Descricao de todo hardware e software instalados;
3.4.1.7.2 Listagem de todas as configuragdes realizadas pela CONTRATADA,;
3.4.1.7.3 Indicacao de arquitetura e possiveis melhorias.
3.4.1.8 Realizacao dos testes de funcionalidade.
3.4.2 Para o Ambiente Descentralizado:
3.4.21 Desembalagem dos equipamentos;
3.4.2.2 Energizacao dos equipamentos;
3.4.2.3 Implantagao no rack da CAIXA;
3.4.24 Conexdo com a rede da CAIXA;

3.4.2.5 Identificacdo de todos os cabos conectados;

3.4.26 Realizagdo do sincronismo dos equipamentos com o ambiente centralizado,
com as atualizagbes de software, politicas e configuragdes;

3.4.2.7 Realizagéo de todos os testes de funcionamento;

3.4.2.8 Elaboragdo de documentagéo técnica, em meio magnético, contendo:

3.4.2.8.1 Descrigédo de todo hardware e software instalados.

3.5 Os servigos de instalagdo deverao ser executados e/ou supervisionados por,
pelo menos, 1 (um) técnico certificado pelo fabricante dos equipamentos para

cada tecnologia implantada (SDWAN, Seguranga, Gerenciamento, Nuvem).

3.6 O Termo de aceite da instalagao sera emitido pela CAIXA em até dez dias uteis
apos realizacao da instalacgao.

3.7 A instalagéo so ocorrera apos definido o cronograma ou apds a CAIXA solicitar
ou autorizar formalmente.

3.8 As instalacbes e ativagdes em ambiente Centralizado ocorrem em periodo
noturno/madrugada, sendo que algumas atividades sé sdo executadas em
janelas de manutencédo seguindo as politicas de Gestdo de Mudangas da
CAIXA.

3.9 Os locais de instalacdo dos equipamentos Centralizados estdo descritos na
tabela do item 1.1.1 deste Anexo.

3.10 Os locais de instalacdo dos equipamentos remotos estdo descritos no ANEXO
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I-E.

Os equipamentos ser&o entregues nas localidades para instalagéo e migragéo
do servigo (retirada do CPE antigo e inclusdo da nova SOLUCAO).

O procedimento de instalagao devera ocorrer conforme cronograma estipulado
pela CAIXA, obrigatoriamente com acompanhamento presencial do técnico da
CONTRATADA no local do equipamento, pelo menos, para o primeiro lote.

Para os demais lotes, desde que ajustados os procedimentos de ZTP (Zero
Touch Provisioning), a CONTRATADA podera fazer o acompanhamento das
implantagdes nas Unidades de Tecnologia da CAIXA, caso as atividades de
instalagdo n&o exijam a presenga para serem executadas.

Outras modalidades de trabalho poderdo ser acordadas entre Caixa e
CONTRATADA.

O dimensionamento do quantitativo de técnicos alocados para este apoio
remoto nas dependéncias da CAIXA é responsabilidade da CONTRATADA,
devendo a mesma considerar os prazos de migracdo definidos nesta
especificacao.

A CONTRATADA deve observar a possibilidade de paralelismo de
implantagdes com, pelo menos, 30 (trinta) ativagbes simultaneas atendendo a
diferentes Regionais de Tl podendo a quantidade de implantagbes serem
alteradas mediante solicitagdo da CAIXA.

A qualquer momento durante a vigéncia contratual a CAIXA podera alterar os
locais de instalagdo dos equipamentos sem prejuizo para a garantia “on-site”
contratada.

Em caso de alteragao do local de instalacdo, a CAIXA devera comunicar com
antecedéncia minima de 30 (trinta) dias corridos para possibilitar a
CONTRATADA o ajuste em sua estrutura de atendimento.

APRESENTAGAO DA AMOSTRA

O licitante detentor do menor preco devera disponibilizar a SOLUCAO com ao
menos 2 appliances remotos, 2 concentradores, e todos os demais
componentes que sejam objeto deste edital, necessarios para funcionamento
da SOLUCAO por completo, para efeito de avaliagdo técnica, sem 6nus para a
CAIXA, no local indicado, no prazo maximo de 45 (quarenta e cinco) dias
corridos, contados a partir da notificagao da CAIXA.

Para o ambiente de Orquestracdao e Gerenciamento podera ser utilizado
ambiente virtual em nuvem desde que seja possivel a instalagao (do zero) de
todos os artefatos (software/licengas) disponibilizados para atendimento a
SOLUCAO.

O item 4.1.1 ndo exime a CONTRATADA da necessidade de entrega de, pelo
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menos, 1 (um) equipamento de cada modelo a ser utilizado na implantagao
definitiva.

A SOLUCAO citada no item 4.1 deverd ser instalada na CN
TELECOMUNICACOES (CETEL), localizada no endereco: SEPN 512 CJT C
LT 9/10 - 2 AND — ASA NORTE - BRASILIA, DF — CEP: 70760-500, ou em
endereco definido pela CAIXA em Brasilia ou Sao Paulo.

Com os equipamentos (hardware e software) disponibilizados para a fase de
testes da amostra, a licitante devera apresentar a respectiva documentacao
técnica, informando:

Nome do fabricante do(s) Produto(s).

Modelo do(s) produto(s).

Endereco na Internet (site) do fabricante onde seja possivel a obtengcao de
literatura técnica (especificagdes detalhadas, consumiveis, etc.) e drivers

atualizados do(s) produto(s).

Relacdo de todos os componentes utilizados na montagem da SOLUCAO,
detalhando o fabricante e modelo.

A SOLUCAO sera avaliada conforme itens a seguir:
Verificagdo do atendimento das especificagdes técnicas exigidas (DOC).
Verificagdo da conformidade dos manuais e outras documentagoes;

Os equipamentos testados deverdao possuir todos os componentes e as
mesmas caracteristicas dos equipamentos ofertados no edital (LAB).

A critério da CAIXA o prazo de execucgao dos testes de laboratério podera ser
prorrogado a fim de permitir a validagéo de todas as funcionalidades previstas.

N&o serdo admitidos configuragdes e ajustes que impliquem no funcionamento
dos equipamentos fora das condi¢gdes normais solicitadas no ANEXO | — Termo
de Referéncia, e ou recomendadas pelo fabricante dos equipamentos ou dos
componentes.

Sera facultado as demais empresas participantes do certame licitatério o
acompanhamento dos testes das amostras dos equipamentos de trabalho e
seus componentes, sendo tal acesso limitado a uma uUnica pessoa por
empresa, na condigdo de ouvinte, ou seja, ndo Ihe sera permitida qualquer
interferéncia nos testes.

Os técnicos responsaveis pelos testes terdo a prerrogativa de solicitar a saida
de pessoas que venham a interferir no andamento dos trabalhos.

A empresa vencedora do certame licitatério pode dispor de uma pessoa no
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local dos testes para o devido suporte, acompanhamento dos testes e
resolucao de questdes que surjam durante a analise técnica.

Caso exista alguma inconformidade detectada durante a analise, a empresa
dispora de um prazo maximo de 24 (vinte e quatro) horas, contado da
notificacdo efetuada pela CAIXA, para sanar irregularidades verificadas em
suas amostras, sejam elas decorrentes de defeitos ou de desconformidade
entre os produtos ofertados e o termo de referéncia, ficando sujeita a
desclassificagao da proposta.

Promovidas as alteracbes, ndo sera concedida nova oportunidade para
corregbes, caso sejam detectadas eventuais inadequacdes para o mesmo
item.

Sera utilizada a documentagéao técnica apresentada pela empresa vencedora
do certame licitatério em sua proposta para verificacdo dos componentes
instalados nas amostras apresentadas, que deverdo ser, rigorosamente,
idénticos aqueles por ela ofertados.

Ocorrendo comprovada descontinuidade de fabricacdo ou evolugao
tecnolégica do equipamento ofertado ou de seus componentes, podera a
CAIXA aceitar equipamentos distintos do ofertado, desde que seja apresentada
documentacado técnica que comprove a equivaléncia ou superioridade em
relagdo as caracteristicas técnicas daquele originalmente cotado, sendo
inadmissivel qualquer alteragao de preco.

Os equipamentos que nao forem aprovados nos testes serdo considerados,

para todos os efeitos, inadequados para a CAIXA, sendo a empresa por este
motivo desclassificada do certame.

A CAIXA tera até 30 (trinta) dias uteis para a realizagdo dos testes de
conformidade com a empresa vencedora do certame licitatorio.

Todos o0s equipamentos/componentes a serem entregues deverdo ser
idénticos, conforme a proposta apresentada.

Funcionalidades referentes a ambientes de Nuvem externa também deverao
ser disponibilizadas para avaliag&o integrada.

COMPROVAGAO DAS ESPECIFICAGOES TECNICAS

A licitante devera indicar expressamente a(s) marca(s) e o(s) modelo(s) do(s)
equipamento(s) oferecido(s), bem como do(s) software(s) e mddulos, quando
se aplicar.

As especificagbes técnicas do edital devem ser comprovadas através de
publicacdes técnicas especificas, manuais ou prospectos relacionando qual
pagina da documentacéao fornecida atende a que item do edital.

Esta documentacao podera ser apresentada impressa ou em midia eletrénica
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em formato solicitado pela CAIXA;

Os documentos relacionados ao item anterior deverao, se emitidos em lingua
estrangeira (exceto inglés), ser entregues acompanhados da tradugc&o para
lingua portuguesa.

APOIO A IMPLANTAGAO E POS IMPLANTAGAO - DOIS PRIMEIROS
LOTES

Consiste na execucdo de todos os servigos necessarios para apoiar a
implantacdo do software/SOLUCAO em conjunto com as equipes CAIXA,
atendendo aos requisitos de integragdo e de seguranga com O ambiente
operacional estipulado, de modo a garantir o seu pleno funcionamento
contemplando os seguintes itens:

a. Desenvolver arquitetura e topologia da SOLUCAO;

b.  Elaborar projeto executivo com detalhamento do planto de implantagao;
c. Entregar projeto executivo, em lingua portuguesa, nos formatos alto nivel
(HLD, High Level Design) e baixo nivel (LLD, Low Level Design);
Executar a implantacdo da SOLUCAO;

Auxiliar na elaboracao das politicas de acesso a rede;

Auxiliar na implementacao de posturas para acesso a rede;

Definir cronograma de implantagéo;

Realizar testes de escalabilidade;

Realizar integragéo entre solugoes;

Personalizar a SOLUCAO para os leiautes e padrdes da CAIXA;
Resolver problemas e realizar implantacdes especificas;

Suportar presencialmente o inicio das operacdes;

Homologar a SOLUCAO ao padrao tecnoldgico da CAIXA,;

Criar templates e carga das configuragoes;

Participar de reunides periddicas para discutir as atividades do periodo
Acompanhar e executar as atividades de implantagdo programadas para
acontecerem em janelas definidas pela CAIXA,;

Realizar repasse de conhecimento sobre as agdes executadas,
documentar e disponibilizar em formato de relatério para a CAIXA.

TOS3ITATTSQ@TOQ

Q

A CONTRATADA tem 05 (cinco) dias uteis a partir da aprovagao pela CAIXA
para iniciar o atendimento dos servicos definidos no subitem 5.1.1 desse
anexo.

A implementacdo da SOLUCAO serad realizada presencialmente com a
participacdo do FABRICANTE do produto, além da empresa CONTRATADA,
nos dois primeiros lotes, com a participagdo de técnicos certificados na
SOLUCAO.

Os servicos acima descritos deverao ser executados na CN
TELECOMUNICACOES (CETEL), localizada no enderego: SEPN 512 CJT C
LT 9/10 - 2 AND — ASA NORTE - BRASILIA, DF — CEP: 70760-500, ou em
endereco definido pela CAIXA em Brasilia-DF.

SUPORTE TECNICO E ASSISTENCIA PROATIVA
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Entende-se por suporte técnico agdes que visam a reparagao de eventuais
falhas ou inconsisténcias detectadas em um produto de hardware e/ou software
(SO/Firmware), de forma a garantir o pleno, correto e seguro funcionamento
dos produtos/equipamento e seus modulos ou componentes com o0 ambiente
CAIXA, assim como na prestacdo de informagdes necessarias ao
esclarecimento de duvidas sobre o funcionamento da plataforma, promovendo
sua perfeita operacionalizagao.

O suporte técnico remoto ou local (“on-site”) sera prestado pela CONTRATADA
em tempo integral, mediante requisi¢gao (chamado) da CAIXA, nas condi¢des e
prazos estabelecidos neste Termo de Referéncia.

A CONTRATADA devera disponibilizar para a CAIXA o acesso ao seu “Centro
de Suporte Técnico”, por via da Rede Internet (Web), em tempo integral, além
de disponibilizar numero de telefone gratuito com pronto atendimento em
portugués.

A prestacdo de Suporte Técnico consiste na correcdo de falhas ou
inconsisténcias detectadas de forma a garantir o pleno, correto e seguro
funcionamento dos produtos e de seus médulos ou componentes, assim como
na prestagao de informagdes necessarias ao esclarecimento de duvidas sobre
o funcionamento da SOLUCAO ofertada, afiancando sua perfeita
operacionalizagao.

A CONTRATADA deve acompanhar e executar, em atendimento a requisito da
CAIXA, as operagdes desligar/ligar (POWER OFF e POWER ON) dos
equipamentos, controladoras, concentradores e SOLUCAO de geréncia em
caso de manutengdes elétricas nos ambientes;

Além disso, o Suporte Técnico deve garantir:

O acompanhamento do status do chamado para a prestacao de suporte técnico
via Rede Internet, com recebimento de notificagdes por correio eletrénico e
telefone (ligacao gratuita) ou por outro meio disponivel.

A pesquisa em base de conhecimento com solugbes para problemas
conhecidos, incluindo alertas de produtos, comunicagcbes de “desupport’,
instrucdes passo-a-passo de instalacdo de produtos, artigos técnicos,
documentacdo de produtos e disponibilizacdo de patches, como também
informagdes relativas aos bugs documentados dos softwares que compde a
SOLUCAO.

Configuragéo dos componentes da SOLUCAO para o funcionamento integrado
ao ambiente de sistemas internos da CAIXA, visando melhor utilizagéo e
maximizagdo da SOLUCAO ofertada neste ambiente.

Suporte & integracdo da SOLUCAO adquirida com o ambiente operacional da

CAIXA, que garanta o pleno funcionamento do equipamento no ambiente
operacional com as aplicagcées desenvolvidas pela CAIXA, envolvendo analise,
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configuragdo do equipamento e parecer técnico com as recomendagoes e
resolugao do problema.

Administragéo e analise de falhas do ambiente, objeto do contrato.

Suporte preventivo e proativo que garantam a melhor utilizagdo da SOLUCAO
ofertada obtendo-se o0 maximo de desempenho para os Sistemas/Aplicativos
da CAIXA.

Participagao e assisténcia no planejamento e execugao de servigos juntamente
com a equipe de administragcao do ambiente.

Emissado, quando solicitado pela CAIXA, de relatério com parecer técnico e
recomendacgdes.

Geracao e analise tempestiva de “dumps”, e “crashes” do sistema.

A CONTRATADA devera fornecer, de maneira permanente e por equipamento,
todos os subsidios, incluindo software, hardware e dispositivo de
armazenamento adicional necessario a perfeita execu¢ao da analise acima.

A CONTRATADA também devera manter a CAIXA sempre informada de todas
as verstes e atualizagOes disponibilizadas para uso, assim como das
alteracbes, correcdes e vulnerabilidades dos componentes da SOLUCAO.

A CONTRATADA devera disponibilizar para o CAIXA, sem custo adicional, as
atualizacdes de versdes de softwares, releases, patches, hotfixes, fixpacks,
API'S e similares, bem como o acesso ao site do fabricante da SOLUCAO, de
modo a possibilitar baixa de corregdes e atualizagdes, pelo prazo de vigéncia
do contrato de garantia e suporte.

Também devera ser disponibilizada a atualizag&o tecnolégica e fornecimento
para a CAIXA de todas as novas versoes, features e releases dos componentes
da SOLUCAO que forem disponibilizadas durante a vigéncia da garantia, assim
como o fornecimento de manuais e boletins técnicos com informacgdes que
assegurem a sua correta utilizagao.

As novas versodes e atualizagdes estaveis que surgirem durante a vigéncia da
garantia deverao ser informadas e disponibilizadas a CAIXA no prazo maximo
de 10 (dez) dias uteis a partir do seu langamento.

As novas versdes e atualizagcbes deverdo ser entregues a CAIXA,
acompanhadas de manuais e/ou boletins informativos das funcionalidades
implementadas e procedimentos de instalagao.

Poderao ocorrer reunides técnicas entre a CONTRATADA e a CAIXA durante
a vigéncia do contrato, para discussao dos problemas verificados no periodo e
diagnodstico das solugdes adotadas, assim como para analise das opgdes de
melhorias possiveis no ambiente CAIXA, visando a utilizagdo maxima dos
recursos disponiveis.
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O servico de assisténcia proativa consiste no fornecimento de um servico
avancado provido por um funcionario da empresa fabricante, responsavel
técnico, devidamente certificado.

A certificagdo do profissional emitida pelo fabricante deve corresponder a
SOLUCAO tecnolégica objeto dessa contratagao.

O servico de assisténcia avancada proativa devera ser fornecido diretamente
por profissional devidamente certificado pelo fabricante dos equipamentos,
compreendendo, no minimo:

O responsavel técnico para atendimento da CAIXA, que devera atuar como
ponto central de coordenacdo e facilitagdo com relacdo aos problemas
técnicos;

Complementacédo do servico de manutengdo com um conjunto avangado de
servigos de engenharia para a rede auxiliando nas tarefas de revisao, ajustes
e novos desenhos (“design”), planejamento, acompanhamento e suporte as
implementagdes;

Analise dos dispositivos e protocolos da infraestrutura de rede que permita
aumentar a estabilidade e desempenho, mantendo e melhorando a eficiéncia
operacional existente;

Devera ser responsavel pela indicagdo das versoes de firmwares, softwares e
patchs recomendadas para SOLUCAO baseado em estudos (Release
Recommended, Gold Release e Bug Tracker) de acordo com funcionalidades
utilizadas pela CAIXA;

Fazer reunidao quando convocado pela CAIXA, durante a vigéncia do contrato,
na qual devem ser repassados os cronogramas para disponibilizagdo de novos
softwares, patchs e chamados atendidos, com o respectivo status do
atendimento;

Ser proativo, antecipando-se aos provaveis problemas, para evitar
indisponibilidade da rede;

Revisar outros problemas conhecidos com os produtos e fazer as devidas
observagdes de impacto, risco e agdes necessarias para mitigagao;

O responsavel técnico deve prestar o servico em Lingua Portuguesa;

Preferencialmente serdo utilizados os recursos de audioconferéncia e
videoconferéncia para a realizacdo das reunides técnicas.

DOS SERVIGOS DE SUPORTE TECNICO ESPECIALIZADO
A CONTRATADA devera disponibilizar ao longo da vigéncia do contrato e da

garantia, conforme item referente a GARANTIA, servico técnico especializado
do fabricante com certificacdo de nivel engenheiro da SOLUCAO, com
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portugués fluente, em 40 horas semanais, segunda a sexta das 09:00 as 18:00
horas.

Este horario podera ser alterado pela CAIXA.

A CONTRATADA devera disponibilizar pelo menos 1 (um) profissional durante
o periodo informado no item anterior, onde a qualquer momento a CAIXA
podera aciona-lo através de um chamado técnico a ser aberto via telefone, e-
mail e/ou ferramenta CAIXA de gerenciamento de chamados.

Este profissional deve estar alocado exclusivamente para o suporte da
SOLUCAO e atendimento a CAIXA.

O suporte técnico especializado de servico de mentoria on-site, sem 6nus
adicional com a finalidade de realizar atividades relativas a orientacdo sobre
operagao e administracdo do ambiente incluindo minimamente as atividades:

Operagao do software de gerenciamento ofertado, para atividades de
monitoramento proé ativo e execugao de configuragdes e alteragdes solicitadas
pela CAIXA;

Fornecer atendimento basico a CAIXA, em atividades relacionadas pela CAIXA
relativas a SOLUCAO ofertada;

Suporte a mudancgas, de instalacdo fisicas planejadas junto a CAIXA,
ampliagdes ou remanejamentos para novos ambientes com acompanhamento
in-loco para realocacéo e religagao dos equipamentos instalados;

Assisténcia na criacado e parametrizagao do ambiente tanto na configuracéo de
todos os seus componentes, bem como na configuragdo de softwares,
monitoracao e operacao.

Elaboragdo de documentacdo com a avaliagao dos resultados atingidos e
comparagao com o que foi proposto no plano de projeto, e indicagdo das novas
necessidades da CAIXA para a realizagao de projetos futuros.

Elaboragao de relatério, quando solicitado pela CAIXA, contendo diagndstico,
metricas (estabelecidas pela CAIXA) e recomendagbes de melhoria,
atualizacao do ambiente de rede.

Direcionamento de questdes relacionadas a seguranga e integracdo das
solu¢des com ferramentas externas e outras tecnologias.

Analise de requisigbes para extensdo de ambientes previamente implantado
em projeto, e dimensionamento de infraestrutura, baseado na saude do
ambiente.

Avaliagdo para otimizacdo do desempenho, através de métricas de
monitoramento e logs.
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Elaboracao de relatérios de atividades.

Compartilhamento de casos de sucesso.

Acompanhamento pré-implantagdo, janelas de manutengdo e pos-
implantagao.

O numero de janelas de manutencao sera limitado a 12 atividades anuais,
podendo ser prestada de segunda a domingo compreendendo o periodo
noturno das 22h até as 6h do dia posterior.

Apoio e acompanhamento de testes funcionais e de carga no ambiente de rede.

Assisténcia a aplicacao e disseminacao de melhores praticas utilizadas pelo
fabricante da SOLUCAQO de rede e integragdo com solugdes compativeis
descrita no corpo do termo de referéncia.

Apoio a Gestao de Crises e conducgao de investigacdo associada a chamados
junto a equipe de suporte do fabricante.

Elaboragao de planejamento de atividade de teste de contingéncia (disaster
recovery) do ambiente de rede e elementos conectados.

Além de outras funcbes de operacdo e administracdo do ambiente nao
especificamente relacionadas.

Todos os servicos descritos neste item deverdo ser prestados pela
CONTRATADA sem custo adicional, podendo ser solicitado durante toda a
vigéncia da garantia, sendo os prazos de execuc¢ao objeto de acordo prévio
entre a CONTRATADA e a CAIXA.

O suporte técnico especializado devera garantir o suporte de todas as
funcionalidades especificadas nos termos de referéncia incluindo as
funcionalidades adicionais implementadas e novas funcionalidades que sejam
disponibilizadas durante a vigéncia do contrato.

Ao final de cada atendimento devera ser emitido RAT — Relatério de
Atendimento Técnico, detalhando os servigos prestados.

A equipe CAIXA tera 5 dias uteis para emitir o aceite do documento.

DA GARANTIA DOS BENS FORNECIDOS

Cada equipamento fornecido para a CAIXA devera ter, no minimo, 60
(sessenta) meses de garantia gratuita de funcionamento, contados a partir da
data de aceite da instalagao do(s) equipamento(s).

Para os Concentradores Datacenter RDS e todas componentes da solugao de

Gerenciamento Unificado a CONTRATADA devera estender a garantia e
suporte até a vigéncia da garantia do ultimo lote de equipamentos solicitados.
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Os servigos de garantia englobam todos os elementos de hardware e software
dos equipamentos, incluindo a prestagao de servicos de assisténcia corretiva,
assisténcia técnica proativa, servigo de suporte técnico especializado e
atualizacdo tecnoldgica, compreendendo a substituicio de pecas,
componentes, acessoérios e aplicativos que apresentem defeito durante este
periodo, sem qualquer Onus adicional para a CAIXA, obrigando-se a
CONTRATADA a manter os equipamentos e aplicativos permanentemente em
perfeitas condi¢cdes de funcionamento para a finalidade a que se destinam, na
forma estabelecida neste Anexo.

A prestacéo de servigos de assisténcia corretiva e assisténcia técnica com a
substituicdo de pecas dos equipamentos devera ser efetuada nos locais, datas
e horarios estipulados pela CAIXA, dentro dos prazos contratados, a partir da
abertura de chamado técnico junto a CONTRATADA, durante a vigéncia da
garantia dos equipamentos (modalidade ON-SITE).

A assisténcia corretiva, que se fara mediante chamado da CAIXA, compreende
quaisquer servigos que se fizerem necessarios para deixar os equipamentos
em perfeito estado de funcionamento, devendo a CONTRATADA atender, nas
condicdes do item 11 deste ANEXO, a todo e qualquer chamado que venha a
receber da Unidade da CAIXA responsavel pela gestdo dos equipamentos.

Nas assisténcias corretivas, apds a sua realizacdo deverdo ser efetuados
testes com os equipamentos manutenidos pelo técnico da CONTRATADA em
conjunto com o operador/usuario CAIXA, havendo a obrigatoriedade da
assinatura de ambos no documento ao final dos trabalhos.

Na assisténcia corretiva que se refere ao item anterior, além dos testes a serem
realizados, o técnico da CONTRATADA devera acompanhar o funcionamento
do equipamento, certificando-se de que o problema foi solucionado.

Na assisténcia corretiva dos equipamentos, quando for diagnosticado que se
trata de problema de hardware, além de solucionar o problema que causou o
chamado, o técnico devera revisar as partes elétricas e eletrdnicas, eliminagao
de eventuais defeitos, reparos, testes e substituicdo de pecas defeituosas.

Os chamados para assisténcia corretiva deverao ser atendidos, concluindo os
reparos nos prazos estabelecidos no item 11 deste ANEXO, emitindo para cada
intervencdo, depois de concluido o servigo, documento (RAT), preenchido
conforme instrucdes 8 deste termo.

Deverao ser fornecidos a CAIXA os dados necessarios para identificagao dos
responsaveis pela assisténcia dos Equipamentos, inclusive endereco
eletrénico (e-mail), numero de telefone fixo e celular.

Devera ser encaminhado periodicamente e sempre que ocorrer exclusido ou
inclusdo de técnicos para atendimento a CAIXA, expediente as Unidades de Tl
da CAIXA responsaveis pela gestdo operacional dos equipamentos,
informando os dados de identificagcdo dos técnicos que estdo autorizados a
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executar os servigos contratados.

Deveréo ser prestadas, sempre que solicitado, orientagdes a equipe técnica da
CAIXA, ou usuarios, pertinentes as fungdes de hardware e software

A CONTRATADA devera fornecer a atualizacao automatica das versdes de
software e manter a homogeneidade da ultima versdo em todos os
equipamentos fornecidos.

Toda intervengdo nos equipamentos adquiridos, devera ser negociada
previamente, para que sejam definidas a data e hora da sua realizagao.

DO ATENDIMENTO

A CONTRATADA devera obrigatoriamente prover a integracéo do seu sistema
de controle de chamados com o sistema da CAIXA.

A CONTRATADA tera prazo de 120 (cento e vinte) dias corridos, contados a
partir da data de assinatura do contrato, para efetuar a integracédo de sua
ferramenta de chamados com a ferramenta de controle de chamados CAIXA.

A central de atendimento da CONTRATADA devera possuir capacidade para o
recebimento e emissdo automatica de chamados, de modo a permitir a
implementagdo de sistematica de troca de informacbes eletrGnicas
protocoladas entre a CAIXA e a CONTRATADA e entre CONTRATADA e a
CAIXA, utilizando-se de tecnologia WEBSERVICE, para abertura, fechamento
e atualizagdo de situacdo dos chamados, no periodo de 24 (vinte e quatro)
horas por dia, sete dias por semana, todos os dias do ano.

O webservice utilizara o padrdo SOAP, padronizado pelo W3C (disponivel em
http://www.w3.org/TR/soap/).

O numero do chamado do Sistema de Atendimento da CAIXA sera o numero chave
para qualquer tratativa relacionada ao chamado (verificagdo sobre o0 andamento do
atendimento, informagdes sobre o fechamento, calculo referente a glosa/multa, e
outros).

A ferramenta de chamados da CONTRATADA tera todo o histérico do chamado,
devendo todas as tratativas serem acionadas dentro da ferramenta CAIXA.

Em caso de indisponibilidade de operacao da ferramenta da CONTRATANTE, ou em
casos em que a CAIXA julgar pertinente, outras formas de consulta e tratamento dos
chamados poderdo ser utilizadas, como por exemplo, telefone 0800 e correio
eletrénico.

Quando em casos que os chamados nédo forem abertos através da ferramenta de
gerenciamento de demandas da CAIXA, a CONTRATADA devera fornecer um niumero
de registro e/ou protocolo na abertura para que seja acompanhado e tratado dentro
da ferramenta de gerenciamento da CAIXA.

A CONTRATADA compromete-se a realizar a conclusédo dos chamados no instante
da resolucao definitiva do servico de atendimento, sendo que esta conclusado devera
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ser executada diretamente pelo técnico ou pela Central de Atendimento da

CONTRATADA, mediante interface com o Sistema de Atendimento da CAIXA ou, em

caso de indisponibilidade de estagéo, nos casos em que o técnico da CONTRATADA

estiver prestando atendimento in loco na CONTRATANTE o técnico devera contatar a
Central de Atendimento da CONTRATADA.

A qualquer tempo, a CAIXA podera solicitar alteragdes no fluxo de integragéo entre o
Sistema de Atendimento da CAIXA e o sistema de atendimento da CONTRATADA.

A CONTRATADA devera informar, na reunido inaugural, o telefone e e-mail da central
de atendimento, e outros 2 (dois) e-mails e telefones, para acionamento em caso de
indisponibilidade da central de atendimento.

A CONTRATADA devera disponibilizar central de atendimento para abertura, registro
e tratamento dos chamados técnicos, recebidos por meio da integragao definida ou
através de ligacao telefénica gratuita, (0800) funcionando em regime 24 (vinte e
quatro) horas por dia e 7 (sete) dias por semana, ou seja, todos os dias do ano, como
canal principal e um endereco eletrdbnico como canal alternativo.

A CONTRATADA sera responsavel pela abertura e acompanhamento de chamados
técnicos junto aos centros de suporte técnico dos fabricantes, bem como o
acompanhamento da resolugdo desses chamados e implantagdo das solucdes
sugeridas acordadas junto a CAIXA, incluindo os chamados abertos via “call home”

A CONTRATADA devera iniciar o atendimento ao chamado da CAIXA para prestar os
servicos de suporte técnico, nos prazos estabelecidos no item 11 deste ANEXO, a
serem contabilizados de forma corrida a partir da abertura do chamado.

O termo “forma corrida” indica que a contagem de tempo se dara de maneira continua,
ou seja, sem interrupgdes, exceto aquelas que sejam provocadas pela CAIXA.

O tempo de solugdo do chamado, quando a pendéncia estiver sob responsabilidade
da CAIXA, a exemplo, envio de documentacgéo, ndo sera contabilizado no prazo de
atendimento estabelecido no item 11 deste ANEXO.

O atendimento ao chamado da CAIXA, para prestar suporte e/ou manutencao
corretiva, reparagéo de eventuais falhas no produto, configuragéo e parametrizagao
sera efetuado nas localidades de instalagao dos equipamentos.

A solucdo operacional e definitiva do problema técnico devera ser concluida nos
prazos estabelecidos nesse ANEXO I-A, a serem contabilizados de forma corrida, a
partir da abertura do chamado, descontado o tempo que ficou sob responsabilidade
da CAIXA

Entende-se como solugao operacional, a disponibilidade do
equipamento/componente, porém de forma paliativa ou temporaria.

Entende-se como solucio definitiva, a resolugdo completa da causa do problema.

O fechamento do chamado devera ocorrer somente apds autorizagao da CAIXA.

A qualidade dos servigos sera aferida na forma estabelecida no item 9 deste anexo.
A CONTRATADA devera disponibilizar acesso ao site do fabricante, por meio da

internet e sem custos adicionais aos colabores indicados pela CAIXA para baixa de
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versdes, documentacdes do fabricante, gerenciamento de uso de licengas e gestao
de suporte dos casos abertos junto ao fabricante.

A CONTRATADA devera disponibilizar acesso as informacgdes relativas a problemas
(bugs) documentados pelo fabricante e a documentagao referente aos produtos e
componentes especificados neste documento.

A CONTRATADA devera realizar trabalho preventivo de revisdo dos ambientes,
identificando problemas relacionados com a implementacédo de novos produtos e/ou
versdes.

A CONTRATADA devera analisar e recomendar mensalmente a aplicagao de updates,
fixes, alertas de seguranga e patches criticos, garantido maior disponibilidade ao
ambiente e produtos.

Todos os termos constantes deste item deverédo ser atendidos durante toda a vigéncia
do contrato e da garantia.

A critério da CAIXA, os chamados poderao ser abertos, acompanhados e fechados

por equipe prépria ou terceirizada.

A CONTRATADA devera disponibilizar para a CAIXA, referente aos equipamentos e
softwares objeto desta licitagdo, os seguintes servigos:

Acesso ao centro de suporte técnico dos fabricantes, com disponibilidade de
atendimento 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, ou seja, todos
os dias do ano;

Permissdo para abertura e acompanhamento de chamados no centro de suporte
técnico do fabricante dos equipamentos e softwares, a qual devera ser disponibilizada
através da Internet (web), correio eletrbénico e telefone (ligacao gratuita), sob demanda.

Acesso a documentagao do fabricante referente aos equipamentos, componentes
integrantes destes equipamentos e softwares, com:

Acesso a documentacao, através da Internet, sem custos adicionais;
Acesso as informagdes relativas a problemas (bugs) documentados pelo fabricante;

Acesso a mecanismos de solugdo de problemas para diagndstico de falhas de
hardware e software, utilizando a mesma metodologia empregada pelo fabricante.

Os servigos objeto deste contrato serao prestados pela CONTRATADA nos enderegos
onde os equipamentos estiverem instalados (Sistema on-site), em regime ininterrupto
(24X7).

A CONTRATADA disponibilizara mensalmente, até o 10° (décimo) dia util do més
subsequente, através de meio eletrénico, relatério estatistico onde estardo
demonstrados os dados relativos aos chamados ocorridos no més, constando:
Numero de chamados por Unidade da CAIXA,;

Tabela com estatistica do prazo de atendimento;
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Prazo de solugéo ao problema.

A CONTRATADA devera cumprir rigorosamente os Prazos para Solugédo dos
atendimentos definidos no item 11 deste Anexo, sob pena de multa, conforme previsto
no contrato.

A contagem de tempo de reparo iniciar-se-a no momento da abertura do chamado
pela CAIXA e sera considerado concluido com a liberagdo dos equipamentos em
plenas condicbes de funcionamento que sera atestada pela CAIXA no Sistema de
Gestao de Servigos CAIXA (GSC).

A permanéncia do técnico na Unidade da CAIXA além do periodo de 07:00 as 22:00,
para continuidade na solugao de um problema, nao devera representar qualquer énus
adicional a CAIXA.

Durante a vigéncia do contrato, a substituicdo de pegas e/ou de componentes dos
equipamentos objeto deste contrato, que for julgada necessaria pela CONTRATADA
ocorrera sem custo adicional para a CAIXA.

O custo de qualquer peca ou parte, a ser substituida, bem como a mao de obra
associada com o deslocamento e estadias, serdo de responsabilidade da
CONTRATADA, nao cabendo a CAIXA, quaisquer énus.

Todas as pecgas e partes que substituirem aquelas defeituosas tornar-se-do de
propriedades da CAIXA.

Na substituicdo de algum componente ou periférico, devido a assisténcia, este devera
ser compativel com o equipamento adquirido, ndo podendo ser, em hipotese alguma,
de configuracao inferior a substituida.

RELATORIO DE ATENDIMENTO TECNICO - RAT

A CONTRATADA devera confeccionar o Relatério de Atendimento Técnico - RAT de

acordo com o modelo do Anexo G — RAT - RELATORIO DE ATENDIMENTO

TECNICO, de modo que contenha, no minimo:

a) Aidentificacdo da Unidade da CAIXA, onde se encontra instalado o equipamento
objeto do chamado;

b)  Enderego de Instalagdo do equipamento;

c)  Numero do chamado no Sistema de Atendimento da CAIXA — SIATE;

d) Adata e o horario em que foi efetuado o chamado;

e) Adata e os horarios de inicio e término do atendimento;

f) A descrigao do problema ou da demanda que ocasionaram o chamado;

g) A descricdo do conserto e das pecas que eventualmente tenham sido
substituidas ou que deverao ser substituidas;

h)  Aidentificagdo do EQUIPAMENTO, com os seguintes dados: nome légico, n° de
série e, se possivel, o de tombamento (patrimbnio CAIXA);

i) As pendéncias resultantes, se permanecerem;

i) A informagéo "ASSISTENCIA CORRETIVA";

k) Identificagédo e assinatura do técnico que executou o atendimento;

) Aceite do usuario da CAIXA, mediante assinatura sob carimbo no qual conste
seu nome, matricula e cargo.

O RAT devera ser preenchido em, no minimo, 03 (trés) vias: uma para a Unidade onde

encontra-se instalado o equipamento, outra para a unidade da CAIXA atendida e outra
para a CONTRATADA.
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O RAT é composto por quatro partes, sendo necessario o preenchimento, para estes
servicos, dos itens “1-Abertura”, “2-Atendimento Técnico” e “4-Fechamento”.

Os dados da fase de “Abertura” do RAT serdao encaminhados pela Unidade de Tl da
CAIXA, gestora de bens e servicos responsavel pela operagdo do equipamento,
informada no item 1.1 deste Anexo a8 CONTRATADA.

O campo das fases de “Atendimento Técnico” € de preenchimento obrigatério do
técnico, antes da apresentacao do RAT para “Fechamento” por parte do responsavel
na unidade da CAIXA.

A fase de “Fechamento”, exceto data e horario de conclusdo e assinatura do técnico,
€ de preenchimento obrigatério pelo responsavel da unidade da CAIXA, sob carimbo.

DOS PRAZOS DE ATENDIMENTO E RESOLUGAO DE CHAMADOS

Descricao da Severidade dos chamados:

Severidade Descrigdo
O produto nao esta operante e nao é possivel nenhuma solugcédo de
1 - Critica contorno viavel. Problema no produto que gera indisponibilidade em
sistemas/servigos produtivos que dependem desse ativo.
Problema no produto que gera perda de redundancia ou impacto em
2 - Alta . : . . ;
determinado sistema/servigo produtivo que dependem desse ativo.
oy Problema contornavel que nado gera perda de redundancia ou qualquer
3 - Média . . . . .
impacto aos sistemas/servigos produtivos que dependem desses ativos.
4 - Baixa Consultas técnicas e duvidas sobre os produtos

Prazos de atendimento:

. Prazo de atendimento
Severidade TMIA TMSO TMSDC TMED
1 15 min 4h 48h -
2 30 min 6h 72h -
3 2h 48h 120h ;
4 2h - - 72h

Entende-se por:

TMIA - Tempo maximo para inicio de atendimento: Tempo maximo requerido para o
inicio do atendimento ao produto, que pode ser feito inicialmente por meio telefénico;

TMSO - Tempo maximo para solugdo operacional: Tempo maximo de recuperacgao,
ou seja, tempo requerido para contornar o problema e deixar o sistema/servigo
disponivel e restabelecer a redundancia do produto/componente;

TMSDC - Tempo maximo para solugcdo definitiva do chamado: Tempo maximo
requerido para solucionar em definitivo a causa do problema.

TMED — Tempo maximo para esclarecimento de duvida: Tempo maximo requerido
para esclarecimento de duvidas sobre os produtos e consultas técnicas.

Todos os termos constantes deste item deverdo ser obedecidos durante toda a
vigéncia do contrato.
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Despesas relativas a deslocamentos dos equipamentos para a corregao de problemas
técnicos e adequacbes/ajustes de configuragdes ocorrerdo por conta da
CONTRATADA, sob sua exclusiva responsabilidade e sem 6nus para a CAIXA.

A falta de pecas nao podera ser alegada como motivo de for¢a maior € ndo eximira a
CONTRATADA das penalidades a que esta sujeita pelo ndo cumprimento dos prazos
estabelecidos.

Na finalizagdo dos servigos, o técnico da CONTRATADA realizara, em conjunto com
o técnico da CAIXA ou terceirizada, testes com os equipamentos, definidos a critério
da CAIXA, certificando-se de que os recursos foram restabelecidos e o problema foi
efetivamente solucionado.

Para cada manutencao, caso solicitado pela CAIXA, a CONTRATADA devera emitir
relatério técnico detalhado e conclusivo da causa do problema e da solugédo que foi
adotada para o seu restabelecimento em até 15 (quinze) dias corridos apds a
solicitag&o.

RELATORIOS PERIODICOS

A CONTRATADA devera gerar relatério mensal das atividades executadas de suporte
técnico, que devera ser entregue ao Gestor Operacional do Contrato.

A CONTRATADA deve apresentar, mensalmente, até o 5° dia util do més subsequente
a prestacdo do servico, em meio eletrbnico e em portugués, relatério detalhado
referente as atividades de assisténcia técnica de hardware e software quando
prestadas, incluindo obrigatoriamente os campos abaixo:

Data/hora da abertura do chamado técnico;

Identificacado do software;

Identificagdo do hardware,

Identificacido da localidade;

Nome do responsavel pela abertura do chamado;

Severidade do chamado;

Numero de identificagdo do chamado;

Descricdo do problema;

Descrigdo da solugéo implantada;

Data/hora do inicio do atendimento;

Data/hora da conclusao da solugéo operacional;

Data/hora da solucgédo definitiva do chamado;

Detalhamento do tempo em que a acgéo ficou sob responsabilidade da CAIXA,;
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Consolidado dos chamados que ndo atenderam os prazos estabelecidos neste anexo
com suas devidas justificativas.

Este relatorio € uma obrigacdo contratual devendo ser entregue para a equipe de
suporte da CAIXA.

Nos casos em que o atendimento ndo se mostrar satisfatorio, a CAIXA fara reabertura
do chamado, mantendo-se as condigdes e prazos do primeiro chamado.

Toda e qualquer atualizagdo tecnoldgica e suporte técnico devem ser executados
somente mediante prévia autorizagao da CAIXA, a partir de informagdes claras dos
procedimentos que serao adotados/executados apresentados pela CONTRATADA.

Todos os termos constantes deste item deverdo ser obedecidos durante toda a
vigéncia do contrato e da garantia.

A CONTRATADA devera se adequar aos padroes da CAIXA no que concerne a
utilizagado ou integracao com a ferramenta de atendimento CAIXA

A empresa devera apresentar periodicamente o Plano de Melhoria, propondo agdes
objetivas e prazos, com vistas a elevar os conceitos obtidos na avaliagdo de
desempenho, conforme previsto no Termo de Referéncia.

DOS SERVIGOS DE DESINSTALACAO, REINSTALAGAO E MUDANGA DE
LOCAL

A CAIXA reserva-se o direito de transferir os equipamentos constantes deste contrato
para outras Unidades da CAIXA, dentro da lista dos municipios vinculados aos locais
de entrega e instalagdo determinados neste documento, mantida esta contratagéo,
sendo obrigatéria por parte da CONTRATADA a atualizagdo dos dados cadastrais
referente as Unidades da CAIXA envolvidas.

Qualquer mudancga de local de instalagédo de equipamentos, que venha a implicar
alteracdo de endereco, sera comunicada pela CAIXA a CONTRATADA com
antecedéncia minima de 15 (quinze) dias uteis.

A CONTRATADA devera realizar os servigos de desinstalagao e reinstalacao dos
equipamentos fornecidos, nos enderecos indicados pela CAIXA, sem 6nus adicionais
para a CAIXA e sem quaisquer prejuizos dos servicos de garantia presentes neste
contrato.

Entende-se como desinstalagdo os servigos de desligamento e desmontagem dos
equipamentos e seus componentes e como reinstalacdo os servicos de montagem,
religamento e restabelecimento de todas as funcionalidades originais do equipamento
no novo local.

Constitui 6nus da CAIXA o fornecimento de toda a méo de obra e material necessario
a embalagem, remocgao, desembalagem e colocagao do EQUIPAMENTO em seu novo
local de instalagao, inclusive transporte e seguros.

Apods o servico de mudanca a CONTRATADA devera providenciar o balanceamento
do sistema, efetuando os ajustes, as configuracdes e programacgdes necessarias para
a estabilizagéo do sistema, sem 6nus para a CAIXA.

Caso a alteracao de enderego ocorra antes da entrega inicial, a CONTRATADA sera
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notificada a entregar no novo endereco, devendo fazé-lo sem énus adicional para a
CAIXA.

DA TRANSFERENCIA DE TECNOLOGIA

A CONTRATADA, em até quinze (15) dias uteis apds a solicitagcdo da CAIXA, devera
realizar a transferéncia da tecnologia para as equipes de suporte da CAIXA, visando
prover estas dos conhecimentos necessarios para o acompanhamento da implantacao
dos equipamentos e para prestagdao dos servicos de configuragdo, operagao e
gerenciamento de todos os componentes da SOLUCAO.

A transferéncia de tecnologia devera abranger os seguintes topicos:

a) Tecnologias utilizadas, conceitos e arquitetura.

b) Instalagao, configuragao e operagao dos equipamentos.

c) Resolucéo de problemas.

d) Administragdo e gerenciamento dos equipamentos.

e) Seguranca - tecnologias e mecanismos de seguranca implementados.
f) Topicos especificos do projeto técnico, a critério da CAIXA

As atividades de transferéncia de tecnologia deverao ser realizadas para até 48
(quarenta e oito) pessoas, divididas em quatro turmas, indicadas pela CAIXA para
cada grupo conforme abaixo:

a) Configuragéo Basica;

b)  Configuragdo Avangada;

c)  Troubleshooting;

d) SDWAN,

e) Seguranga Unificada - UTM,;

f) Gerenciamento SDWAN,;

g)  Gerenciamento UTM;

h)  Criacdo de Dashboards e Relatérios Avancados;

A transferéncia de tecnologia relativa aos equipamentos devera ser baseada no
conteudo programatico dos treinamentos oficiais dos fabricantes dos
equipamentos/SOLUCAO e realizado por instrutor devidamente certificado pelo
fabricante do equipamento.

A transferéncia de tecnologia devera ser ministrada, a critério da CAIXA, em turmas
fechadas ou abertas.

A CONTRATADA devera fornecer para cada participante 1 (um) conjunto da
documentacao didatica para cada evento frequentado.

A transferéncia de tecnologia devera ser ministrada em aulas de, no maximo, 6 (seis)
horas diérias.

A transferéncia de tecnologia devera ser ministrada no periodo de dias necessario
para atender a demanda de 6 (seis) horas diarias.

A documentacgéao sera de propriedade da CAIXA, podendo ser utilizada para futuras
reprodugdes sem objetivos comerciais.

A critério da CAIXA, a CONTRATADA podera converter uma turma de 12 (doze) vagas
pelo fornecimento de treinamento elaborado em modelo de video-aulas, onde o
material de video sera de propriedade da CAIXA, podendo ser utilizado para futuras
reproducdes sem fins comerciais.
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A transferéncia de tecnologia podera, a critério da CAIXA, ser convertida em vagas
para participagdo em eventos de atualizacdo tecnolégica promovidos pela
CONTRATADA ou pelo fabricante dos equipamentos.

A CAIXA emitira, em até dez dias uteis apds o final da realizagao das atividades de
transferéncia de tecnologia ou da entrega dos vouchers, um Termo de Aceite de
Transferéncia de Tecnologia.

Durante o periodo de garantia e vigéncia do contrato a CONTRATADA devera realizar
anualmente uma apresentagdo técnica, sem custos adicionais, para a CAIXA,
informando sobre o periodo previsto de continuidade dos equipamentos ofertados,
inovagdes tecnoldgicas, possiveis modificacdes de componentes do sistema,
sugestdes de melhorias e relatério geral sobre os principais servigos de assisténcia
realizados.

As etapas da transferéncia de tecnologia poderéao ser realizadas em dependéncias da
CAIXA de acordo com solicitagcao formal da CAIXA.

DA DOCUMENTAGAO

A CONTRATADA devera entregar toda a documentacio referente aos projetos,
memoriais de configuragbes, templates, cronogramas e manuais operacionais, em
meio magneético, redigidos exclusivamente em portugués, ou, no caso somente dos
manuais, em inglés.

Devera ser fornecido 1 (um) conjunto de documentos técnicos de cada
produto/ferramenta, necessaria a operagdo e manutengéo de cada componente da
SOLUCAO.

A documentacao referente aos manuais técnicos dos equipamentos devera ser
redigida em Portugués ou Inglés, mas as apostilas utilizadas nos treinamentos
deverao ser redigidas em portugués.

DO PAGAMENTO E FATURAMENTO

A CAIXA realizara o pagamento a CONTRATADA de acordo com os critérios de
repasse indicados no quadro abaixo:

Etapa

Prazo de

Valor Condicao de Pagamento -
entrega/execucao

Entrega dos | 70% do valor dos
equipamentos equipamentos
(por lote) solicitados

ApOs entrega e conferéncia de
todos os componentes fisicos e
l6gicos que compdem a
solucao, e a emissao do termo
do aceite de entrega por parte
da CAIXA.

Em até 60 (sessenta)
dias contados a partir da
solicitacao da Caixa
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ApOs o ateste da Caixa de que
0s componentes da solucao se
9% do valor dos encontram totalmente Apos o termo de aceite
~ (o] . . . . ~
Instalacao dos . operacionais (instalados e da instalacao e
equipamentos . : .
recursos solicitados configurados), com todas as configuracao dos
licengas aplicadas e necessarias equipamentos
para o completo
funcionamento da solucao.
Transferéncia de 1% do valor dos Até o 15° dia util do més
Conhecimento equipamentos subsequente a entrega dos ---
solicitados vouchers

16.2

16.3

17

17.1

18

18.1

18.2
18.3
18.4
18.5

18.6

A etapa da Transferéncia de Tecnologia ndo é sucessora da etapa de Instalagéo,
devendo ser cumprida mediante solicitagao formal da CAIXA.

As notas fiscais deverdo ser emitidas e entregues, conforme a quantidade de
equipamentos, no seguinte endereco:

Site Enderego

CETEL | SETOR SEPN 512 CJT C LOTE 9/10 — ANDAR TERREO ASA NORTE

DA VIGENCIA DO CONTRATO

O contrato a ser firmado tera duracao de 24 (vinte e quatro) meses, contados da data
de sua assinatura.

Responsavel pelo acompanhamento do contrato

Durante o periodo de vigéncia do contrato e garantias dos equipamentos adquiridos
através desta solicitacao, cabera aos gestores designados pelo Gerente Nacional da
GN Telecomunicacgdes o efetivo acompanhamento do contrato, sua fiscalizagao e fiel
observancia das disposi¢cdes contratuais.

Unidade Geradora da demanda: GETEL.

Unidade Provedora da demanda: CEAUS.

Unidade Definidora da SOLUGAO: SUART.

Unidades Gestoras de Bens e Servigos: GEAUS, CEAUS e Unidades informadas
no item 1.1 deste Anexo.

Unidade Gestora de Faturamento de Bens e Servigos: CEAUS.
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ANEXO I-B
SEGURANCA DA INFORMACAO E PRIVACIDADE FORNECEDORES

CLAUSULAS GERAIS DE SEGURANGA DA INFORMAGAO

A CONTRATADA deve conhecer e cumprir a Politica de Segurancga e Informagéao
da CAIXA, disponibilizada no site da CAIXA
(https://www.caixa.gov.br/Downloads/caixa-governanca/politica-seguranca-
informacao.pdf).

A CONTRATADA deve garantir que o(s) seu(s) dirigente(s), empregado(s) e
colaborador(es) com acesso as informagdes da CAIXA assinem o Termo de
Responsabilidade de Seguranc¢a da Informag¢ao — Exclusivo para Prestador
de Servigo, MO19607.

A CONTRATADA deve proteger as informagdes corporativas da CAIXA e de seus
clientes contra acesso, modificagdo, destruicdo ou divulgagdo nao autorizada,
mantendo a sua confidencialidade.

A CONTRATADA deve garantir que seus empregados e colaboradores tratem de
forma estritamente confidencial todas as informacdes obtidas durante a prestacao
dos servicos ou em funcao deles e somente as utilizem no ambito dos servigos
contratados.

A CONTRATADA deve garantir que seus empregados e colaboradores respeitem
os ambientes fisicos e demais locais sinalizados como area restrita, cumprindo
todas as definicbes e proibicdes de registros fotograficos, gravagdes de audio,
video, bem como as restricobes de compartilhamento desses materiais em qualquer
midia ou rede social.

A CONTRATADA deve garantir que as praticas de seguranca da informagao por
ela executadas sejam divulgadas e exigidas de todos os componentes de sua
cadeia de suprimento.

A CONTRATADA deve assegurar que os recursos e informagdes da CAIXA
colocados a sua disposigao sejam utilizados apenas para a finalidade contratada.

A CONTRATADA deve garantir que os sistemas e as informagdes sob sua
responsabilidade estejam adequadamente protegidos.

A CONTRATADA deve cumprir as Leis e normas que regulamentam a propriedade
intelectual e direitos autorais.

A CONTRATADA deve atender as Leis que regulamentam a atividade da CAIXA e
seu mercado de atuacao.

A CONTRATADA fica ciente de que deve guardar o mais completo e absoluto
SIGILO em relagao as informagdes e dados que tiver conhecimento em razéo do
servigo a ser prestado.

A CONTRATADA fica ciente que, por forca da lei, € responsavel civil e
criminalmente pela divulgagao indevida, descuidada ou incorreta utilizagdo das
informagdes corporativas da CAIXA e de seus clientes, sem prejuizo da
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responsabilidade por perdas e danos a que derem causa e das combinagdes
contratuais impostas.

A CONTRATADA deve comunicar imediatamente a CAIXA qualquer
descumprimento as clausulas acima.

CLAUSULAS ESPECI'FICAS,DE SEGURANGCA DA INFORMACAO — GRAU DE
CRITICIDADE BAIXO OU MEDIO

A CONTRATADA deve garantir que o(s) seu(s) dirigente(s), empregado(s) e
colaborador(es) com acesso as informagbées da CAIXA assinem o Termo de
Responsabilidade de Seguranga da Informagdo — Exclusivo para Prestador de
Servigo, anexo.

A CONTRATADA deve enviar, anualmente, a CONTRATANTE a versao vigente
do(s) Termo(s) de Responsabilidade de Seguranga da Informagao — Exclusivo para
Prestador de Servigo, disponivel no Portal Licitagcbes CAIXA, devidamente
assinado(s) por seu(s) dirigente(s), empregados(s) e colaborador(es).

A CONTRATADA deve realizar ou contratar, treinamento para seus dirigentes,
empregados e colaboradores, visando a sensibilizagédo e conscientizagdo em
relacdo a seguranga da informacéo e privacidade de dados, abordando no minimo
0 seguinte conteudo:

i. conhecimento da politica de seguranga da informagéo da empresa
CONTRATADA e da CAIXA, mencionada no item 1.1;

ii. uso seguro de informagdes corporativas a que tiver acesso;
iii. protecdo de dados e privacidade — LGPD - direitos do titular dos dados;

iv. protecdo de dados e privacidade — LGPD — responsabilidades do controlador,
operador e do agente de tratamento dos dados;

V. uso seguro de dispositivos;

Vi. uso seguro de e-mails;

vii. uso seguro de solugbes em nuvem,;

viii. uso seguro de redes sociais e comunicadores instantaneos;

ix. adogao da politica de “mesa limpa”, “tela limpa” e “impressora limpa”;

x. formas defensivas contra phishing e smshing;

xi. formas defensivas contra codigos maliciosos recebidos em dispositivos;
xii. formas defensivas contra engenharia social;

xiii. formas de reporte de incidentes de seguranc¢a da informagao na empresa e
na CAIXA;

xiv. vazamento de dados e protecao de senhas;
xv. metodologia e principios da Privacy by Design e Secure by Design.

O treinamento referido no item 2.3 sera integralmente de responsabilidade da
CONTRATADA, inclusive no que se refere aos custos, podendo ser de forma
presencial ou virtual, com carga horaria minima semestral de 04 horas.

100/156



CAIXA

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

LICITACAO CAIXA N° 087/2024 —- CECOT

Processo: 5688.0.1629.1/2023

A CONTRATADA deve apresentar anualmente, até o ultimo dia util do més

subsequente ao ano base, a documentacido comprobatéria de cumprimento do
treinamento referido no item 2.3.

A CONTRATADA deve apresentar semestralmente, até o ultimo dia util do més
subsequente ao semestre anterior, relatérios de acompanhamento dos controles
de seguranga executados pela CONTRATADA.

A CONTRATADA deve se adequar as normas e a legislagao vigente inerentes a
Seguranga da Informacdo relacionadas as atividades da CONTRATANTE,
enquanto empresa publica e instituicao financeira.

A CONTRATANTE podera exercer o direito de exigir altera¢gdes nos controles de
seguranga da CONTRATADA, a medida que os ambientes externos e internos se
modifiquem.

A CONTRATADA deve solicitar formalmente autorizagao para subcontratacdo de
servicos, cabendo a CONTRATANTE autorizar ou nio.

Em caso de concretizacdo de subcontratacao de servicos, previamente autorizada
pela CONTRATANTE, a CONTRATADA devera enviar notificagdo mandatoéria
sobre o fato a CONTRATANTE.

A CONTRATADA devera informar ao CONTRATANTE periodicamente, os
resultados dos indicadores:

a. Quantidade de empregados e colaboradores, que atuam na prestagdo de
servigo objeto do contrato, treinados em S, conforme item 2.3 no ultimo semestre
dividido pela Quantidade total de empregados, que atuam na prestagao de servigo
objeto do contrato, em percentual, medido semestralmente e informado a
CONTRATANTE anualmente, até o ultimo dia util do més subsequente ao ano
base;

b. Quantidade de empregados que assinaram o Termo de Responsabilidade
de Segurancga da Informacéo, previsto no item 2.1, dividido pela Quantidade total
de empregados, que atuam na prestacdo de servigo objeto do contrato, em
percentual, medido anualmente e informado a CONTRATANTE até o ultimo dia util
do més subsequente ao ano base;

O nao atendimento pela CONTRATADA de qualquer requisito de seguranca
definido no presente instrumento contratual, implicara nas penalidades e sangdes
prevista no contrato.

Em caso de indisponibilidade parcial com impacto relevante ou indisponibilidade
total do servigo contratado, a CONTRATADA se compromete a disponibilizar
representante de corpo gerencial para participagdo em salas de crise - em canal a
ser informado pela CAIXA - durante todo o evento, até que o incidente seja
solucionado.

Quaisquer materiais ou documentos com informagdes confidenciais que tenham
sido fornecidos a CONTRATADA pela CONTRATANTE serao devolvidos,
acompanhados de todas as cdpias, em até 5 (cinco) dias, a partir da formalizag&o
de solicitacao de devolucio das informacdes confidenciais pela CONTRATANTE.

No encerramento/extingdo do contrato a CONTRATADA se compromete a:
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a) entregar a versao mais atualizada de todos os artefatos, componentes e demais
produtos por ele produzidos durante a vigéncia do contrato;

b) executar a excluséo e sanitizacdo de dados e informagdes confidenciais apds a
devida copia/transferéncia para a CONTRATANTE ou a quem ela indicar,
observada a regulamentagao vigente;

c) devolver ou transferir a quem for designado pela CONTRATANTE todos os
ativos que lhe foram cedidos no mesmo estado que estavam no momento da
cessao.

CLAUSULAS ESPECIFICAS DE SEGURANGA DA INFORMAGAO — GRAU DE
CRITICIDADE ALTO

Além das clausulas previstas no item 1, também se aplicam a este tipo de objeto
contratual as clausulas estabelecidas no item 2.

A CONTRATADA é responsavel por realizar o tratamento das informagdes da
CAIXA e as sob sua responsabilidade, observando sua classificagao de sigilo, bem
como as demais regras internas da CAIXA estipuladas na versédo vigente do
manual normativo OR016 — Tratamento da Informacdo, disponivel no Portal
Licitagdes CAIXA.

A CONTRATADA, durante a execugao dos servigos contratados, deve adotar a
mesma classificacdo da informacao adotada pela CONTRATANTE, observar e
cumprir as regras internas da CONTRATANTE quanto ao tratamento de
informagdes sensiveis e confidenciais da CAIXA, previstas no OR016 — Tratamento
da Informacao.

A CONTRATADA ¢é responsavel pelas informacdes que obtiver, em razdo de
acesso aos recursos computacionais da CAIXA e se compromete a tomar
conhecimento e cumprir as regras de uso aceitavel e ndo aceitavel da informacgéo.

A CONTRATADA deve sensibilizar semestralmente seus empregados e
colaboradores, por meio de treinamento com conteudo de seguranga da
informacéao, podendo ser de forma presencial ou virtual, com carga horaria minima
semestral de 08 horas.

O conteudo de seguranga da informagdo mencionado, consta no item 2.3.

CONTRATADA deve apresentar anualmente, até o ultimo dia utii do més
subsequente ao término do ano base, a documentagcdo comprobatoria de
cumprimento do treinamento referido no item 3.5 e, caso estabelecido pela
CONTRATANTE.

A CONTRATADA deve emitir relatérios, semestralmente, até o ultimo dia util do
més subsequente ao término do semestre base, relacionados aos seus riscos de
seguranga da informacgdo e cibernéticos identificados, medidos, mitigados e
monitorados e que possam trazer algum impacto a CONTRATANTE.

O relatério deve proporcionar a CAIXA identificar até que ponto os riscos de
seguranga da informagdo e cibernéticos aos quais a CONTRATADA esta
submetida pode impactar os negdcios da CAIXA.

A CONTRATADA garantira que a CONTRATANTE, ou a auditoria independente
indicada pela CONTRATANTE, ou os o¢rgaos de regulagao/fiscalizagdo das
atividades de atuagédo da CAIXA tenham acesso fisico e légico ao seu ambiente e
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as informagdes relacionadas ao objeto do contrato, para realizar verificagdes
relativas aos padrdes de seguranga da informagao.

A CONTRATADA deve manter processo de monitoramento e resposta a incidentes
de seguranca da informac&o adequado ao objeto contratual.

A CONTRATADA deve reportar imediatamente a CONTRATANTE os incidentes
de seguranga da informacao identificados em seu ambiente ou operagdo e em toda
sua cadeia produtiva.

A CONTRATADA deve enviara CONTRATANTE, em até 05 dias uteis da detecgao
da ocorréncia, relatério detalhado sobre o incidente de seguranga da informagéao
identificado, seus impactos, medidas corretivas implantadas e a implantar.

A CONTRATADA devera informar ao CONTRATANTE periodicamente, os
resultados dos indicadores mencionados no item 2.10 e dos demais a seguir:

a) Quantidade de empregados e colaboradores, que atuam na prestacédo de
servico objeto do contrato, que obtiveram nota minima de aprovagdo no
treinamento relacionado a Seguranca da Informagdo mencionado no item 2.3/
Quantidade total de empregados e colaboradores, que atuam na prestagcdo de
servigo objeto do contrato, em percentual, medido semestralmente e informado a
CONTATANTE anualmente, até o ultimo dia util do més subsequente ao ano base;

b) Quantidade de relatérios, referidos no item 3.7, enviados a CONTRATANTE
dentro do prazo estipulado / Quantidade esperada de relatérios a serem emitidos
pela CONTRATADA em percentual, medido semestralmente e informado a
CONTATANTE semestralmente, até o ultimo dia util do més subsequente ao
semestre base;

C) Quantidade de relatérios, referidos no item 3.11, enviados a
CONTRATANTE dentro do prazo estipulado / Quantidade esperada de relatérios a
serem emitidos pela CONTRATADA em percentual, medido semestralmente e
informado a CONTATANTE semestralmente, até o ultimo dia util do més
subsequente ao semestre base.

A CONTRATADA deve garantir a continuidade do processamento das informacgdes
criticas de negdcios, no caso de contratagdo de bem ou servigo de suporte as
atividades criticas da CAIXA.

Além das clausulas previstas no item 4, também se aplicam a este tipo de objeto
contratual as clausulas estabelecidas nos itens 1, 2 e 3.

A CONTRATADA deve tomar conhecimento dos termos da Lei n® 13.709/2018, Lei
Geral de Protecao de Dados Pessoais - LGPD e de suas regulamentagdes, bem
como das normas da ANPD - Autoridade Nacional de Protecdo de Dados,
reconhecendo sua responsabilidade objetiva e de seus empregados/colaboradores
em observar o disposto na LGPD no exercicio de suas atividades no tratamento de
informacdes de clientes, de empregados e colaboradores da CONTRATANTE.

A CONTRATADA se compromete a notificar a CONTRATANTE, assim que
detectada, a violacdo de dados relacionados a privacidade, de forma a permitir a
CONTRATANTE o cumprimento das determinagbes da LGPD — Lei Geral de
Protecao de Dados Pessoais — Lei 13.709/18 e da ANPD.

A CONTRATADA assegura que a CONTRATANTE, ou a auditoria independente
indicada pela CONTRATANTE, ou os o¢rgaos de regulagao/fiscalizagdao das
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atividades de atuagédo da CAIXA tenham acesso fisico e l6gico ao seu ambiente e

as informagdes relacionadas ao objeto do contrato, por meio de recursos oferecidos
pela CONTRATADA.

CONTRATADA deve fornecer, sempre que requerido pela CONTRATANTE,
relatérios emitidos por empresas de auditoria especializada independente que
tenha realizado trabalho de auditoria em seguranga da informagdo na
CONTRATADA e certificagcdes que atestem o nivel de confianga nos principios de
seguranga da informacéo.

A CONTRATADA se responsabiliza pelos incidentes de segurancga detectados em
sua infraestrutura ou na infraestrutura de empresa subcontratada.

PRIVACIDADE E O ATENDIMENTO A LGPD

As Partes declaram que cumprem a legislagcdo brasileira sobre privacidade,
incluindo-se a Lei n. 13.079/2018. E, em caso de armazenamento de dados
pessoais, a CAIXA se compromete a adotar as medidas de seguranga para
proteger dados pessoais, e a CONTRATADA atesta que obteve as aprovagdes
necessarias para o uso dos dados cadastrais ora informados, com a finalidade de
prestar servicos de telecomunicacdes. As Partes tém conhecimento que as
autorizagbes poderéo ser revogadas a qualquer momento pela respectiva pessoa
natural, mediante simples requerimento, e portanto, se comprometem a informar
uma a outra a respeito de tais revogacdes de consentimento, a fim de que as
devidas medidas sejam tomadas.
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ANEXOI-C

ACORDO DE NiVEL DE SERVIGO

1. DO CALCULO DE DESCONTOS PELO ATRASO NO ATENDIMENTO E RESOLUGAO
DOS CHAMADOS

1.1 Os descontos apurados serao calculados conforme abaixo:

1.2 Os descontos serdo cumulativos para cada dia, hora ou fragdo de atraso de cada
chamado fechado no més de referéncia de acordo com sua severidade.

1.2.1 Estes serdo descontados das parcelas contratuais devidas pela CAIXA, e, no caso
da sua inexisténcia, do valor da garantia.

1.3 Indicadores:

TMIA — Tempo maximo de inicio de atendimento

Tempo maximo para inicio do atendimento em caso de

Item falha: tempo maximo requerido para o inicio do
atendimento ao chamado em horario comercial.
Finalidade Garantir o inicio do atendimento conforme prazo acordado
Severidade Tempo previsto
Meta a cumprir 1 15 m!n
2 30 min
3 2h

Procedimentos, rotinas, ferramentas de gerenciamento

Instrumento de medi¢ao adotadas pela CAIXA ou que a CAIXA vier a definir

Forma de Por intermédio dos instrumentos de medi¢ao
acompanhamento
Periodicidade Mensal

TMIA = Considera-se a duragao do atraso de cada
chamado, que sera calculado por meio da férmula:
(Data/hora fim do inicio do atendimento — data/hora inicio
Mecanismo de calculo | do chamado)

Quando a duracéao do atraso nao for multipla exata de
hora, sera arredondado para multiplo imediatamente

superior.
Inicio da vigéncia Data da assinatura do contrato
0,01% do valor do(s) equipamento(s) por
Calculo do Desconto | TMIA hora (ou fragdo) da duragao do atraso de
cada chamado

Observacgdes
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TMSO — Tempo maximo de solugcao operacional

Tempo maximo de solugdo operacional: tempo maximo

Item requerido para contornar o problema e deixar o ambiente
disponivel.
Finalidade Garantir a solucdo operacional conforme prazo acordado

Meta a cumprir

Severidade Tempo previsto
1 4h
2 6h
3 48h

Instrumento de medicéo

Procedimentos, rotinas, ferramentas de gerenciamento
adotadas pela CAIXA ou que a CAIXA vier a definir

Forma de
acompanhamento

Por intermédio dos instrumentos de medig¢ao

Periodicidade

Mensal

Mecanismo de calculo

TMSO = Considera-se a duracao do atraso de cada
chamado, que sera calculado por meio da férmula:
((Data/hora fim da solugéo operacional — data/hora inicio
do chamado) — tempo sob responsabilidade da CAIXA)

Quando a duracéao do atraso nao for multipla exata de
hora, sera arredondado para multiplo imediatamente
superior.

Inicio da vigéncia

Data da assinatura do contrato

Calculo do Desconto

0,5% do valor do(s) equipamento(s) por hora
TMSO ~ ~

(ou fragao) da duracao do atraso de cada
SEV1

chamado

0,25% do valor do(s) equipamento(s) por hora
TMSO ~ ~

(ou fragao) da duracao do atraso de cada
SEV2

chamado

0,125% do valor do(s) equipamento(s) por
TMSO ~ ~

hora (ou fragdo) da duragao do atraso de
SEV3

cada chamado

Observacgdes

TMSDC — Tempo maximo de solugao definitiva

Tempo maximo de solucao definitiva: tempo maximo

Item requerido
para resolver o problema de forma definitiva.
Finalidade Garantir a solucéo operacional conforme prazo acordado

Meta a cumprir

Severidade Tempo previsto
1 48 horas
2 72 horas
3 120 horas
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Instrumento de medicao

Procedimentos, rotinas, ferramentas de gerenciamento
adotadas pela CAIXA ou que a CAIXA vier a definir

Forma de
acompanhamento

Por intermédio dos instrumentos de medigao

Periodicidade

Mensal

Mecanismo de calculo

TMSDC = Considera-se a duragao do atraso de cada
chamado,
que sera calculado por meio da férmula:

((Data/hora fim da solugao definitiva — data/hora inicio do
chamado) — tempo sob responsabilidade da CAIXA)

Quando a duracgéao do atraso nao for multipla exata de
hora,
sera arredondado para multiplo imediatamente superior.

Inicio da vigéncia

Data da assinatura do contrato

Calculo do Desconto

0,15% do valor do(s) equipamento(s) por
TMSDC ~ ~

hora (ou fragdo) da duragao do atraso de
SEV1

cada chamado

0,10% do valor do(s) equipamento(s) por
TMSDC ~ ~

hora (ou fragdo) da duragao do atraso de
SEV2

cada chamado

0,05% do valor do(s) equipamento(s) por
TMSDC ~ ~

hora (ou fragdo) da duragao do atraso de
SEV3

cada chamado

Observacgdes

TMED — Tempo maximo para esclarecimento de duvida

Item

Tempo maximo requerido para esclarecimento de duvidas
sobre os produtos e consultas técnicas.

Finalidade

Garantir o esclarecimento de duvidas sobre os produtos e
consultas técnicas conforme prazo acordado.

Meta a cumprir

Tempo previsto 72 horas

Instrumento de medicéo

Procedimentos, rotinas, ferramentas de gerenciamento
adotadas pela CAIXA ou que a CAIXA vier a definir

Forma de
acompanhamento

Por intermédio dos instrumentos de medigao

Periodicidade

Mensal

Mecanismo de calculo

TMED = Considera-se a duragao do atraso de cada
chamado, que sera calculado por meio da formula:
((Data/hora fim da solugao definitiva — data/hora inicio do
chamado
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Quando a duracao do atraso nao for multipla exata de
hora, sera arredondado para multiplo imediatamente

superior.
Inicio da vigéncia Data da assinatura do contrato
0,01% do valor do(s) equipamento(s) por
Calculo do Desconto | TMED hora (ou fragdo) da duragao do atraso de
cada chamado

Observacdes

1.3.1
1.3.2

1.3.3

1.3.4

1.3.5

1.4

1.5

1.6

A apuracgao dos indicadores sera mensal.

Para os chamados cujo atendimento seja relacionado a Software/Sistema
Operacional que implique em disponibilizacdo de nova versdo do produto,
patches e/ou melhorias ndo havera calculo para TMSDC.

Todos os prazos para atendimento e solucdo comecgarao a ser contados a partir
da abertura do chamado, independentemente deste ter sido feito via telefone,
e-mail ou solucao de “call home”.

Considera-se plenamente solucionado o problema quando restabelecidos os
sistemas/servigos e a redundancia for restabelecida sem restricées, ou seja,
quando nao se tratar de solugao paliativa.

Para os chamados de criticidade 2, 3 e 4, quando nio providas as solugdes nos
prazos definidos, serao estes automaticamente escalados para o nivel de
criticidade superior, em processos sucessivos, até que seja atingido, em cada
caso, o nivel de criticidade 1, sendo, ao mesmo tempo, ajustados os prazos e
multas de acordo com os niveis de criticidade atingidos, sem prejuizo da
penalidade fixada para o nivel de criticidade anterior.

No final do atendimento e solugdo da ocorréncia, o técnico da CONTRATADA
realizara, em conjunto com o técnico da CAIXA, teste para verificagdo dos
resultados obtidos, certificando-se do restabelecimento a normalidade e/ou
solugao do problema.

Ao final do atendimento (fechamento do chamado), a CONTRATADA devera
registrar as causas do problema e a solu¢gao adotada.

A CONTRATADA devera gerar relatério mensal das atividades executadas de
suporte técnico, que devera ser entregue ao Gestor Operacional do Contrato.
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ANEXOI-D
TERMO APARTADO DE GARANTIA

Pelo presente instrumento, tendo de um lado a CAIXA ECONOMICA FEDERAL,
instituicao financeira sob a forma de empresa publica, constituida nos termos do Decreto-
Lei n® 759, de 12/08/1969, regida pela Lei n° 6.404, de 15 de dezembro de 1976, Lei n°
13.303, de 30 de junho de 2016, Decreto n°® 8.945, de 27 de dezembro de 2016, e pelo
Estatuto Social da Caixa Econdémica Federal, por intermédio de sua Centralizadora
Nacional de Contratagdes em Brasilia — CECOT/BR, CNPJ(MF) n°® 00.360.305/5614-83,
situada SBS Quadra 01, Lote 2, Bloco L, Edificio Filial, 7° Andar, Asa Sul, Brasilia/DF —

CEP 70.070-110, neste ato representada pelo ............ , daqui por diante designada
CAIXA, ou CONTRATANTE, e, de outro, a empresa ............ , com sede na cidade de
............ ,ho Estadode ............, inscrita no CNPJ sob o n° ............, neste ato representada
por ............ , portador da cédula de identidade RG n° ............ , € inscrito no CPF sob o n°

............ , doravante designada simplesmente CONTRATADA, é celebrado o presente
TERMO DE GARANTIA, decorrente da Licitagcdo Caixa n° 087/2024. Este TERMO DE
GARANTIA esta vinculado ao respectivo Edital, seus anexos e a proposta apresentada
pela CONTRATADA no referido certame, estando as partes contratantes sujeitas as
normas constantes da Lei n° 13.303, de 30/06/2016 (Lei das Estatais), Lei n° 8.078, de
11/09/90 (Codigo de Defesa do Consumidor), e respectivas alteragbes, bem como as
clausulas a seguir:

CLAUSULA PRIMEIRA — DO OBJETO

Contratacdo de empresa para o fornecimento de solugdo convergente de rede composta
por roteadores CPE, Concentradores, Ambiente de Controle e Gerenciamento, incluindo
o projeto, e implantagdo, em conformidade com as disposi¢des do Edital LC 087/2024 e
seus Anexos.

Paragrafo Unico — As especificacdes do objeto, a quantidade total, os locais de entrega
e a forma de execucédo do contrato constam dos Anexos | — Termo de Referéncia e | -A —
Forma de Execucdo e Servigos Agregados e demais anexos do edital que passam a
integrar e complementar o presente TERMO DE GARANTIA.

CLAUSULA SEGUNDA - DAS OBRIGAGOES E RESPONSABILIDADES DA
CONTRATADA

S&o obrigagdes e responsabilidades da CONTRATADA, além de outras constantes deste
TERMO DE GARANTIA e seus anexos:

| — Fornecer somente produtos novos, ndo sendo admitido, em hipotese alguma, a entrega
de produtos reutilizados ou recondicionados, nem fora de linha de fabricagdo, obedecendo
rigorosamente as especificagdes indicadas no Contrato n° /2024 e em seus anexos;

Il — Obedecer rigorosamente ao prazo, as quantidades e locais de entrega dispostos no
Contrato n°® /2024 e em seus anexos, responsabilizando-se por eventuais prejuizos
decorrentes do descumprimento de qualquer condicdo estabelecida, obrigando-se a
indenizar a CAIXA, mesmo em caso de auséncia ou omissao de fiscalizac&do de sua parte.
A responsabilizacdo estender-se-a aos danos causados a terceiros;
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lIl — Entregar e instalar os equipamentos nos enderegos/localidades/prazos indicados no
Contrato n® __ /2024;

IV — Arcar com as despesas com embalagem, seguro e transporte do(s) equipamento(s)
até o(s) local(is) de entrega;

V — Prestar garantia de 60 (sessenta) meses aos equipamentos fornecidos nas condigdes
dispostas no edital da Licitagdo Caixa n® 087/2024 e seus anexos;

VI — Cumprir, com o maximo rigor, todas as disposi¢cdes constantes deste TERMO DE
GARANTIA, responsabilizando-se por eventuais prejuizos decorrentes do
descumprimento de qualquer condicdo aqui estabelecida;

VIl — Prestar os esclarecimentos que forem solicitados pela CAIXA e atender prontamente
a eventuais solicitacdes/reclamacoes;

VIl — Dar ciéncia a CAIXA, imediatamente e por escrito, de qualquer anormalidade que
verificar quando da execucado deste TERMO DE GARANTIA;

IX — Dispor-se a toda e qualquer fiscalizagdo da CAIXA, no tocante ao fornecimento do(s)
equipamento(s), assim como ao cumprimento das obrigagdes previstas no Contrato n°
___12024;

X — Prover todos os meios necessarios a garantia da plena operacionalidade do
fornecimento objeto deste TERMO DE GARANTIA, inclusive considerados os casos de
greve ou paralisacédo de qualquer natureza;

Xl — Aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se
fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado
dos produtos objeto deste TERMO DE GARANTIA.

Xl — Substituir, em qualquer tempo, e sem qualquer 6nus para a CAIXA, toda ou parte da
remessa do material devolvido pela CAIXA, caso constatadas divergéncias nas
especificagdes ou, quando for o caso, na amostra do PRODUTO entregue, sujeitando-se
as penalidades cabiveis e previstas neste contrato e em seus anexos em conformidade
com a Lei;

XIII = Providenciar, nos prazos determinados no Anexo I-A — Forma de Execugao do
Contrato, por sua conta e sem 6nus para a CAIXA, a correcido ou substituicdo, a critério
da CAIXA, dos produtos que apresentem defeito durante o periodo de garantia;

XIV — Manter, durante o prazo do TERMO DE GARANTIA, todas as condigbes de
habilitagao e qualificagédo exigidas no procedimento de licitagéo;

XV — Estruturar-se de modo compativel e prover toda a infraestrutura necessaria ao
fornecimento objeto deste TERMO DE GARANTIA, com a qualidade e rigor exigidos;

XVI — Prestar manutencgéo e suporte sobre os produtos objeto do Contrato n°® /2024,
durante o prazo de garantia, sem custo adicional aos previstos naquele instrumento;
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XVII — Assegurar a oferta de bens de reposi¢ao e substituicdo durante o prazo de garantia
do contrato.

XVIII = Cumprir todos os quesitos formulados em sua proposta técnica, que sera parte
integrante do Contrato n® __ /2024,

XIX — Informar a CAIXA quando solicitado: marca, modelo e relagdo dos
fabricantes/fornecedores de todos os produtos objeto deste Contrato, respeitando sempre
as especificagdes previstas no edital da Licitacdo Caixa n® 087/2024;

XX — Recrutar os técnicos, em seu nome e sob sua responsabilidade, sem qualquer
solidariedade da CAIXA, cabendo-lhe efetuar todos os pagamentos, inclusive os relativos
aos encargos previstos na legislacao trabalhista, previdenciaria e fiscal, bem como de
seguros e quaisquer outros decorrentes de sua condicdo de empregadora;

XXl — Disseminar, periodicamente, ao seu corpo funcional (inclusive técnicos) as
orientagdes fornecidas pela CAIXA sobre os procedimentos e padrdes CAIXA, que serao
realizadas sempre que necessario;

XXII — Fiscalizar o perfeito cumprimento do fornecimento a que se obrigou, cabendo-lhe,
integralmente, os 6nus decorrentes. Tal fiscalizagao dar-se-a independentemente da que
sera exercida pela CAIXA;

XXIIlI — Manter, sob as penas da lei, 0 mais completo e absoluto sigilo sobre quaisquer
dados, informacdes, documentos, especificacdes técnicas e comerciais dos materiais da
CAIXA, de que venha a tomar conhecimento ou ter acesso, ou que venham a ser
confiados, sejam relacionados ou nao com o fornecimento objeto do Contrato;

XXIV — Pagar todos os impostos e taxas devidas sobre os servigos objeto deste contrato,
bem como as contribui¢des a previdéncia social, encargos trabalhistas, prémios de seguro
e acidentes de trabalho, emolumentos, quaisquer insumos e outras despesas diretas e
indiretas que se fagam necessarias a execucgao dos servigos contratados;

XXV — Tomar todas as providéncias e realizar as obrigagdes estabelecidas na legislagéao
especifica de acidentes de trabalho, quando, em ocorréncias da espécie, forem vitimas
0s seus empregados, no desempenho dos servigos ou em conexao com eles, ainda que
verificadas nas dependéncias da CAIXA;

XXVI — Diligenciar para que os seus empregados tratem com urbanidade o pessoal da
CAIXA, clientes, visitantes e demais contratados;

XXVII — Nao permitir que seus empregados executem servigos além dos previstos no
objeto deste TERMO DE GARANTIA;

XXVIII — Assumir todas as despesas relativas a pessoal e quaisquer outras oriundas,
derivadas ou conexas com o Contrato n°® __ /2024, ficando ainda, para todos os efeitos
legais, declarados pela CONTRATADA a inexisténcia de qualquer vinculo empregaticio
entre seus empregados e/ou prepostos e a CAIXA;
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XXIX — Indenizar todos os custos financeiros que porventura venham a ser suportados
pela CAIXA por forgca de sentenca judicial que reconhega a existéncia de vinculo
empregaticio entre a CAIXA e os empregados da CONTRATADA;

XXX — Responder por todo e qualquer dano que causar a CAIXA ou a terceiros, ainda que
culposo, praticado por seus prepostos, empregados ou mandatario, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo ou acompanhamento pela CAIXA;

XXXI — Manter perante a CAIXA, durante a vigéncia do contrato e da garantia, seu
enderegco comercial completo (logradouro, cidade, UF, CEP) e eletrénico, telefone, fax e
nome dos seus representantes sempre atualizados, para fins de comunicagcdo e
encaminhamento de informagdes e documentos, inclusive os relativos a tributos, em face
da condicao da CAIXA de substituta tributaria;

XXXII — Nao manter relagao de emprego/trabalho, de forma direta ou indireta, com menor
de 18 anos de idade em trabalho noturno, perigoso ou insalubre, nem menor de 16 anos
de idade em qualquer trabalho, salvo na condicdo de aprendiz, a partir dos 14 anos;

XXXl — Assegurar a nao utilizagdo de trabalho em condicbes degradantes ou em
condigbes analogas a escraviddo e de praticas discriminatorias em razdo de crenga
religiosa, raga, cor, sexo, partido politico, classe social, nacionalidade;

XXXIV — Respeitar as normas e procedimentos de controle interno da CAIXA, inclusive
de acesso as suas dependéncias.

Paragrafo Primeiro — A CONTRATADA devera, durante o periodo de garantia, manter
estrutura adequada para prestar os servigos de manutencao, assisténcia técnica e suporte
técnico necessarios ao pronto atendimento as solicitagdes da CAIXA.

Paragrafo Segundo — A CONTRATADA sera responsavel por quaisquer danos, perdas
ou avarias a que der causa, por si e/ou por seus empregados, em instalagdes e/ou
pertences da CONTRATANTE ou de terceiros, seja por imprudéncia, negligéncia ou
impericia, respondendo pelo ressarcimento dos prejuizos apurados.

Paragrafo Terceiro — Todos os procedimentos descritos nesta clausula deverao ser
prestados pela CONTRATADA, sem 6nus adicional para a CAIXA, durante todo o periodo
de garantia.

CLAUSULA TERCEIRA - DAS OBRIGAGOES DA CAIXA
A CAIXA obriga-se a:

)  Notificar a CONTRATADA quanto a defeitos ou irregularidades verificadas na
execugao dos servigos objeto deste TERMO DE GARANTIA, bem como quanto a
qualquer ocorréncia relativa ao comportamento de seus técnicos, quando do
atendimento a CAIXA, que venha a ser considerado prejudicial ou inconveniente
para a CAIXA;

[I) Permitir ao pessoal da contratada o acesso ao local de prestacdo dos servigos,
desde que observadas as normas de seguranca.
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[II) Notificar a CONTRATADA sobre qualquer modificagdo nos locais de
fornecimento/prestacado dos servigos, em razao de eventuais alteracdes estruturais
da CAIXA, para promoc¢ao das mudangas necessarias;

CLAUSULA QUARTA - DA VIGENCIA

O prazo de vigéncia do presente TERMO DE GARANTIA é de 60 (sessenta) meses,
contados da data de instalagao efetiva do(s) equipamento(s), atestado(s) pelo(s) termo(s)
de aceite de instalagado emitido pela CAIXA, conforme disposi¢des do item 3 do Anexo | —
A — Forma de Execucdo do Contrato.

Paragrafo Primeiro — A CONTRATADA se obriga a prestar a garantia dos produtos, na
forma estabelecida no Edital da Licitagdo Caixa n° 087/2024 e seus anexos, que fazem
parte integrante deste ajuste.

I) A garantia do(s) equipamento(s) podera ser prestada pelo fornecedor e/ou pelo
respectivo fabricante.

Paragrafo Segundo — O prazo de vigéncia deste Termo de Garantia ndo guarda
necessariamente consonancia com o prazo estipulado para a execugao do objeto descrito
e especificado no Edital da Licitagdo Caixa n°® 087/2024.

CLAUSULA QUINTA — DAS SANGOES ADMINISTRATIVAS

Pelo ndo cumprimento das obrigagdes assumidas, garantida a prévia defesa em processo
regular, a CONTRATADA sujeitar-se-a as sangdes previstas no contrato n° 12024,
na Lei n° 13.303/2016 e, no que couber, no Codigo de Defesa do Consumidor.

Paragrafo Unico — As penalidades previstas neste TERMO DE GARANTIA, apés a
instrucdo do pertinente processo, no qual fica assegurada ampla defesa da
CONTRATADA, serao langadas no SICAF, enquanto perdurarem os motivos
determinantes da punigéo ou até que seja promovida a reabilitagao.

CLAUSULA SEXTA — DOS ILICITOS PENAIS

As infragdes penais tipificadas nos artigos 337-E a 337-P do Decreto-Lei n® 2.848/40
(Cdédigo Penal), aplicadas a licitagao e ao(s) contrato(s), serdo objeto de processo judicial
na forma legalmente prevista, sem prejuizo das demais cominagdes aplicaveis.

Brasilia, de de

CAIXA ECONOMICA FEDERAL CONTRATADA
Testemunhas

Nome: Nome:

CPF: CPF:
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ANEXO I1-E

RELAGAO DOS LOCAIS DE INSTALAGAO DOS DEQUIPAMENTOS

O ANEXO | - E - RELACAO DOS LOCAIS DE ,INSTALACAO DOS DEQUIPAMENTOS ESTA
PUBLICADO NA PLANILHA EM EXCEL DISPONIVEL NO PORTAL DE LICITACOES DA CAIXA.

114/156



CAIXA

LICITACAO CAIXA N° 087/2024 —- CECOT
Processo: 5688.0.1629.1/2023
ANEXO Il

PROPOSTA COMERCIAL
LICITAGAO CAIXA N° 087/5688-2024

NOME DA PROPONENTE:
CNPJ:

ENDERECO:
TELEFONE/FAX:

E-MAIL:

OBJETO: Contratagdo de empresa para fornecimento de solugdo convergente de rede
composta por roteadores CPE, Concentradores, Ambiente de Controle e Gerenciamento,
incluindo o projeto, e implantagdo, em conformidade com as disposi¢cdes deste Edital e
seus Anexos.

PROPOSTA DE PRECO:

Descricao Quantidade | Valor Unitario Valor Global
Appliances remotos + Mddulo 92
UTM Tipo |
Appliances remotos + Mdodulo
UTM Tipo I 2402
Appliances remotos + Modulo
UPI'?/I Tipo Ill 1849
Licenca SDWAN/UTM Cloud 16
Concentradores SDWAN (sites) 2
Concentrador Cloud Edge 2
(sites)
Orquestrador/Gerenciamento
Rede + Gerenciamento UTM 2
(sites)
Transferéncia de Tecnologia 48 pessoas
TOTAL GLOBAL |R$

VALOR GLOBAL DA PROPOSTA: RS........cccoevcreennn. (valor por extenso)

PRAZO DE VALIDADE DA PROPOSTA: ( ) dias, contados da data de sua
apresentacao. (OBS.: Nao inferior a 90 dias).

PRAZO DE GARANTIA DA SOLUCAO: No minimo 60 (sessenta) meses.

PRAZO E CONDIGCOES DE ENTREGA: Conforme definido no Anexo I-A.

DESCRIGAO DETALHADA DE CADA EQUIPAMENTO OFERTADO: abrangendo no
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minimo, marca, modelo, fabricante;

LICITACAO CAIXA N° 087/2024 —- CECOT
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A empresa, por intermédio de seu representante legal abaixo identificado, para todos os
efeitos legais e administrativos, sob as penas da lei, DECLARA:

1. Que se responsabiliza pelas transacdes efetuadas em seu nome, assumindo como
firmes e verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou
por seu representante, ndo cabendo a CAIXA responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

2. Que seu(s) socio(s), dirigente(s) ou administrador(es) ndo é(sdo) empregado(s) ou
dirigente(s) da CAIXA e nao possui(em) vinculo familiar (cbnjuge, companheiro ou parente

em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau, nos
termos dos artigos 1.591 a 1.595 da Lei n® 10.406/2002 — Cédigo Civil) com:

- empregado(s) detentor(es) de cargo comissionado que atue(m) em area da CAIXA com
gerenciamento sobre o contrato objeto da presente licitagao;

- empregado(s) detentor(es) de cargo comissionado que atue(m) na area demandante da
licitacao;

- empregado(s) detentor(es) de cargo comissionado que atue(m) na area que realiza a
licitagao;

- autoridade da CAIXA hierarquicamente superior as areas supramencionadas.

Local e data

Assinatura do representante legal da empresa
Nome/RG/CPF

INSTRUGOES:

1. APROPOSTA DE PRECO corresponde ao VALOR GLOBAL, o qual deve ser digitado,
obrigatoriamente, apds a anexagao desta Proposta Comercial, e que representa o valor
que sera considerado para o julgamento da proposta.

2. APROPOSTA COMERCIAL deve ser preenchida conforme modelo acima, em arquivo
unico, sem  caracteres tais como  figuras, limitado as  extensdes
doc/xlIs/docx/xIsx/rtf/pdf/ixt/odt/ods e anexada no endereco eletrénico
www.licitacoes.caixa.gov.br;

2.1. Alicitante devera acessar http://licitacoes.caixa.gov.br, na opcdo “AREA LOGAD.
- clicar em “ENTRAR” - realizar login = marcar a modalidade “LICITACAO CAIXA" >
escolher a opgao “ENVIAR/ALTERAR PROPOSTA PRECQ” localizado no quadro
‘MINHAS ATIVIDADES” e, no item desejado, informar o valor proposto e anexar o arquivo
acionando o botdo “ANEXAR PROPOSTA” -> confirme o upload do arquivo
correspondente na coluna PROPOSTA e, para confirmar a participagado no item, acione o
botao “CONCLUIR/ENVIAR”.

3 — Nao sera admitido no preco unitario o fracionamento de centavo(s) que ultrapassar
duas casas decimais, desprezando-se, sumariamente, a fragdo remanescente.

[Adequar quando for o caso]

k24
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ANEXO 1lI

PRECOS MAXIMOS ADMITIDOS

Descrigao

Quantidade

Valor Unitario

Valor Global

Appliances remotos + Modulo
UTM Tipo |

92

R$ 217.123,63

R$ 19.975.373,96

Appliances remotos + Modulo

UTM Tipo I 2402 R$ 21.302,37 |R$ 51.168.292,74

Appliances remotos + Mddulo

UTM Tipo Il 1849 R$ 21.302,37 |R$ 39.388.082,13
Licengca SDWAN/UTM Cloud 16 R$ 472.381,74 |R$ 7.558.107,84
Concentradores SDWAN (sites) 2 R$ 433.242,58 |R$ 866.485,16
?O”C‘;”trador Cloud Edge 2 R$ 433.242,58 |R$ 866.485,16
sites ) ’ ) ’
Orquestrador/Gerenciamento RS

(Rsﬁg(:; Gerenciamento UTM 2 7.700.976.86 R$ 15.401.953,72
Transferéncia de Tecnologia 48 pessoas |R$ 48.955,97 |[R$ 2.349.886,56

TOTAL GLOBAL |R$ 137.574.667,27
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ANEXO IV
MINUTA DE CONTRATO

CONTRATO N.° , PARA o
FORNECIMENTO DE SOLUGAO CONVERGENTE
DE REDE COMPOSTA POR ROTEADORES CPE,
CONCENTRADORES, AMBIENTE DE
CONTROLE E GERENCIAMENTO, INCLUINDO O
PROJETO, E IMPLANTAGAO, QUE ENTRE SI
FIRMAM, DE UM LADO, A CAIXA ECONOMICA
FEDERAL, E, DE OUTRO, A EMPRESA

Pelo presente instrumento, a CAIXA ECONOMICA FEDERAL - CEF, instituicdo
financeira sob a forma de empresa publica, constituida nos termos do Decreto-Lei n°® 759,
de 12/08/1969, regida pela Lei n° 6.404, de 15 de dezembro de 1976, Lei n° 13.303, de
30 de junho de 2016, Decreto n° 8.945, de 27 de dezembro de 2016, e pelo Estatuto Social
da Caixa Econbmica Federal, por intermédio de sua Centralizadora Nacional
Contratagbes — CECOT em Brasilia, CNPJ(MF) n° 00.360.305/5614-83, situada no Setor
Bancario Sul, Quadra 1, Lote 2, Bloco L, 7° andar - Asa Sul — Brasilia/DF, - CEP 70070-

110, neste ato representada pelo(a) daqui por diante designada CAIXA, de
um lado e, de outro, a empresa , inscrita no CNPJ(MF) sob o n°
com sede na , neste ato representada por ,

doravante designada CONTRATADA, em face da autorizagcdo do(a)

da CAIXA em face da autorizagdo do Conselho Diretor da CAIXA,
conforme Ata n°__ , de /_/ , constante do Processo Administrativo n°
5688.01.1629.0/2023 — SICLG n° 61.322, Licitagcao CAIXA n°® 087/2024, tém justo e
contratada prestagédo do servigo objeto deste instrumento, vinculado ao respectivo edital
e seus anexos e a proposta apresentada pela CONTRATADA, sujeitando-se as partes
contratantes as normas constantes da Lei n® 10.520, de 17/07/2002 e Decreto n° 10.024,
de 20/09/2019 e, subsidiariamente, da Lei n° 13.303, de 30/06/2016 e suas alteracdes
posteriores, do Regulamento de Licitacbes e Contratos da CAIXA e aos preceitos de
Direito Privado), bem como as clausulas e condi¢gbes que se seguem:

CLAUSULA PRIMEIRA - DO OBJETO

O presente contrato tem por objeto o fornecimento de solugdo convergente de rede
composta por roteadores CPE, Concentradores, Ambiente de Controle e Gerenciamento,
incluindo o projeto e implantagao.

Paragrafo Unico — A especificacdo pormenorizada do objeto contratado, os requisitos
técnicos e as condigbes de prestacdo dos servigcos, bem como as obrigacdes e
responsabilidades especificas estao indicadas no Termo de Referéncia — Anexo |, Anexo
I-A — Forma de Execugdo do Contrato, Anexo I-B - Seguranga da Informagéo e
Privacidade dos Fornecedores, que integra(m) e complementa(m) este contrato.
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CLAUSULA SEGUNDA - DAS OBRIGAGOES DA CONTRATADA
S&o obrigacbes da CONTRATADA, além das demais previstas neste contrato e anexos:

VI

VI

VI

Xl

Xl

LICITACAO CAIXA N° 087/2024 —- CECOT
Processo: 5688.0.1629.1/2023

Obedecer rigorosamente ao(s) prazo(s) e o(s) local(is) de entrega, bem como as
demais disposicdes deste contrato;

prestar os esclarecimentos que lhe forem solicitados, atendendo prontamente a
todas as reclamacdes e convocagdes da CAIXA;

Dar ciéncia a CAIXA, imediatamente e por escrito, de qualquer anormalidade
que verificar na execugao do objeto;

Dispor-se a fiscalizagado da CAIXA no tocante ao objeto contratado;

Estruturar-se de modo compativel e prover toda a infraestrutura necessaria ao
fornecimento objeto deste contrato, com a qualidade e rigor exigidos;

Reparar, corrigir, remover, reconstruir ou substituir a qualquer tempo e sem 6nus
para a CAIXA, no prazo de 15 (quinze) dias uteis, toda ou parte da remessa do
fornecimento nos casos em que o objeto estiver em desacordo com as
especificacoes deste contrato e anexos ou apresentar defeitos, vicios, ou
incorregdes resultantes da execugédo ou de materiais empregados;

Respeitar as normas e procedimentos de controle interno da CAIXA, inclusive
de acesso as suas dependéncias;

Manter, sob as penas da lei, 0 mais completo e absoluto sigilo sobre quaisquer
dados, informagdes, documentos, especificacbes técnicas e comerciais da
CAIXA de que venha a tomar conhecimento, ter acesso ou que lhe tenham sido
confiados, sejam relacionados ou ndo com o objeto deste contrato;

Manifestar-se quanto a aceitacdo ou ndo, nas mesmas condi¢des contratuais,
de acréscimos ou supressdes que se fizerem necessarios, até o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado deste contrato, podendo a
supressao exceder o limite estabelecido quando houver acordo entre as partes;

Manter, durante o prazo contratual, todas as condicdes de habilitacdo e
qualificagéo exigidas no procedimento de licitag&o;

Manter perante a CAIXA, durante a vigéncia do contrato, seu enderego comercial
completo (logradouro, cidade, UF, CEP) e eletrdnico, telefone, fax € nome dos
seus representantes sempre atualizados, para fins de comunicagdo e
encaminhamento de informacdes e documentos, inclusive os relativos a tributos,
em face da condigdo da CAIXA de substituta tributaria;

N&o manter relagao de emprego/trabalho, de forma direta ou indireta, com menor
de 18 anos de idade em trabalho noturno, perigoso ou insalubre, nem menor de
16 anos de idade em qualquer trabalho, salvo na condi¢cédo de aprendiz, a partir
dos 14 anos;
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Assegurar a nao utilizagdo de trabalho em condicbes degradantes ou em

condigbes analogas a escravidao, bem como a n&o utilizacdo de praticas de

assédio moral ou sexual e discriminatérias em razao de crenga religiosa, raga,

cor, sexo, deficiéncia, orientacdo sexual, partido politico, classe social,
nacionalidade;

Observar estritamente a vedagao ao nepotismo, nos termos da declaragao
anexa, que integra este contrato;

Observar a reserva de cargos prevista em lei para pessoas com deficiéncia ou
para reabilitado da Previdéncia Social, bem como as regras de acessibilidade
previstas na legislacao;

Manter uma conduta pautada por elevados padrdes de ética e integridade, capaz
de assegurar relagbes sustentaveis, compativeis com a legislagao e o interesse
publico, observando com rigor as premissas norteadoras de comportamento
estabelecidas no Cddigo de Conduta do Fornecedor CAIXA, entregue a
Contratada no ato da assinatura deste instrumento contratual,

Tomar conhecimento dos termos da Lei n°® 13.709/2018, Lei Geral de Protecéo
de Dados Pessoais - LGPD e de suas regulamentagdes, zelando pela sua estrita
observancia, assim como garantindo que seus prestadores conhegam e
observem o disposto na LGPD no exercicio de suas atividades.

Providenciar assinatura de Termo de Responsabilidade de Seguranca da
Informacgao, anexo a este contrato, de todos os seus prestadores que tiverem
acesso a sistemas e informagdes internas da CAIXA e entregar na CETEL -
SEPN 512 CONJUNTO C LOTES 9/10, ANDAR TERREO — ASA NORTE — BRASILIA,
DF — CEP 70.760-500, no prazo de 5 (cinco) dias uteis apds a assinatura do
contrato, devendo comunicar a CAIXA e realizar o mesmo procedimento quando
houver novos prestadores na execucao do servico.

Aceitar alteracées das condicoes de fornecimento inicialmente pactuados no
caso de eventuais mudangas estruturais da CAIXA quando essas nao trouxerem
impactos no equilibrio financeiro do contrato.

Indenizar a CAIXA, mesmo em caso de auséncia ou omissao de fiscalizacao,
quando nao atendidas as disposicbes deste contrato, sendo que a
responsabilizacido estender-se-a aos danos causados a terceiros;

Fiscalizar o perfeito cumprimento do fornecimento a que se obrigou, cabendo-
Ihe integralmente os 6nus decorrentes de sua omisséo;

Prover todos os meios necessarios a garantia da plena execugao do contrato,
inclusive nos casos de greve ou paralisagao de qualquer natureza;

Assumir defeitos do bem produzido com matéria-prima que o torne improprio ao

uso e sem observancia dos requisitos técnicos indispensaveis a boa qualidade
e utilizacdo de acordo com a legislagao especifica;
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XXIV Tomar conhecimento dos termos da Lei n° 12.846/2013 e de suas
regulamentagdes, reconhecendo sua responsabilidade objetiva pelos atos
praticados em seu interesse ou beneficio, por qualquer pessoa que o
represente, bem como adotar as medidas pertinentes no seu ambito de atuacao
e influéncia, para combater a pratica de atos lesivos a Administragao Publica;

XXV Comprometer-se a nao suspender o fornecimento no caso de devolugédo do
documento fiscal ndo aprovado pela CAIXA,;

XXVI Atuar de acordo com Politica de Prevencdo a Lavagem de Dinheiro e ao
Financiamento do Terrorismo da CAIXA (PLDFT), disponivel em:
https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-Prevencao-
Lavagem-Dinheiro-e-Financiamento-Terrorismo.pdf e dar ciéncia a seus
empregados do folder (flyer) sobre a PLDFT disponivel no Portal de Licitagdes
da CAIXA http://licitacoes.caixa.gov.br.

XXVII  Atender as obrigagcbes da Responsabilidade Social, Ambiental e Climatica,
dispostas na Clausula Quinta.

XXVIII  Tomar conhecimento da Politica de Prevengdo e Combate ao Assédio Moral e
Sexual e a Discriminagao, disponivel no site da CAIXA, no endereco:
https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-de-Combate-
ao-Assedio-Moral-Sexual-Discriminacao.pdf (ou pelo site www.caixa.gov.br, aba
‘Downloads”, no link “A CAIXA — Governanga Corporativa®), zelando pela sua
estrita observancia, assim como garantindo que seus prestadores a conhegam
e a observem no exercicio de suas atividades.

CLAUSULA TERCEIRA - DAS RESPONSABILIDADES DA CONTRATADA
Sao responsabilidades da CONTRATADA, além das demais previstas neste contrato e
anexos:

I Responder por todo e qualquer dano que causar a CAIXA ou a terceiros, ainda
que culposo, praticado por seus prepostos, empregados ou mandatarios, nao
excluindo ou reduzindo essa responsabilidade a fiscalizacdo ou
acompanhamento pela CAIXA, assegurado o contraditério e a ampla defesa.

[l Responder por qualquer tipo de autuacdo ou acdo que venha a sofrer em
decorréncia do fornecimento contratado, eximindo a CAIXA de qualquer
solidariedade ou responsabilidade;

[l Arcar com quaisquer multas, indenizagdes ou despesas impostas a CAIXA, por
autoridade competente, em decorréncia do descumprimento de lei ou de
regulamento a ser observado na execugao do contrato pela CONTRATADA, as
quais serao reembolsadas a CAIXA;

vV Responder, por forga da lei, civil e penal, pela indevida divulgagéo e descuidada
ou incorreta utilizacdo dos dados, informacdes ou documentos de qualquer
natureza, exibidos, manuseados, os quais deve guardar sigilo, sem prejuizo da
responsabilidade por perdas e danos a que der causa.
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I Indicar os locais e horarios em que devera ser entregue o objeto contratado,
permitindo, quando for o caso, o acesso dos empregados da CONTRATADA nas
dependéncias da CAIXA;

| Notificar formalmente a CONTRATADA de qualquer irregularidade encontrada
no fornecimento contratado, oportunizada a defesa prévia;

[l Efetuar os pagamentos devidos nas condicdes estabelecidas neste contrato.

v Exercer a fiscalizacdo e acompanhamento do contrato por meio do
representante especialmente designado pela CAIXA.

Paragrafo Unico — No caso de supressédo de bens, se o contratado j& houver adquirido
os materiais e posto no local dos trabalhos, esses materiais deverao ser ressarcidos pela
CAIXA pelos custos de aquisicdo regularmente comprovados e monetariamente
corrigidos, podendo caber indenizagao por outros danos eventualmente decorrentes da
supressédo, desde que regularmente comprovados.

CLAUSULA QUINTA: DA REPONSABILIDADE SOCIAL, AMBIENTAL E CLIMATICA
A CONTRATADA deve incorporar a responsabilidade social, ambiental e climatica
na estratégia, gestao, negoécios, produtos, servicos, processos, operagoes,
atividades e no relacionamento com as partes interessadas, no intuito de promover
a sustentabilidade e o desenvolvimento sustentavel e obriga-se a:

I Realizar o engajamento e o incentivo a boas praticas socioambientais de seus
funcionarios, clientes, fornecedores e demais stakeholders.

[l Cumprir as leis, decretos, regulamentos, portarias e normas Federais, Estaduais
e Municipais, instru¢ées e resolugdes, direta e indiretamente, aplicaveis ao
objeto do contrato, inclusive por suas subcontratadas, no que tange as
atividades voltadas a responsabilidade social, ambiental e climatica e ao
gerenciamento do risco social, ambiental e climatico.

[l Observar os impactos decorrentes das suas atividades, processos, produtos
e/ou servigos, com relagéo a(ao):

a) Combate ao trabalho analogo a escravo, ao trabalho infantil, a exploragéo
sexual e a violagdo dos direitos e garantias fundamentais e atos lesivos ao
interesse comum;

b) Cumprimento das obrigagbes trabalhistas e Normas Regulamentadoras de
Saude e Seguranga Ocupacional.

c) Eficiéncia no consumo de energia e de recursos naturais;

d) Utilizacao de fontes renovaveis de energia;
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e) Gestao adequada de residuos;

Participar das iniciativas de engajamento em mudangas climaticas e/ou
seguranga hidrica, quando convidado pela CAIXA.

a) A CAIXA realizara convite formal para que a CONTRATADA se comprometa
a participar, como forma de incrementar os seus conhecimentos sobre
responsabilidade social, ambiental e climatica, e possa incorporar
progressivamente tais politicas a estratégia e gestdo de seus negdcios,
produtos, servicos e processos.

Responder a pesquisa implementada pelo CDP — CARBON DISCLOSURE
PROJECT, que trata sobre mudancgas climaticas e seguranga hidrica ou outra
que vier a substitui-la futuramente, sempre que convocado pela CAIXA.

a) A CAIXA viabilizara, junto ao CDP, agenda(s) anuais com a CONTRATADA
para esclarecimentos sobre o preenchimento do questionario.

Atuar na prevencgao de impactos ambientais e climaticos gerados por seus
processos, produtos e servigos e na mitigagdo, corregdo ou compensagao,
quando identificados.

Proteger e preservar 0 meio ambiente, prevenindo praticas danosas e
executando seus servigos em observancia a legislagdo vigente pertinente a
responsabilidade social, ambiental e climatica, principalmente no que se refere
aos crimes ambientais.

Autorizar a CAIXA a realizar visitas de vistoria as instalagdes da CONTRATADA,
quando solicitado pela CAIXA ou em decorréncia de suspeita e/ou denuncia
relativas ao descumprimento de obrigagdes de responsabilidade social,
ambiental e climatica, assumidas pela CONTRATADA para a execugao do
objeto contratual.

CLAUSULA SEXTA - DOS PREGCOS

Pela perfeita prestagdo dos servigos, objeto deste contrato, e obedecidas as demais
condigbes estipuladas neste instrumento, a CAIXA pagara a CONTRATADA os precos
unitarios abaixo indicados perfazendo o valor global de R$ (valor por
extenso), pelo periodo de vigéncia do contrato:

. . Valor Valor
Descricao Quantidade Unitario Global
Appliances remotos + Modulo UTM Tipo | 92
Appliances remotos + Mddulo UTM Tipo |l 2402
Appliances remotos + Modulo UTM Tipo llI 1849
Licenga SDWAN/UTM Cloud 16
Concentradores SDWAN (sites) 2
Concentrador Cloud Edge (sites) 2
Orquestrador/Gerenciamento Rede + 2
Gerenciamento UTM (sites)
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Transferéncia de Tecnologia 48 pessoas

TOTAL
GLOBAL

R$

Paragrafo Primeiro — A criagédo, a alteragdo ou a extingdo de quaisquer tributos ou
encargos legais, bem como a superveniéncia de disposi¢des legais, quando ocorridas
ap6s a data da apresentagao da proposta, com comprovada repercussao nos pregos
contratados, implicardo a revisao destes para mais ou para menos, conforme o caso.

Paragrafo Segundo — Havendo alteracdo do contrato que aumente ou reduza os
encargos do contratado, a CAIXA devera restabelecer, por aditamento, o equilibrio
econdmico-financeiro inicial.

Paragrafo Terceiro — E vedada a celebragdo de aditivos decorrentes de eventos
supervenientes alocados na Matriz de Riscos como de responsabilidade da contratada.

Paragrafo Quarto - A contratada pode interpor recurso administrativo, sem efeito
suspensivo, sobre os calculos efetuados pela CAIXA para a concessao da revisao de
pregos.

CLAUSULA SETIMA — DA FORMA DE PAGAMENTO

A CAIXA, apés recebimento do documento fiscal e verificagdo do cumprimento de todas
as clausulas contratuais, efetuara o pagamento a CONTRATADA, no 10° (décimo) dia util
a contar da data da entrega do objeto aceito pela CAIXA, mediante crédito em conta
corrente mantida pela CONTRATADA, obrigatoriamente, em agéncia da CAIXA, de
acordo com os critérios de repasse indicados no quadro abaixo:

Prazo de

Etapa Valor Condicdao de Pagamento entrega/execucio

Apos entrega e conferéncia de
Entrega dos 70% do valor dos | todos os componentes fisicos e | Em até 60 (sessenta)
equipamentos equipamentos l6égicos que compdem a solugao,| dias contados a partir da
(por lote) solicitados € a emissao do termo do aceite | solicitacdo da Caixa
de entrega por parte da CAIXA.

Apos o ateste da Caixa de que
os componentes da solugcao se

29% do valor dos encontram totalmente Apods o termo de aceite
Instalagéo dos > operacionais (instalados e da instalacédo e
equipamentos fi fi z
recursos solicitados configurados), com todas as configuragdo dos
licencas aplicadas e necessarias equipamentos
para o completo funcionamento
da solucéo.
Transferéncia de 1% do valor dos Até o 15° dia util do més
Conhecimento equipamentos subsequente a entrega dos -
solicitados vouchers
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Paragrafo Segundo - A etapa da Transferéncia de Tecnologia nao é sucessora da etapa
de Instalagao, devendo ser cumprida mediante solicitagao formal da CAIXA.

Paragrafo Terceiro - Os correspondentes documentos fiscais devem ser emitidos
conforme a quantidade de equipamentos efetivamente entregues a CAIXA, e
apresentados no endereco da CEAUS localizado no Setor SEPN 512 CJT C Lotes 9/10
— 42 Andar, Asa Norte, cabendo a contratada emitir a correspondente nota fiscal/fatura em
conformidade com a legislagc&o aplicavel e requlamentagdes dos érgaos competentes.

Paragrafo Quarto — O documento fiscal deve conter todos os elementos exigidos na
legislacao aplicavel, cabendo a CONTRATADA a sua correta emissdo, em conformidade
com a legislacao tributaria pertinente, devendo, ainda, constar no seu corpo:

I A identificacdo completa da CAIXA, para o CNPJ informado pelo gestor
operacional do contrato no momento de solicitagao do faturamento, na qualidade
de contratante, bem como o numero do processo administrativo que originou a
contratagao e numero do contrato;

[l Descricdo de todos os servicos/itens que compdem o respectivo documento
fiscal de forma clara, indicando, inclusive, os valores unitarios e totais, o periodo
a que se refere, bem como a(s) unidade(s) da CAIXA contemplada(s) com os
servicos e o Municipio, com respectiva Unidade Federativa — UF, onde é
prestado o servico;

Paragrafo Quinto — O documento fiscal ndo aprovado pela CAIXA sera devolvido a
CONTRATADA para corregbes, com as informagdes que motivaram sua rejeigéo,
contando-se o prazo de pagamento da data de sua reapresentacao.

Paragrafo Sexto — A CAIXA fara as retenc¢des dos tributos, quando exigidas legalmente,
em conformidade com a legislagao vigente. As retengbes nédo serdo efetuadas caso a
CONTRATADA, comprovadamente, se enquadre em hipotese excludente prevista na
legislacéo, devendo, para tanto, apresentar a documentagao pertinente ou declaragao que
comprove essa condigao. Também n&o ocorrera a retengéo caso a CONTRATADA esteja
amparada por medida judicial, que determine a suspensao do pagamento dos referidos
tributos, devendo apresentar a CAIXA, a cada pagamento, a documentagcdo que
comprove essa situacao.

Paragrafo Sétimo — Os encargos sofridos pela CAIXA por atraso no repasse de
obrigagdes tributarias de qualquer natureza, decorrentes do atraso na entrega da nota
fiscal/fatura pela CONTRATADA, serao cobrados diretamente da CONTRATADA.

Paragrafo Oitavo — A CONTRATADA, além de manter as condigbes de habilitagcao
durante toda a vigéncia do contrato, devera se manter regular no Sistema de
Cadastramento Unificado de Fornecedores - SICAF, para verificagdo da sua regularidade
fiscal, no ambito Federal, e trabalhista, bem como da regularidade com a Seguridade
Social (INSS) e Fundo de Garantia por Tempo de Servico (FGTS), exigidas no
procedimento de contratagcéo

Paragrafo Nono — A critério e conveniéncia da CAIXA, sera efetuada consulta ao Sistema

de Cadastramento Unificado de Fornecedores - SICAF, para verificagao da regularidade
da CONTRATADA.
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Paragrafo Décimo — Constatada a situagcado de irregularidade, a CAIXA efetivara o
pagamento devido pelos servigos prestados, contudo, a CONTRATADA sera comunicada
por escrito para que regularize sua situagéo no prazo de 05 (cinco) dias uteis, sendo-lhe
facultada a apresentacao de defesa, no mesmo prazo, sob pena das sangdes cabiveis e,
nao havendo regularizagao, rescisdo contratual.

Paragrafo Décimo Primeiro — O ndo pagamento do documento fiscal, por culpa exclusiva
da CAIXA, no prazo estabelecido neste contrato, enseja a atualizagédo do respectivo valor
pelo IGP-M — indice Geral de Precos de Mercado, da Fundagao Getilio Vargas, utilizando-
se a seguinte formula:

VIN
VAT = --—---- X IDF, onde:
IDI

VAT = valor atualizado

VIN = valor inicial

IDI = IGP-M/FGV na data inicial
IDF = IGP-M/FGV na data final

CLAUSULA OITAVA - DA VIGENCIA DO CONTRATO
O presente contrato tera a duragao de 24 (vinte quatro) meses, a contar de dd/mm/aaaa.

Paragrafo Unico — O prazo de vigéncia sera automaticamente prorrogado quando seu
objeto nao for concluido no periodo firmado no contrato.

| Quando a n&o concluséo decorrer de culpa da contratada:

a) a contratada sera constituida em mora, sendo-lhe aplicaveis as sangbes
administrativas;

b) a CAIXA podera optar pela extingdo do contrato.

CLAUSULA NONA - DA FISCALIZACAO
No curso da execucdo deste contrato cabera a CAIXA, diretamente ou por quem vier a
indicar, o direito de fiscalizar a fiel observancia das disposi¢cdes deste instrumento.

Paragrafo Primeiro — A CAIXA, sempre que entender pertinente, realizara consulta ao
Registro do CEIS/CNEP/CEPIM (Cadastro Nacional de Empresas Inidéneas e Suspensas
e Cadastro Nacional das Empresas Punidas/ Cadastro de Entidades Privadas sem fins
Lucrativos Impedidas), para verificar se existe ocorréncia de sangbdes que restrinjam o
direito de a empresa participar de licitagdes ou de celebrar contratos com a Administragao
Publica ou a existéncia de penalidades aplicadas pela Administragao Publica com base
na Lei 12.846/2013;

Paragrafo Segundo — A CAIXA podera promover as diligéncias que entender
necessarias para verificar a aderéncia da CONTRATADA a legislagao anticorrupgao.
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Paragrafo Terceiro — A auséncia de fiscalizagdo por parte da CAIXA nido eximira a
CONTRATADA das responsabilidades previstas neste contrato

CLAUSULA DECIMA - DO RESSARCIMENTO

A CONTRATADA autoriza a CAIXA a descontar o valor correspondente aos danos ou
prejuizos apurados diretamente dos documentos fiscais pertinentes aos pagamentos que
Ihe forem devidos em relagdo a este contrato ou da garantia contratual,
independentemente de qualquer procedimento judicial, depois de assegurada a preévia
defesa em processo administrativo para apuracao dos fatos.

Paragrafo Primeiro — A CONTRATADA concorda, em casos de prejuizos sofridos pela
CAIXA em condenagdes trabalhistas originadas por seus funcionarios, que tais valores
sejam glosados das faturas em quaisquer contratos mantidos com a CAIXA, independente
de processo administrativo.

Paragrafo Segundo — A CONTRATADA concorda com o desconto de valores apurados
a crédito da CAIXA em razao de ato lesivo que tenha praticado, tais como o valor de dano
apurado no ambito da Lei Anticorrupgao e multa que lhe tenha sido aplicada com base na
Lei 12.846/2013, e que tais valores sejam glosados das faturas em quaisquer contratos
mantidos com a CAIXA, independente de processo administrativo.

Paragrafo Terceiro — O valor a ser ressarcido a CAIXA, nos casos de danos ou prejuizos
em que a CONTRATADA for responsabilizada, sera atualizado pelo indice de variagao do
IGP-M — indice Geral de Pregos de Mercado, da Fundagdo Gettlio Vargas, obtido no
periodo compreendido entre a data da ocorréncia do fato que deu causa ao prejuizo e a
data do efetivo ressarcimento a CAIXA, utilizando-se a seguinte formula:

VIN
VAT = - X IDF, onde:
IDI

VAT = valor atualizado

VIN = valor inicial

IDI = IGP-M/FGV do més em que ocorreu o prejuizo (indice inicial)
IDF = IGP-M/FGV do més do ressarcimento (indice final)

Paragrafo Quarto — Caso o acumulado dos indices de corregdo monetaria seja negativo
(deflagédo) para o periodo referenciado, esse nao devera ser considerado no calculo de
atualizagao, prevalecendo o valor nominal.

CLAUSULA DECIMA PRIMEIRA - DAS INCIDENCIAS FISCAIS, ENCARGOS,
SEGUROS, ETC.
Correrao por conta exclusiva da CONTRATADA:

I Todos os tributos que forem devidos em decorréncia do objeto deste contrato,
bem como as obrigagdes acessorias deles decorrentes;
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Il As contribui¢des devidas a Previdéncia Social, encargos trabalhistas, prémios
de seguro e de acidentes de trabalho, emolumentos e outras despesas que se
facam necessarias ao fornecimento contratado.

CLAUSULA DECIMA SEGUNDA — DA GARANTIA CONTRATUAL

A CONTRATADA presta garantia contratual no valor de R$ (valor por
extenso), que corresponde a 5% (cinco por cento) do valor global contratado,
apresentando a CAIXA, no ato da assinatura do contrato, o correspondente
comprovante, em uma das modalidades a seguir:

| Caucgao em dinheiro;
I Seguro-garantia;
]| Fianga bancaria

Paragrafo Primeiro - A caucdo em dinheiro consiste em depdsito em conta bancaria
remunerada especifica, com o fim especial de se garantir o integral cumprimento do
contrato, devendo ser efetuado em uma Agéncia da CAIXA, utilizando-se a operacgéo 008,
tendo como beneficiario a CAIXA,;

I Correspondente ao indice de variagao do rendimento da caderneta de poupanca
para o 1° dia de cada més, excluidos os juros, calculada proporcionalmente,
guando for o caso, a contar da data do depdsito, até o seu efetivo levantamento;

Paragrafo Segundo — O Seguro-garantia € um tipo de seguro com o objetivo de garantir
o fiel cumprimento das obrigagdes contratuais estipuladas, conforme descrito na apdlice.

Paragrafo Terceiro — A apélice do seguro-garantia deve conter prazo de validade
igual ao periodo de vigéncia do contrato, acrescido de mais 30 (trinta) dias, devendo
ser tempestivamente renovado, se estendida ou prorrogada a vigéncia do contrato,
sempre se mantendo os 30 (trinta) dias, apés a ultima data de vencimento do
contrato;

I O seguro deve efetuar a cobertura, até o limite da garantia, de quaisquer
prejuizos sofridos pela CAIXA em decorréncia de inadimplemento da contratada,
inclusive quanto aos encargos trabalhistas e previdenciarios e ao ressarcimento
das multas, bem como prejuizos advindos de atos, fatos ou indicios de violagéo
pela Contratada as normas anticorrupcao, devendo constar nas condigcbes
especiais.

Il A apdlice de seguro deve vir acompanhada de cépia das condigbes gerais,
particulares e/ou especiais convencionais e demais documentos que a integram;

[ A notificagdo de Expectativa de Sinistro pela CAIXA se dara tédo logo seja
realizada a abertura do processo administrativo para apurar possivel
inadimpléncia do tomador e o processo de Comunicagao (Reclamagao) ocorrera
mediante comunicacdo pela CAIXA a seguradora, da finalizagdo dos
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procedimentos administrativos que comprovem o inadimplemento do tomador,
logo ap6s o conhecimento de sua caracterizagao;

vV A apolice ndo devera estabelecer/impor prazo maximo para a comunicagcao dos
procedimentos acima citados pela CAIXA, bem como para caracterizacao do
sinistro;

\% No caso de alteragbes efetuadas no objeto principal bem como para renovagoes,

as apolices nao deverdao estabelecer/impor prazo maximo para a CAIXA
comunicar o ato;

Vi A apodlice devera indicar o enderego eletrénico (e-mail) oficial caso exija a
comunicacao da CAIXA nos procedimentos acima sinalizados;

VI Os valores de LMG - Limite Maximo da Garantia e LMI - Limite Maximo de
Indenizag&o (caso o LMI seja descrito na apolice) deverao ser coincidentes e de
acordo com o percentual correspondente ao valor global contratado, indicado no
caput desta clausula, para as coberturas elencadas no contrato.

VIiI A apolice devera continuar em vigor mesmo quando o tomador ndo houver pago
0 prémio nas datas convencionadas.

Paragrafo Quarto — A Seguradora, ao emitir a apdlice, obriga-se a arcar com eventuais
prejuizos que possam ser impostos a CAIXA em decorréncia da ma execugao do contrato.

Paragrafo Quinto — A Fianga bancaria consiste na prestacdo de garantia, mediante a
expedicdo da respectiva carta, emitida por instituicao financeira idénea, devidamente
autorizada a funcionar no Brasil, que, em nome da contratada, garante a plena execugéo
do contrato e responde diretamente por eventuais danos que possam ser causados na
execucao contratual.

Paragrafo Sexto — Somente € aceita Fianga Bancaria na via original e que apresente
todos os requisitos a seguir:

I Registro no Cartério de Titulos e Documentos, conforme exigido no art. 129 da
Lei 6015/73 (Lei de Registros Publicos);

| Clausula estabelecendo prazo de validade, que devera corresponder ao periodo
de vigéncia do contrato, acrescido de mais 30 dias;

[ Expressa afirmagéo do fiador de que, como devedor solidario, fara o pagamento
a CAIXA, independentemente de interpelagéo judicial, caso o afiangado n&o
cumpra suas obrigacoes;

A\ Clausula de renuncia expressa do fiador ao beneficio de ordem e aos direitos
previstos nos artigos 827, 835 e 838 da Lei n° 10.406/2002 — Novo Caodigo Civil;

Vv Clausula que assegure a atualizagdo do valor afiangado, de acordo com a
atualizacao do valor contratual;
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VI Clausula com a eleicdo de foro da Justica Federal, para dirimir questdes entre
fiadora e credora referentes a fianga bancaria;

VIi Declaragao da instituicdo financeira de que a carta fiangca € concedida em
conformidade com o disposto no art. 34 da Lei n°® 4.595, de 31 de dezembro de
1964, nos termos do art. 2° da Resolugdo CMN n° 2.325, de 1996, do Conselho
Monetario Nacional;

VI O subscritor da carta de fianca bancaria devera comprovar poderes para
atendimento as exigéncias contidas nas alineas “lII”, “IV”, “VI” e “VII” acima.

Paragrafo Sétimo — A garantia podera ser liberada apds o perfeito cumprimento do
contrato, no prazo de até 30 (trinta) dias, contados apés a data do vencimento do contrato,
desde que cumpridos todos os seus termos, clausulas e condi¢oes.

Paragrafo Oitavo — A perda da garantia em favor da CAIXA, por inadimplemento das
obrigagdes contratuais, far-se-a de pleno direito, independentemente de qualquer
procedimento judicial e sem prejuizo das demais san¢des previstas neste contrato.

Paragrafo Nono — A garantia devera ser integralizada, num prazo maximo de 10 (dez)
dias, sempre que dela forem deduzidos quaisquer valores ou quando houver alteragao
contratual que impliqgue em aumento do valor contratado, de modo que corresponda
sempre ao percentual pactuado.

Paragrafo Décimo — A Contratada deve providenciar a renovagédo ou prorrogacao da
fianga bancaria sempre que a vigéncia do contrato for estendida ou prorrogada,
mantendo-se o atendimento ao prazo de validade exigido na alinea ‘b’ do paragrafo oitavo
acima.

Paragrafo Décimo Primeiro — A qualquer tempo, mediante negociagao prévia com a
CAIXA, com as devidas justificativas, podera ser admitida a substituicdo da garantia,
observadas as modalidades previstas nos incisos I, Il e lll do caput desta clausula.

I A substituicdo da garantia, apos aceitagado pela CAIXA, sera registrada no
processo administrativo por simples apostilamento, dispensando-se aditamento
contratual.

Paragrafo Décimo Segundo - Em caso de decretagdo de liquidagdo extrajudicial ou
qualquer hipétese de cessagao das operagdes da Seguradora, a Contratada deve
proceder imediatamente a substituicdo da respectiva garantia contratual por outra que
seja eficaz.

CLAUSULA DECIMA TERCEIRA — DA GARANTIA DOS BENS FORNECIDOS

O FORNECEDOR providenciara por sua conta e sem 6nus para a CAIXA, a substituicao
das pecas, componentes e acessorios que apresentem qualquer defeito de fabricacao
durante o periodo de 60 (sessenta) meses, a contar da data do fornecimento.

Paragrafo Primeiro — O detalhamento referente a garantia dos bens fornecidos

encontram-se no item 8 do Anexo I-A — Forma de Execu¢ao do Contrato e Anexo I-D —
Termo de Garantia Apartado.
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CLAUSULA DECIMA QUARTA — DAS SANGOES ADMINISTRATIVAS

Pela inexecugéo total ou parcial do objeto deste contrato e/ou pelo atraso injustificado na
sua execugao, garantida a prévia defesa, a CONTRATADA ficara sujeita as seguintes
sangoes, sem prejuizo das demais cominagdes aplicaveis:

Multa;

Suspensao temporaria de participacdo em licitacdo e contratacdo com a CAIXA,
pelo prazo de até 2 (dois) anos.

Paragrafo Primeiro — A multa sera aplicada nas situagdes, condi¢des e percentuais
indicados a seguir:

VI

VI

VI

Pelo descumprimento da legislagdo pertinente a responsabilidade social,
ambiental e climatica e gerenciamento do risco social, ambiental e climatico:
multa de 0,1% (um décimo por cento) sobre o valor global do contrato;

Pela violagdo do Cédigo de Conduta do Fornecedor: multa de0,1% (um décimo
por cento) sobre o valor global do contrato;

Pelo atraso no envio da evidéncia comprobatéria sobre a realizacédo da
capacitacdo de seus empregados sobre boas praticas de governanga
corporativa, seguranca da informacdo, gestdo de riscos, ética e integridade,
sustentabilidade e prevencao ao assédio moral e sexual no trabalho: multa de
0,1% (um décimo por cento), por dia de atraso, limitado a 5% sobre o valor global
do contrato;

Pelo ndao cumprimento do prazo de entrega ou instalagao a multa sera de 0,1%
do valor global contratado por dia de atraso.

Pelo ndo atendimento do servigo de suporte técnico especializado, ficara sujeito
multa a razéo de 0,03% do valor global do contrato por dia de atraso.

Pelo nao atendimento do servigco de suporte técnico especializado de servigo de
mentoria, ficara sujeito multa a raz&o de 0,03% do valor global do contrato por
dia de atraso.

Pelo ndo cumprimento do prazo de integragdo do seu sistema de controle de
chamados com o sistema da CAIXA, ficara sujeito multa a razéo de 0,03% do
valor global do contrato por dia de atraso.

Pelo ndo atendimento e apresentagéao do plano de melhoria, ficara sujeito multa
a razéo de 0,01% do valor global do contrato por dia de atraso.

Pelo nao cumprimento dos prazos previstos para remanejamento e reinstalagao
de equipamentos, a contratada estara sujeita a multa de 0,1%, por dia corrido
de atraso, sobre o valor individual do equipamento.

Pelo descumprimento do prazo para substituicio de equipamentos que
apresentarem ocorréncias de sucessivos defeitos, pelo periodo de 60 (sessenta)
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dias corridos, a contratada estara sujeita a multa de 0,01%, por dia corrido de
atraso, sobre o valor individual do equipamento.

Pelo nao cumprimento do prazo de entrega, de agdes preventivas ou instalagao
a multa sera de 0,1% por dia corrido de atraso por equipamento.

Pelo descumprimento da entrega do relatério mensal para a CAIXA pela
CONTRATADA, a multa sera de 0,01% por dia corrido de atraso por
equipamento.

Pelo atraso na execucdo dos servicos e implantacdo dos equipamentos,
conforme cronogramas, a CONTRATADA sujeitar-se a multa de 0,1% do valor
do contrato por dia corrido de atraso.

Pelo atraso na correcao de problemas que impossibilitem a emissdo do termo
de aceite pela CAIXA, a multa sera de 0,01% por dia corrido de atraso por
equipamento.

Pelo descumprimento do prazo para desinstalar os equipamentos, quando
solicitado pela CAIXA, a CONTRATADA sujeitar-se a multa de 0,01% do valor
do contrato por dia corrido de atraso.

Pelo descumprimento do prazo para informacao e disponibilizacdo a CAIXA de
novas versdes e atualizagdes estaveis que surgirem durante a vigéncia do
contrato, a CONTRATADA sujeitar-se a multa de 0,01% do valor do contrato por
dia corrido de atraso.

Pelo descumprimento do prazo para integragédo da ferramenta de chamados da
CONTRATADA com a ferramenta de controle de chamados da CAIXA, a
CONTRATADA sujeitar-se a multa de 0,05% do valor do contrato por dia corrido
de atraso.

Pelo descumprimento de quaisquer das obrigagdes dos servigos de
desinstalagao, reinstalagdo e mudanga de LOCAL e subitens, a CONTRATADA
ficara sujeita a multa de 0,05% do valor do global do contrato por dia de atraso,
limitada a 10% do valor do contrato.

A interrupgao integral da execugdo do contrato, sem prévia autorizagdo da
CAIXA, sendo a multa de 10% (dez por cento), calculada sobre o valor total do
contrato.

Mantidos os motivos que justificaram as notificagbes da CAIXA a
CONTRATADA, considerar-se-a insatisfatoria a execu¢ao do plano de melhoria
e a contratada estara sujeita a multa de 2% (dois por cento) sobre o valor global
do contrato.

Serdo cumulativas para cada dia de atraso e para cada chamado (aberto ou
fechado no més de referéncia) de acordo com sua severidade.

0,5% (meio por cento) do valor da(s) licengas(s), por dia de atraso na entrega
das licencas;

0,02% (zero virgula zero dois por cento) do valor global do contrato, por dia de
atraso na disponibilizacdo de caixa postal e telefone para acionamento;

0,01% (zero virgula zero um por cento) do valor do item de transferéncia de
conhecimentos, por dia de atraso na disponibilizacao dos vouchers;
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Paragrafo Segundo - As multas previstas neste contrato estéo limitadas a 10% (dez por
cento) do valor global deste contrato.

Paragrafo Terceiro — A CONTRATADA autoriza a CAIXA descontar o valor da multa
diretamente das notas fiscais/faturas pertinentes aos pagamentos que Ihe forem devidos
em relagao a este contrato e/ou de quaisquer outros contratos que porventura mantenha
com a CAIXA, da garantia contratual e, se nao for suficiente, sera cobrado judicialmente,
depois de assegurada a prévia defesa em processo administrativo para apuracéo dos
fatos.

Paragrafo Quarto — A penalidade de suspensao temporaria de participagéo em licitagao
e contratacdo com a CAIXA podera também ser aplicada a empresa ou ao profissional
que:

I Tenha sofrido condenagao definitiva por praticar, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

Il Tenha praticado atos ilicitos visando a frustrar os objetivos da licitagéo;

[ Demonstre ndo possuir idoneidade para contratar com a CAIXA em virtude de
atos ilicitos praticados;

v Convocado dentro do prazo de validade da sua proposta, ndo celebrar o
contrato;

Vv Deixar de entregar a documentagéo exigida para o certame;

Vi Apresentar documentacéo falsa exigida para o certame;

VI Ensejar o retardamento da execug&o do objeto da licitagao;

Vil Nao mantiver a proposta;

IX Falhar ou fraudar na execucgao do contrato;

X Comportar-se de modo inidéneo, incluindo a pratica de atos lesivos a

Administracdo Publica previstos na Lei 12.846/2013 e desatender e/ou violar o
Caodigo de Conduta do Fornecedor CAIXA.

Xl Descumprir a legislacdo pertinente a responsabilidade social, ambiental e
climatica e gerenciamento do risco social, ambiental e climatico;

Paragrafo Quinto — As sancbes previstas nos incisos | e Il poderdo ser aplicadas
concomitantemente.

Paragrafo Sexto — As penalidades indicadas nesta clausula, com exce¢ado da multa de
mora, aplicadas pela autoridade competente da CAIXA, apds regular processo
administrativo e garantida a defesa prévia, serdo langadas no Sistema de Cadastramento
Unificado de Fornecedores — SICAF,;
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Paragrafo Sétimo — As penalidades serdo devidamente publicadas no DOU e langadas
no sistema CGU-PJ, mantendo, desta forma, atualizado o Cadastro Nacional de
Empresas Inidéneas e Suspensas — CEIS.

Paragrafo Oitavo — A penalidade de suspensdo aplicada a CONTRATADA alcanga a
figura dos socios, administradores e dirigentes.

CLAUSULA DECIMA QUINTA - DOS ILICITOS PENAIS

As infragdes penais tipificadas nos artigos 337-E a 337-P do Decreto-Lei n® 2.848/40
(Codigo Penal) serdo objeto de processo judicial na forma legalmente prevista, sem
prejuizo das demais cominagdes aplicaveis.

CLAUSULA DECIMA SEXTA - DA INEXECUQAO E DA RESCISAO DO CONTRATO
A rescisdo do contrato se da:

I De forma unilateral, assegurada a prévia defesa;

| Por acordo entre as partes, reduzida a termo no processo, desde que haja
conveniéncia para a CAIXA e para o contratado.

1 Por determinacao judicial;
Paragrafo Primeiro — Constituem motivo para a rescisao unilateral do contrato:

I O nao cumprimento de clausulas contratuais, especificagdes, projetos ou
prazos;

| A decretacao de faléncia ou a instauragao de insolvéncia civil;

[ O descumprimento do disposto no inciso XXXIIl do artigo 7° da Constituicdo
Federal, que proibe o trabalho noturno, perigoso ou insalubre a menores de 18
anos e qualquer trabalho a menores de 16 anos, salvo na condigdo de aprendiz,
a partir de 14 anos;

A\ A pratica de atos lesivos a Administracdo Publica previstos na Lei 12.846/2013;
\Y Inobservancia da vedagao ao nepotismo;
VI Pratica de atos que prejudiqguem ou comprometam a imagem ou reputagao da

CAIXA, direta ou indiretamente;

VI Razbes de interesse publico, de alta relevancia, amplo conhecimento e
devidamente justificadas.

Paragrafo Segundo — A rescisdo decorrente dos motivos elencados nos incisos acima
sera efetivada apos o regular processo administrativo, quando for o caso.

Paragrafo Terceiro — Os efeitos da rescisdo do contrato serdo operados a partir da

comunicacgao escrita sobre o seu julgamento, ou, na impossibilidade de notificagdo do
interessado, por meio de publicagao oficial.
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Paragrafo Quarto — Caso a descontinuidade do contrato traga prejuizos a CAIXA, a
decisao podera prever que os efeitos da rescisdo ocorrerdo em data futura.

Paragrafo Quinto — Havendo a rescisdo do contrato, cessardo todas as atividades da
CONTRATADA, relativamente ao fornecimento contratado.

CLAUSULA DECIMA SETIMA - DOS RECURSOS ORCAMENTARIOS

As despesas decorrentes da contratagdo correrdo a conta da dotagcdo orcamentaria
prevista no compromisso registrado no SAP sob o n° 8000007293 e item de
acompanhamento orgcamentario n® 3104-01.

CLAUSULA DECIMA OITAVA — ALTERAGOES CONTRATUAIS
Este contrato podera ser alterado, por acordo entre as partes, nos seguintes casos:

I Quando houver modificagdo do projeto ou das especificagdes, para melhor
adequacgao técnica aos seus objetivos;

[l Quando necessaria a modificagdo do valor contratual em decorréncia de
acrescimo ou diminuigdo quantitativa de seu objeto, nos limites permitidos pela
Lei n°. 13.303/2016;

[l Quando conveniente a substituicdo da garantia de execucgao;

v Quando necessaria a modificagdo do regime de execugao da obra ou servico,
bem como do modo de fornecimento, em face de verificagdo técnica da
inaplicabilidade dos termos contratuais originarios;

\Y Quando necessaria a modificagcdo da forma de pagamento, por imposi¢cao de
circunstancias supervenientes, mantido o valor inicial atualizado, vedada a
antecipag¢ao do pagamento, com relagdo ao cronograma financeiro fixado, sem
a correspondente contraprestacdo de fornecimento de bens ou execugao de
obra ou servico;

CLAUSULA DECIMA NONA — DAS DISPOSICOES FINAIS
As partes ficam, ainda, subordinadas as seguintes disposigdes:

I Em razdo de eventuais alteragcbes estruturais da CAIXA, podera haver
modificagdes nos locais do fornecimento, caso em que a CAIXA comunicara a
CONTRATADA para promover as mudangas necessarias;

| E vedado & CONTRATADA caucionar ou ceder os créditos do presente contrato
para qualquer operacao financeira, sem prévia e expressa autorizacdo da
CAIXA;

1 E vedada a subcontratacdo para o fornecimento objeto deste instrumento.

IV No caso de MPE optante pelo Simples Nacional, a declaragdo de Empresas
Optantes do Simples Nacional, constante deste contrato, permite a contratada a
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obtencao do beneficio da dispensa de retencéo dos tributos federais, na forma
da IN RFB 1.244/2012.

Vv E admitida como valida a assinatura de forma eletrénica dos documentos
apresentados, bem como para assinatura do presente contrato, utilizando
Certificado Digital no padrdo da Infraestrutura de Chaves Publicas Brasileira —
ICP Brasil - ou Sistemas eletronicos com senha pessoal e intransferivel capaz
de comprovar a autoria e a integridade dos documentos, na forma do § 2° do art.
10 da Medida Proviséria n° 2.200-2/2001.

CLAUSULA VIGESIMA — ARBITRAGEM

A CAIXA e a CONTRATADA poderao utilizar-se da arbitragem para dirimir conflitos
relativos a direitos patrimoniais disponiveis inerentes a este contrato, nos termos da Lei
n° 9.307, de 23 de setembro de 1996 e suas alteragdes.

CLAUSULA VIGESIMA PRIMEIRA — DO FORO

Para dirimir as questdes oriundas deste Contrato, sera competente a Secao Judiciaria da
Justica Federal do Distrito Federal, na cidade de Brasilia.

E por estarem, assim, justas e contratadas, as partes firmam o presente, em 02 (duas)
vias de igual teor e forma, na presenga de duas testemunhas.

Local/data

CAIXA ECONOMICA FEDERAL DENOMINA(}AO DA CONTRATADA
Nome: Nome:

CPF(MF): CPF(MF):
Testemunhas

Nome: Nome:

CPF(MF): CPF(MF):
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ANEXO XX DO CONTRATO N°............

DECLARACAO DE VEDACAO AO NEPOTISMO E IMPEDIMENTOS

A Contratada DECLARA, sob as penas da Lei, que:

1.

Nao esta com o direito de licitar e contratar com a CAIXA suspenso, ou impedida
de licitar e contratar com a Unido, ou que nao tenha sido declarada inidénea para
licitar ou contratar com a Unido, enquanto perdurarem os efeitos da sancéo;

N&o é constituida por administrador ou sécio detentor de mais de 5% (cinco por
cento) do capital social que seja dirigente ou empregado da CAIXA;

Nao é constituida por sécio de empresa que estiver suspensa, impedida ou
declarada inidonea;

N&o tem administrador que seja socio de empresa suspensa, impedida ou
declarada inidénea;

Nao é constituida por socio que tenha sido s6cio ou administrador de empresa
suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram ensejo
a sangao;

Nao tenha administrador tenha sido sdcio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangéo;

Nao ha nos seus quadros de diretoria pessoa que participou, em razdo de vinculo
de mesma natureza, de empresa declarada inidénea;

Nao é empregado ou dirigente CAIXA na condigao de licitante;

N&o possui relagao de parentesco, até o terceiro grau civil, com:

a) Dirigente da CAIXA;

b) Empregado da CAIXA cujas atribuigdes envolvam a atuagdo na area
responsavel pela licitagdo, contratagdo ou pela gestdo operacional do contrato e

pela autoridade da CAIXA hierarquicamente superior as areas mencionadas;

C) Autoridade do ente publico a que a CAIXA esteja vinculada.

10.Nao é proprietario, mesmo na condigao de sécio, de empresa que tenha terminado

seu prazo de gestdo ou rompido seu vinculo com a CAIXA ha menos de 6 (seis)
meses.

Localidade, de de
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Assinatura do representante legal da empresa ou Pessoa Fisica licitante
Nome do representante legal da empresa ou Pessoa Fisica licitante:
( )
Nome/RG/CPF
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ANEXO XX DO CONTRATO N°............

DECLARACAO DE EMPRESAS OPTANTES DO SIMPLES NACIONAL
ANEXO IV DA IN RBF 1.244/2012

[Imo. Sr.
Gerente da Caixa Econ6bmica Federal

(nome da pessoa juridica), com sede na (sede e endereco completo), inscrita no CNPJ
sob o n° , DECLARA a CAIXA ECONOMICA FEDERAL, para fins de n&o incidéncia
na fonte do IRPJ, da CSLL, da COFINS, e da Contribuicdo para o PIS/PASEP, a que se
refere o art. 64 da Lei n® 9.430, de 27 de dezembro de 1996, que é regularmente inscrita
no Regime Especial Unificado de Arrecadagao de Tributos e Contribuicées devidos pelas
Microempresas e Empresas de Pequeno Porte - Simples Nacional, de que trata o art. 12
da Lei Complementar n°® 123, de 14 de dezembro de 2006.

Para esse efeito, a declarante informa que:
| - Preenche os seguintes requisitos:

a) conserva em boa ordem, pelo prazo de 5 (cinco) anos, contado da data da emissao, os
documentos que comprovam a origem de suas receitas e a efetivagdo de suas
despesas, bem como a realizagdo de quaisquer outros atos ou operacdes que venham
a modificar sua situacao patrimonial; e

b) cumpre as obriga¢des acessorias a que esta sujeita, em conformidade com a legislagao
pertinente;

Il - o signatario é representante legal desta empresa, assumindo o compromisso de
informar & Secretaria da Receita Federal do Brasil e 8 CAIXA ECONOMICA FEDERAL,
imediatamente, eventual desenquadramento da presente situagao e esta ciente de que a
falsidade na prestacao dessas informacgdes, sem prejuizo do disposto no art. 32 da Lei n°®
9.430, de 1996, o sujeitara, com as demais pessoas que para ela concorrem, as
penalidades previstas na legislagdo criminal e tributaria, relativas a falsidade ideologica
(art. 299 do Decreto-lei n°® 2.848, de 7 de dezembro de 1940 - Cédigo Penal) e ao crime
contra a ordem tributaria (art. 1° da Lei n°® 8.137, de 27 de dezembro de 1990).

, de de

Local/Data

Assinatura do Responsavel
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ANEXO XX DO CONTRATO N°............

CODIGO DE CONDUTA DO FORNECEDOR CAIXA

1 OBJETIVO

1.1 Este Cddigo estabelece premissas norteadoras de comportamento que devem ser
observadas pelo fornecedor, com o objetivo de orienta-lo para uma conduta pautada por
elevados padrdoes de ética e integridade, capaz de assegurar relagdes sustentaveis,
compativeis com a legislagéo, o interesse publico e as aspiragdes da sociedade.

1.2 Devera o fornecedor influenciar positiva e proativamente os demais envolvidos na
cadeia produtiva, estendendo essa mesma conduta para as partes com quem se relaciona
comercial e contratualmente, em especial, fornecedores e prestadores de servigos.

1.3 As condutas levam em consideragédo ndo somente o legal e o ilegal, o justo e o injusto,
0 conveniente e o inconveniente, o0 oportuno e o inoportuno, mas principalmente o honesto
e o desonesto, bem como o sustentavel, tendo como fim o bem comum.

1.4 Este Cddigo de Conduta podera ser alterado pela CAIXA dentro dos parametros legais
e, consequentemente, as alteragbes terdo de ser acompanhadas e seguidas pelo
Fornecedor.

2 PADROES GERAIS DE CONDUTA

2.1 Este Cédigo de Conduta vincula o Fornecedor da CAIXA a assumir os seguintes
compromissos:

2.1.1 Adotar medidas necessarias e efetivas para combater a corrupg¢ao e a fraude em
todas as instancias, prevenindo a ocorréncia de qualquer tipo de comportamento ilegal.

2.1.2 Adotar as melhores praticas e comportamento ético no exercicio das atribui¢cdes
profissionais ou fora dele, atuando com dignidade, decoro, zelo, eficacia e consciéncia
dos principios morais, condutas que também devem ser repassadas para toda a sua
cadeia de fornecedores.

2.1.3 Tomar conhecimento dos termos da Lei n°® 12.846/2013 e de suas regulamentacgdes,
reconhecendo sua responsabilidade objetiva pelos atos praticados em seu interesse ou
beneficio, por qualquer pessoa que o represente.

2.1.4 Adotar mecanismos e procedimentos internos de integridade, auditoria e incentivo a
denuncia de irregularidades e a aplicacao efetiva de cddigos de ética e de conduta no
ambito da pessoa juridica, nos termos do § 2° do art. 8°, do Decreto n°® 11.129/2022, que
regulamenta a Lei 12.846/2013.

2.1.5 Adotar mecanismos, procedimentos internos, capacitagao e sensibilizacdo para a
adocao e incorporagao de critérios e praticas de sustentabilidade na oferta de produtos e
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servigos, nos termos do Decreto n°® 7.746/2012, que regulamenta o artigo 3° da Lei n°
8.666/1993.

2.1.6 Cumprir e fazer cumprir as determinagbes da legislagdo ambiental e climatica
vigente, bem como atuar na prevengao de impactos ambientais e climaticos gerados por
seus processos, produtos e servigos e na mitigagcéo, corre¢do ou compensagao, quando
identificados.

2.1.7 Adotar e estimular a ecoeficiéncia em seus processos, produtos e servigos,
realizando continuamente revisao e aplicacdo de melhorias, de forma a contribuir para
processos eficientes e que gerem menor impacto ao meio ambiente, tais como a redugao,
reutilizagao, reciclagem, destinacdo adequada de residuos, a implementagdo de uma
politica de aquisicdo de bens cujos materiais sejam atdxicos ou biodegradaveis e a
adogao, sempre que possivel, de sistemas de logistica inversa e reversa, mediante
retorno dos produtos apds o uso pelo consumidor.

2.1.8 Participar de iniciativas de engajamento em mudancgas climaticas e/ou seguranga
hidrica, quando convidado pela CAIXA.

2.1.9 Adotar a legislagdo trabalhista vigente, bem como medidas que visem a
observancia de direitos humanos, tais como a equidade de género, o combate ao racismo
e a acessibilidade, conforme legislagdes pertinentes.

2.1.10 Promover ag¢des de sensibilizacdo de seus colaboradores sobre a tematica
combate a discriminagdo no trabalho (sexo, raga, cor, deficiéncia, orientagdo sexual,
partido politico, religido, credo, nacionalidade e quaisquer outras formas de discriminag&o)
e a nao utilizacao de praticas de assédio moral ou sexual e 0s mecanismos para evita-la
com a constru¢do de uma cultura institucional de enfrentamento a discriminagao.

2.1.11 Adotar medidas e agdes para mitigar, corrigir, prevenir ou compensar
danos/impactos relacionados a saude e seguranga de seus funcionarios em decorréncia
das atividades da empresa.

2.1.12 Nao utilizar ou contratar fornecedor que utilize méo-de-obra infantil ou trabalho
degradante ou analogo ao escravo, conforme previsdo em legislagao.

2.1.13 Realizar o engajamento e o incentivo a boas praticas socioambientais de seus
funcionarios, clientes, fornecedores e demais stakeholders.

2.1.14 Adotar em seu processo produtivo agdes que contribuam para a redugao da
geragao de residuos tdxicos e gases de efeito estufa bem como, aquelas que privilegiem
a producao local, incentivando o desenvolvimento local e contribuindo para a redugcao dos
custos de transporte, uso de combustiveis fésseis, emissao de gases de efeito estufa.

2.1.15 Quando solicitado pela CAIXA, responder a pesquisa implementada pelo CDP
— CARBON DISCLOSURE PROJECT, que trata sobre mudancgas climaticas e segurancga
hidrica ou outra que vier a substitui-la futuramente.

2.1.16 Promover a disseminagdo da politica do Jogo Responsavel, que consiste na
adogcao de diretrizes e praticas voltadas para a prevengdo do jogo compulsivo e
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protecao de pessoas vulneraveis — como menores de idade —, assim como de potenciais
transtornos de jogo eventualmente associados a apostas.

2.1.17 De maneira a disseminar o conhecimento sobre o tema Jogo Responsavel, divulgar
o site www.jogoresponsavel.com.br e incentivar o acesso por seus colaboradores,
clientes, fornecedores e demais partes interessadas — stakeholders —, contribuindo para
a expansao da educacdo dos apostadores das Loterias Federais considerando as
melhores praticas mundiais do Jogo Responsavel.

2.2 As violagoes a este Codigo de Conduta serdao submetidas a avaliagdo da area
responsavel na CAIXA, que deliberara sobre o encaminhamento da ocorréncia para
abertura de Processo Administrativo de Responsabilizacao - PAR.

3 PADROES ESPECIFICOS DE CONDUTA

3.1 A Pessoa Juridica, na pessoa dos seus representantes, e todo o seu corpo
funcional se comprometem a combater quaisquer praticas lesivas a Administragcao
Publica, tais como:

3.1.1 Prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico, ou a terceira pessoa a ele relacionada.

3.1.2 Financiar, custear, patrocinar ou de qualquer modo subvencionar a pratica de atos
de corrupcgao e+ fraudes.

3.1.3 Utilizar-se de interposta pessoa fisica ou juridica para ocultar ou dissimular seus
reais interesses ou a identidade dos beneficiarios dos atos praticados.

3.1.4 Frustrar ou fraudar, mediante ajuste, combinagdo ou qualquer outro expediente, o
carater competitivo de procedimento licitatério publico.

3.1.5 Impedir, perturbar ou fraudar a realizagao de qualquer ato de procedimento licitatorio
publico.

3.1.6 Afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo.

3.1.7 Fraudar licitacao publica ou contrato dela decorrente.
3.1.8 Criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagéo
publica ou celebrar contrato administrativo.

3.1.9 Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou
prorrogacgdes de contratos celebrados com a administragao publica, sem autorizagdo em
lei, no ato convocatério da licitacdo publica ou nos respectivos instrumentos contratuais.

3.1.10 Manipular ou fraudar o equilibrio econédmico-financeiro dos contratos celebrados
com a administracéo publica;

3.1.11 Dificultar atividade de investigagéo ou fiscalizagao de 6rgaos, entidades ou agentes
publicos, ou intervir em sua atuacao.
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3.2 Se comprometem, ainda, em observancia a Lei n° 12.846/13 e regulamentagoes
a adotar as seguintes agoes:

3.2.1 Diligenciar para que todos os seus colaboradores e representantes conhegam e
cumpram este Codigo.

3.2.2 Informar imediatamente a CAIXA, caso venha a tomar conhecimento de qualquer
indicio de violagéo a este Cddigo ou as leis pertinentes.

3.2.3 Caso tenha conhecimento, identificar e discriminar pessoas que estejam agindo em
seu nome, ou por sua conta e ordem, que prometeu, deu ou ofereceu, direta ou
indiretamente, vantagem ou promessa de vantagem a qualquer agente publico, ou esteve
envolvido na pratica de atos ilicitos referentes a crimes contra a administragao publica.

3.2.4 Adotar mecanismos e procedimentos para a prevengao dos crimes de lavagem de
dinheiro em sintonia com a pertinente legislacdo, em especial, a Lei 9.613/98, bem como,
dar conhecimento tempestivo a CAIXA de delitos da espécie consumados ou tentados
gue a ela se relacionem.

3.2.5 Combater qualquer iniciativa que va de encontro a livre concorréncia, inclusive as
indutoras a formacgao de cartel.

3.2.6 Proteger a reputacado da CAIXA, resguardando-a de agdes e atitudes inadequadas
que comprometam a sua imagem, praticadas direta ou indiretamente por pessoas que
estejam agindo em nome da Pessoa Juridica ou por sua conta.

3.3 A Pessoa Juridica buscara adotar Cédigo de Etica préprio, a fim de priorizar e
sistematizar os seguintes Valores em sua governanga corporativa:

3.3.1 Respeito - As pessoas sao tratadas com ética, justica, respeito, cortesia, igualdade
e dignidade, sendo exigido de dirigentes, empregados e parceiros absoluto respeito pelo
ser humano, pelo bem publico, pela sociedade e pelo meio ambiente.

3.3.2 Honestidade — Os negdcios sao geridos com honestidade, estando o interesse
publico em 1° lugar, em detrimento de interesses pessoais, de grupos ou de terceiros.

3.3.3 Compromisso - Os dirigentes, empregados e parceiros estdo comprometidos com o
mais elevado padrao ético no exercicio de suas atribuicdes profissionais, com o
cumprimento das leis, das normas e dos regulamentos internos e externos que regem a
empresa.

3.3.4 Transparéncia - Aos clientes, parceiros comerciais, fornecedores e a midia é
dispensado tratamento equanime na disponibilidade de informagdes claras e tempestivas,
por meio de fontes autorizadas e no estrito cumprimento da legislacéo aplicavel.

3.3.5 Responsabilidade — as acdes sdo pautadas nos preceitos e valores éticos deste
Caodigo, de forma a eliminar agdes e atitudes corruptivas, bem como proteger o patrimonio
publico, com a adequada utilizagdo das informacdes, dos bens e demais recursos
colocados a disposigao para a gestao eficaz dos negocios, garantindo protegdo a quem
denunciar as violagdes a este Cdédigo.
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3.3.6 Responsabilidade social, ambiental e climatica — forma de gestao e realizagéo de
negocios de uma empresa, que incorpora consideragdes sociais (respeito, protecao,
promogao de direitos e garantias fundamentais e de interesse comum), ambientais
(preservacgéo e reparagdo do meio ambiente, incluindo sua recuperagao) e climaticas
(contribuicbes institucionais para uma economia de baixo carbono -
reducdo/compensacao - e redugdao dos impactos ocasionados por intempéries e
alteragdes ambientais de longo prazo) em seus processos decisérios, bem como a
responsabilidade pelos impactos de suas decisdes e atividades na sociedade e no meio
ambiente;
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ANEXO XX DO CONTRATO N°............

TERMO DE RECEBIMENTO, CIENCIA E ADESAOQO
AO CODIGO DE CONDUTA DO FORNECEDOR CAIXA

[NOME DA EMPRESA OU FORNECEDOR], inscrita(o0) no [CNPJ OU CPF]
........................... , por meio do seu representante devidamente constituido,
[IDENTIFICACAO COMPLETA DO REPRESENTANTE DO FORNECEDOR],
DECLARA, sob as penas da lei, para fins de formalizagao de contratacdo com a CAIXA,
que:

1. Recebeu uma cdpia integral do Cédigo de Conduta do Fornecedor CAIXA;

2. Tomou conhecimento de todos os seus termos e se compromete a cumpri-los
integralmente;

3. Compartilhara as condutas contidas neste Cdodigo com seus empregados, sua
respectiva cadeia produtiva e seus subcontratados, quando for o caso;

4. Nao tem conhecimento de qualquer violagao ou indicio de violagao a este Codigo ou a
legislagc&o anticorrupgéo;

5. Se compromete a informar a CAIXA caso venha a tomar conhecimento de qualquer
violagao ou indicio de violagao a este Cddigo ou a legislagéo
anticorrupgao;

6. Tem conhecimento de que a manutengao da relagado contratual com a CAIXA implica
na concordancia em seguir este Cddigo e suas eventuais alteragdes,
aditamentos ou revisdes futuras;

7. Se compromete em acessar o endereco eletrénico www.licitacoes.caixa.gov.br, para
manter-se atualizado em razao de possiveis alteragdes neste Codigo de
Conduta.

Local, data.

(assinatura)
(nome e cargo)
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ANEXO XX DO CONTRATO N°............

TERMO DE CIENCIA DA POLi’TICA DE RESPONSABILIDADE SOCIAL, AMBIENTAL
E CLIMATIMA CAIXA FORNECEDORES

Nome Fantasia CNPJ
Endereco Telefone
Nome do Representante Legal CPF

Declaramos estar cientes das diretrizes da Politica de Responsabilidade Social, Ambiental
e Climatica disponiveis na pagina de Sustentabilidade CAIXA
(https://www.caixa.gov.br/sustentabilidade) e que nos comprometemos a observar as
referidas diretrizes no relacionamento com a CAIXA.

, de de

Local/Data

Assinatura do Representante Legal
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ANEXO XX DO CONTRATO N°............

TERMO DE CIENCIA DA POLITICA DE PREVENCAO E COMBATE AO ASSEDIO
MORAL E SEXUAL E A DISCRIMINACAO DA CAIXA — FORNECEDORES

Nome Fantasia CNPJ
Endereco Telefone
Nome do Representante Legal CPF

Declaramos estar cientes das diretrizes da Politica de Prevencao e Combate ao Assédio
Moral e Sexual e a Discriminagdo disponiveis na pagina de Sustentabilidade CAIXA
https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-de-Combate-ao-Assedio-
Moral-Sexual-Discriminacao.pdf (ou pelo site www.caixa.gov.br, aba “Downloads”, no link
“A CAIXA — Governanga Corporativa”) e que nos comprometemos a observar as referidas
diretrizes no relacionamento com a CAIXA.

, de de

Local/Data

Assinatura do Representante Legal
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[ESTA DECLARACAO DEVERA SER APRESENTADA PELA EMPRESA CONTRATADA, AO
GESTOR OPERACIONAL DO CONTRATO, APOS A REALIZACAO DOS TREINAMENTOS]

DECLARACAO DE TREINAMENTO DOS EMPREGADOS

BU, .o , CPF., , representante da empresa
..................................... , CNPJ no cargo de
..................................... , declaro que todos os empregados vinculados a esta organizagao
que prestam servicos na CAIXA, receberam treinamento referente aos conteudos de
Etica, Integridade, Seguranga da Informacdo, Gestdo de Riscos e Governanca
Corporativa e Responsabilidade Social, Ambiental e Climatica e Prevencao ao Assédio
Moral e Sexual, com base no conteudo de referéncia fornecido pela CAIXA por meio de
seu sitio, no endereco https://www.caixa.gov.br/sustentabilidade,
www.licitacoes.caixa.gov.br, icone “Informagcbées aos Fornecedores CAIXA" e
https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-de-Combate-ao-Assedio-
Moral-Sexual-Discriminacao.pdf (ou pelo site www.caixa.gov.br, aba “Downloads”, no link
“A CAIXA — Governanga Corporativa”)

E nosso compromisso treinar todos os empregados desta organizacéo que vierem a ser
contratados durante a vigéncia do contrato com a CAIXA, antes de prestarem servigos a
ela.

, de de

Local/Data

Nome
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ANEXO DO CONTRATO N°............

TERMO DE RESPONSABILIDADE DE SEGURANGA DA INFORMAGAO - Exclusivo

para Prestador de Servigo

Nome do Usuario CPF
Empresa Funcgao
Lotacao Telefone

Declaro ter permissao de acesso as informagdes da CAIXA, ou sob sua responsabilidade,
recebidas do gestor responsavel, necessarias ao desempenho das atividades executadas
para a empresa contratada pela CAIXA, a qual sou vinculado, e comprometo-me a cumprir
o disposto nos itens a seguir:

1.

Conhecer e cumprir, rigorosamente, a Politica de Seguranga e Informagao — PO007 e
demais normas e procedimentos da CAIXA relativos a seguranga da informacgao;

Estar ciente de que os acessos aos quais se referem o presente Termo foram
concedidos para uso exclusivo nas atividades a que se destinam e de que a CAIXA
disponibiliza o acesso a Internet, inclusive Redes Sociais, como ferramenta de
trabalho;

Observar a classificacdo das informacdes as quais tiver acesso, de acordo com 0s
critérios estabelecidos pela CAIXA em funcao das atividades por mim executadas.

Nao utilizar meus acessos para visualizar informagdes ou dados desnecessarios ao
exercicio de minhas atividades;

Nao utilizar meus acessos para copiar ou remover recursos computacionais,
informagéo de propriedade da CAIXA ou por ela administrada, sem autorizagao para
esse fim;

Nao utilizar meus acessos para interferir em servigos, provocando, por exemplo,
congestionamento, alteracao, lentidao ou interrup¢éo do trafego da rede CAIXA;

Nao utilizar os recursos e acessos disponibilizados pela CAIXA para tratar de assuntos
pessoais, criticar a CAIXA e/ou seus empregados, ou em atividades ilegais como
difamacédo, discriminagdo, obscenidade, pornografia, ameaca, roubo, tentativa de
acesso desautorizado a dados ou tentativa de burlar medidas de seguranga em
sistemas, interceptacdo de mensagens eletrénicas e violagao de direitos autorais;

Respeitar os direitos de propriedade, instalando e/ou utilizando somente recursos
tecnoldgicos autorizados e com as respectivas licengas de uso validas;
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9. Nao citar ou discutir assuntos internos da CAIXA em ambientes publicos, fisicos ou
virtuais, e nao publicar/compartilhar nas redes sociais qualquer assunto ofensivo a
imagem da CAIXA e de seus empregados, rotinas de trabalho e funcionamento das
unidades, além de fotos e imagens do interior das unidades da CAIXA que fragilizem
a segurancga e exponham informacgdes;

10. Nao revelar, dentro ou fora da CAIXA, fato ou informacéo interna ou confidencial de
que tenha ciéncia em razado das atividades desempenhadas para a empresa
contratada pela CAIXA, a qual sou vinculado;

11.Comunicar ao preposto da empresa contratada qualquer suspeita ou evidéncia de
transgressdo as normas em vigor, principalmente para os casos em que ficar
comprovado o comprometimento de informacao corporativa da CAIXA ou sob sua
responsabilidade, evitando que a imagem da CAIXA seja colocada em risco junto ao
seu publico interno e externo.

Estou ciente de que:

= a CAIXA se reserva o direito de monitorar a utilizacdo dos ativos de informacao
disponibilizados aos usuarios, para assegurar o fiel cumprimento das orientagdes
contidas na POO0O07;

e as responsabilidades quanto a segurancga da informagao se estendem além do
horario de trabalho e continuam mesmo depois de encerrado o contrato de
trabalho, para as informagdes obtidas em virtude das atividades executadas para
a empresa contratada pela CAIXA;

e 0 descumprimento de qualquer item deste Termo pode acarretar a aplicacao das
sancgdes citadas nos contratos de prestagdo de servigo, aplicavel a empresa
contratada, e, ainda, nos demais processos legais e responsabilidades civil e penal
cabiveis, também aplicaveis ao prestador de servigo/preposto.

OBS.: A PO007 (Politica de Seguranca e Informagéo) esta disponivel publicamente no
site da CAIXA, no endereco <www.caixa.gov.br>, cligue na aba “Downloads”, item
“‘Governanga Corporativa”, no link “Politica de Seguranca e Informagao”, ou acessado
diretamente pelo endereco https://www.caixa.gov.br/Downloads/caixa-
governanca/politica-seguranca-informacao.pdf.

, de de
Local/Data
Assinatura do usuario Nome, CPF e Assinatura do
Representante/Preposto da Empresa
Contratada
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ANEXO VI

DECLARACAO

A empresa .....cccooeeeeeeiiieeeeeee e, , inscrita no CNPJ/MF.............cooovviiiiieiinn.
DECLARA, sob as penas da Lei, para fins de participacdo LICITACAO CAIXA n°
087/5688-2024 que:

- se enquadra na condicdao de (a licitante deve
informar se é microempresa ou empresa de pequeno porte ou microempreendedor
individual - MEI), nos termos do Art. 3° da LC 123, de 14 de dezembro de 2006 [Quando
for microempresa ou empresa de pequeno porte] ou nos termos do §1° do
art.18-A da LC 123, de 14 de dezembro de 2006 [Quando for microempreendedor
individual - MEI], e ndo esta inserida em nenhuma das excludentes hipéteses do §
4° do mesmo Artigo, estando apta a usufruir do tratamento favorecido em licitagdes,
previsto na referida Lei Complementar.

Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF
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ANEXO VII

TERMO DE COMPROMISSO DE COMBATE A CORRUPGAO E AO CONLUIO ENTRE
LICITANTES E DE RESPONSABILIDADE SOCIAL, AMBIENTAL e CLIMATICA

[NOME DA EMPRESA], inscrita no CNPJ/MF n® ......ccooovvveeiinnnnn, , por meio do seu
representante  devidamente  constituido, [IDENTIFICACAO COMPLETA DO
REPRESENTANTE DA LICITANTE], doravante denominado [Licitante], para atendimento
ao Edital de Licitacdo CAIXA n.° 087/5688-2024.

- Consciente de que a sociedade civil brasileira espera dos agentes econdmicos a
declaracdo de adesao a principios, atitudes e procedimentos que possam mudar a vida
politica do Pais, assim como anseia pela efetiva pratica de tais principios;

- Desejosa de oferecer a nagdo uma resposta a altura das suas expectativas;

- Determinada a propagar boas praticas de ética empresarial, que possam erradicar a
corrupgao do rol das estratégias para obter resultados econémicos;

- Ciente de que a erradicagao das praticas ilegais, imorais e antiéticas depende de um
esforco dos agentes econdmicos socialmente responsaveis para envolver em tais
iniciativas um numero cada vez maior de empresas e organizagoes Civis;

Sob as penas da lei, em especial o art. 299 e arts. 337-E a 337-P do Cddigo Penal
Brasileiro, se compromete a:

1. Adotar, ou reforcar, todas as agdes e procedimentos necessarios para que as pessoas
que integram as suas estruturas conhegam as leis a que estdo vinculadas, ao atuarem
em seu nome ou em seu beneficio, para que possam cumpri-las integralmente,
especialmente, na condicido de fornecedor de bens e servigos para a CAIXA;

2. Proibir, ou reforgar a proibicdo de que qualquer pessoa ou organizagdo que atue em
seu nome ou em seu beneficio dé, comprometa-se a dar ou oferega suborno, assim
entendido qualquer tipo de vantagem patrimonial ou extrapatrimonial, direta ou indireta, a
qualquer funcionario CAIXA, nem mesmo para obter decis&o favoravel aos seus negocios;

3. Proibir ou reforgar a proibigdo de que qualquer pessoa ou organizagao que aja em seu
nome, seja como representante, agente, mandataria ou sob qualquer outro vinculo, utilize
qualgquer meio imoral ou antiético nos relacionamentos com funcionarios CAIXA;

4. Evitar que pessoa ou organizagdo que atue em seu nome ou em seu beneficio
estabelega qualquer relagdo de negdcio com as pessoas fisicas ou juridicas, dentro de
sua cadeia produtiva, que tenham sido declaradas inidéneas pela Administracdo Publica;

5. Nao tentar, por qualquer meio, influir na decisao de outro participante quanto a participar
ou nao da referida licitacao;
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6. Apoiar e colaborar com a CAIXA em qualquer apuragao de suspeita de irregularidade
ou violagao da lei ou dos principios éticos refletidos nesta declaracdo, sempre em estrito
respeito a legislacao vigente;

E, ainda, declara que:

7. A proposta apresentada nesta licitagao foi elaborada de maneira independente e que o
seu conteudo, bem como a intengao de apresenta-la nao foi, no todo ou em parte, direta
ou indiretamente, informado a, discutido com ou recebido de qualquer outro participante
em potencial ou de fato do presente certame, por qualquer meio ou por qualquer pessoa
antes da abertura oficial das propostas;

8. Esta empresa e seus socios-diretores ndo constam em listas oficiais por infringir as
regulamentagdes pertinentes a valores socios-ambientais, bem como n&o contrata
pessoas fisicas ou juridicas, dentro de sua cadeia produtiva, que constem de tais listas;

9. Esta plenamente ciente do teor e da extensao deste documento e que detém plenos
poderes e informacgdes para firma-lo.

, de de

[REPRESENTANTE LEGAL DA LICITANTE,
COM IDENTIFICACAO COMPLETA]
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ANEXO Vil

DECLARACAO DE AUTENTICIDADE

Eu, , RG

, 6rgao expedidor , CPF ,
representante legal da empresa [Inserir
nome da empresa], inscrita no CNPJ sob o n° , DECLARO, sob

as penas da lei, e sem prejuizo das san¢des administrativas e civeis, que as cépias dos
documentos listados a seguir, apresentados no Portal Licitagcbes CAIXA para efeitos de
habilitacdo para a Licitagcdo CAIXA n°. 087/5688-2024, sdo auténticos e representam
copias fiéis dos correspondentes documentos originais; em caso de duvida quanto a
autenticidade, TENHO CIENCIA de que a CECOT podera exigir a apresentacédo do
documento em coépia autenticada digitalmente, ou publicagdo em 6rgdao da imprensa

oficial, ou copia acompanhada do original para conferéncia pelo Licitador.
Preencher e selecionar abaixo quais copias dos documentos serao enviados
a) Proposta e Planilha (se for o caso);

() Proposta Comercial, devidamente assinada; (manter apenas quando for o caso
e se nao for assinada por certificado digital)

b) Documentacgao relativa a Habilitagao juridica;

( ) Contrato Social e Alteracdes ou Consolidagao, registrados na Junta Comercial sob
n° , datado de ;

c) Documentacéo relativa a regularidade fiscal e trabalhista; (Caso a empresa possua
cadastro no SICAF e este estiver regular ndo ha necessidade de envio das certiddes
abaixo. Se alguma certiddo estiver com prazo vencido enviar e informar (se for o
caso))

() Certidao Negativa de Débitos relativos a Créditos Tributarios Federais e a Divida
Ativa da Unido — CND - ou Certiddo Positiva com Efeitos de Negativa de Débitos
relativos a Créditos Tributarios Federais e a Divida Ativa da Unidao — CPEND

( )CND FGTS

() CND Trabalhista

d)Documentacéo relativa a qualificacdo econdmico-financeira;
() Certidao de Faléncia ou recuperagao judicial/extrajudicial valida;
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( ) Balanco Patrimonial e Demonstracdes Contabeis do Ultimo Exercicio registrados
na forma da Lei

e) Documentos de comprovagao da Qualificacdo Técnica; (identificar cada atestado
enviado, quantos forem necessarios)

( ) Atestados / certiddes / declaragdes

( ) Atestados/ certiddes / declaragbes

( ) Atestados / certiddes / declaragdes

f) Aceites, termos e demais declaragbes contidas no edital; (elencar abaixo quais
declaragbes foram assinadas e enviadas pela empresa. Ex. Modelo I, Modelo Il, etc)

( )

DECLARO ainda ter conhecimento dos termos descritos na Lei 13.726/2018:

“Art. 3° - Na relagdo dos 6rgdos e entidades dos Poderes da Unido, dos Estados, do
Distrito Federal e dos Municipios com o cidad&o, é dispensada a exigéncia de:

[..]

Il — autenticagdo de copia de documento, [...]

[..]

§ 2° Quando, por motivo ndo imputavel ao solicitante, néo for possivel obter diretamente
do 6rgéo ou entidade responsavel documento comprobatoério de regularidade, os fatos
poderdo ser comprovados mediante declaracdo escrita e assinada pelo cidaddo, que, em
caso de declaragdo falsa, ficara sujeito as sangdées administrativas, civis e penais

aplicaveis.”

Localidade, de de
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Assinatura do representante legal da empresa

Nome legivel:
RG:
CPF:

Esta declaragdao deve ser assinada por meio de certificado digital padrao ICP-
BRASIL, tendo sua conferéncia e validagao realizada através da ferramenta
“verificador de conformidade”, disponibilizada pelo ITI — Instituto Nacional de
Tecnologia da Informacao (https://verificador.iti.gov.br).
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